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【アメリカ】サイバーセキュリティー・インフラセキュリティー庁設置 
 

専門調査員 海外立法情報調査室主任 廣瀬 淳子 

 

＊2018 年 11 月 16 日に、2018 年サイバーセキュリティー・インフラセキュリティー庁設置法

が成立した。従来、国土安全保障省に設置されていた国家防護プログラム局を改組し、その

責務を明確化して、同庁を独立性の高い組織として設置するものである。 

 

1 背景と経緯 

サイバーセキュリティーや重要インフラのセキュリティーは、アメリカにおいても安全保障

の最重点分野のひとつである1。これらの防護は、国防省、国土安全保障省、司法省で分担して

行われている。国土安全保障省では、連邦政府のネットワークの防護、主要なインフラの防護

の調整、官民の調整等を担ってきた。 

2018 年サイバーセキュリティー・インフラセキュリティー庁設置法2（以下「2018 年 CISA

法」）は、2002 年国土安全保障法3を改正し、国土安全保障省に設置されていた国家防護プログ

ラム局4（NPPD）を大幅に改組・拡充して、サイバーセキュリティー・インフラセキュリティ

ー庁（CISA）とする法律である。これにより、同省の連邦緊急事態管理庁5（FEMA）、沿岸警

備隊、シークレットサービスなどと並ぶ独立性の高い組織となる。 

連邦政府の各機関や民間の組織と協力、協調して、国家的に重要なインフラをサイバー攻撃

等の脅威から防護するために NPPD を独立性の高い組織に再編することは、オバマ（Barack 

Obama）政権時代から議論され、トランプ（Donald Trump）政権も再編を支持していた。 

 

2 2018 年 CISA 法の概要 

2018 年 CISA 法は、2002 年国土安全保障法の末尾に「第 22 編 CISA」として第 2201 条以下

を加え、これに合わせて関連法を改正し、NPPD に設置されていたバイオメトリック同定管理

局（OBIM）を、国土安全保障省の管理部門に移管するものである。CISA には、サイバーセキ

ュリティー部（Cybersecurity Division）、インフラセキュリティー部（Infrastructure Security 

Division）、緊急コミュニケーション部（Emergency Communications Division）、国家リスク管理

センター（National Risk Management Center: NRMC）を置き、サイバーセキュリティー部に国家

サイバーセキュリティー通信統合センター（NCCIC）を置く6。 

主要な条項の概要は次のとおりである。 

 

                                                      
＊ 本稿におけるインターネット情報の最終アクセス日は、2019 年 1 月 10 日である。 
1 2018 年 9 月の『国家サイバー戦略』では、サイバー空間の安全保障は、国家安全保障の基礎とされている。 

National Cyber Strategy of United States of America, September 2018, p.i. White House website <https://www.white
house.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf> 

2 Cybersecurity and Infrastructure Security Agency Act of 2018, P.L.115-278. <https://www.congress.gov/115/bills/hr335
9/BILLS-115hr3359enr.pdf> 

3 Homeland Security Act of 2002, P.L.107-296. 
4 National Protection and Programs Directorate 
5 Federal Emergency Management Agency 
6 “About CISA.” Department of Homeland Security website <https://www.dhs.gov/cisa/about-cisa> 
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第 2202 条 CISA 

 2018 年 CISA 法の制定日から NPPD を CISA として改組し、CISA の長を長官（Director）と

する。 

長官は国土安全保障省長官に対して責任を負い、その責務として、①CISA のサイバーセキュ

リティー及び、重要インフラセキュリティープログラムや関連の政策、組織運営を指揮するこ

と、②連邦政府の各省庁、機関、連邦政府以外の機関、国際機関等と協調してサイバーセキュ

リティーや重要インフラ防護活動を実施すること、③連邦政府の情報及び情報システムの安全

を確保するために国土安全保障省長官の責務を法に従い実施すること、④CISA の各部門の調

整を図ること、⑤重要インフラ保有者や運営者の要請に基づき、他の連邦政府の省庁と調整の

上、分析や専門的、技術的支援を提供すること、等が列挙された。 

 CISA 副長官（Deputy Director）の職を設け、副長官は長官に対して責任を負い、CISA の運

営について長官を補佐するものとする。 

 国土安全保障省長官のサイバーセキュリティー・インフラセキュリティーに関する主な責務

として、次の点が列挙された。 

・合衆国へのテロリストやテロ行為の脅威を同定し、評価するために、連邦や州政府の機関、

民間機関等から、法執行情報や情報機関の情報を収集・分析・集約すること。 

・テロ攻撃の危険性評価や各種対策の有効性評価等を含む、合衆国の重要インフラ等の脆弱性

に関する包括的な評価を実施すること。 

・連邦政府の各省庁と調整の上、発送電システムや情報通信システムを含む合衆国の重要なイ

ンフラ等を防護するための包括的な国家計画を策定すること。 

・合衆国の重要なインフラ等を防護するために、必要な手段を勧告すること。 

 CISA には、必要な専門性と経験を持った分析担当職員を置く。また、連邦政府の国務省、C

IA、FBI、国家安全保障局等から、職員を出向させることができる。 

第 2203 条 サイバーセキュリティー部 

 CISA にサイバーセキュリティー部を設置する。部長（Assistant Director for Cybersecurity）

は次官補（Assistant Secretary）級とし、大統領によって任命されるが、連邦議会上院の助言と

承認は不要とする。部長は長官に対して責任を負う。部長の責務は、CISA のサイバーセキュリ

ティーに関する業務を統括し、長官の指示に基づき、連邦の情報及び情報システムの防護に関

する業務を遂行することである。 

第 2204 条 インフラセキュリティー部 

 CISA にインフラセキュリティー部を設置する。部長（Assistant Director for Infrastructure Se

curity）は次官補級とし、大統領によって任命されるが、連邦議会上院の助言と承認は不要とす

る。部長は長官に対して責任を負う。部長の責務は、CISA の重要インフラセキュリティーに関

する業務を統括し長官の指示に基づき化学施設対テロ標準プログラム等を実施することである。 

 

 NPPD の緊急コミュニケーション室（Office of Emergency Communications）は、緊急コミュ

ニケーション部とする。 

 長官は、2018 年 CISA 法制定から 60 日以内に、CISA と全省庁との連携活動の調整等の仕組

みについて、連邦議会に対して口頭で報告しなければならない。また、1 年以内に、その進展

と効果等について口頭で報告しなければならない。 
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