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1 はじめに

遠隔地にある端末から通信回線を用いて、機

器を操作、監視する遠隔操作・監視システム

がある。このシステムには、プラントの操作

と監視、建物に進入する不審者の監視、分散

した工場の状態監視などがある。今後、自宅

の家電製品の操作、監視なども普及すると考

えられる。従来、遠隔操作・監視システムは、

通信回線に専用線などを用いていたが、安価

なインターネットを用いることが検討されて

いる [7]。

通信回線にインターネットを用いると、安

価で遠隔操作・監視システムが実現できるだけ

でなく、遠隔地の端末を固定せず、インター

ネットに接続できる任意の場所から操作、監

視が可能となる。しかしながら、インターネッ

トは不特定多数のユーザが多様な用途で使用

するため、悪意のある利用者が存在し、デー

タを盗聴、データを改ざんされる場合がある。

また、インターネットは専用線と異なり、通

信速度はそのときの利用率により変動する。

悪意のある利用者を排除するためには個人

確認法、データの改ざんを防ぐためには、電

子署名、盗聴を防ぐためにはデータの暗号化

が有効である。また、通信速度を保障するため

にはQoS（Quality of Service）が有効である。

本大学校には卒業研究に相当する開発課題

がある。この開発課題において、遠隔地の端

末からインターネットを用いて、機器を操作、

監視する実験システムを構築した。本稿では

その課題の中で作成した、楕円曲線暗号と楕
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円曲線を用いた電子署名の実装について述べ

る。楕円曲線暗号は、多倍長の整数演算を可

能にする C言語のライブラリGNU Multiple

Precision Arithmetic Library（GNU MP）[6]

を用いて実装する。実装した楕円曲線暗号は、

Massey-Omura Encryption、楕円曲線を用い

た電子署名は、ECDSA（Elliptic Curve Dig-

ital Signature Algorithm）である。

2 準備

楕円曲線暗号は、従来のRSAなどに比べて

短い鍵長で同等の安全性が得られる。たとえ

ば、RSAの鍵長 1024ビット、4096ビットに対

して楕円曲線暗号はそれぞれ 173ビット、313

ビットで同等である [1]。したがって、楕円曲

線暗号は計算能力の低い、限られた記憶容量

の装置でも実装が可能である。有限体 Fp上の

楕円曲線 E とは、pを素数、a, b ∈ Fp とし、

次式で表される。

E : y2 = x3 + ax + b (mod p)

ただし、暗号に用いる楕円曲線は、p ≥ 5、

4a3 + 27b2 6= 0 を満たす必要がある。

2.1 楕円曲線上の演算

有限体 Fp 上の有理点の集合は、次に定義

する演算により可換群をなす。この有理点の

集合をE(Fp)で示す。ここで、無限遠点O =

(∞,∞)は単位元である。

E(Fp) = {(x, y) ∈ F2
p|y2 = x3 +ax+b}∪{O}

定義 1. P と Qを E 上の異なる有理点とす

る。P とQを結ぶ直線を lとし、lと E の交
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わる点をR′とする。点R′について x軸と対

称な点をR = P + Qとする。P = Qの場合、

直線 lは P における接線とする。

図 1: 楕円曲線上の演算

楕円曲線 E 上の点 P = (x1, y1)、Q =

(x2, y2) とした場合、定義 1 の演算により求

められる点R = P + Q = (x3, y3)は、次式で

与えられる。

x3 = λ2 − x1 − x2

y3 = λ(x1 − x3)− y1

λ =





y2 − y1

x2 − x1
if P 6= Q

3x2
1 + a

2y1
if P = Q

無限遠点 O は単位元であるので、P + O =

O + P = P である。P の逆元−P は、−P =

(x1,−y1)である。集合E(Fp)の個数、すなわ

ち位数 #E(Fp)は、Hasseの定理 [1, 2, 3, 4]

より

p + 1− 2
√

p ≤ #E(Fp) ≤ p + 1 + 2
√

p

である。暗号では#E(Fp) = fNとした場合、

f が小さな整数、かつN が大きな素数となる

楕円曲線を用いる。

この群ついて、P ∈ E(Fp)、x ∈ Zに対し

て、(xP, P )から xを求めることを楕円離散対

数問題と呼び、解くことが非常に難しいと考

えられている。現在、xのサイズが 160ビット

以上あれば現実的な時間内に解けないと信じ

られている。楕円離散対数問題を解く手法に、

Baby step Giant step、ρ法、λ法がある。こ

れらの手法は、xのサイズが小さいと xを求

めることができる。

2.2 Massey-Omura 暗号

Massey-Omura暗号 [2]は、交信回数が 3回

必要であるが、公開鍵も秘密鍵も必要としな

い暗号である。Aliceが Bobにメッセージm

を送る場合、Massey-Omura 暗号は次の手順

で暗号化と復号化を行う。

1. AliceとBobは、E(Fp)とN を一致させ

る。

2. AliceのメッセージをM ∈ E(Fp)とする。

3. AliceはN と互いに素なランダムな整数

kA ∈ ZNを選ぶ。すなわち gcd(kA, N) =

1である。M1 = kAM を計算し、Bobに

M1を送る。

4. Bobは gcd(kB, N) = 1であるランダム

な整数 kB ∈ ZN を選び、M2 = kBM1を

計算し、AliceにM2を送る。

5. Aliceは k−1
A ∈ ZN 求め、M3 = k−1

A M2

を計算し、BobにM3を送る。

6. Bobは k−1
B ∈ ZN 求め、M4 = k−1

B M3を

計算する。このときM4 = M である。

M4は次の計算によりM に復号できる。

M4 = k−1
B k−1

A kBkAM = M

2.3 Elliptic Curve Digital Signa-

ture Algorithm

米国の標準である電子署名 Digital Signa-

ture Algorithm（DSA）は、有限体上の乗法

群を用いている。DSA を楕円曲線上の群に

置き換えた方式が、Elliptic Curve Digital
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Signature Algorithm（ECDSA）[2] である。

ECDSAの手順は次のとおりである。

Aliceは Bobにメッセージmに署名付けて

送信する。Aliceは次の準備をする。

1. 有限体 Fp、楕円曲線上の有理点の集合

E(Fp)、E(Fp)の位数 #E(Fp) = fN を

選択する。

2. 位数 N である生成元 G ∈ E(Fp)を選択

する。

3. 秘密鍵 a ∈ ZN を選択し、Q = aGを計

算する。

4. Fp、E、N、G、Qを公開する。

Aliceは次の手順で、メッセージmの署名 sを

作成する。

1. 整数 k（1 ≤ k < N）を選択し、R =

kG = (x, y)を計算する。

2. s = k−1(m + ax) (mod N)を計算する。

Aliceは署名文 (m,R, s)を Bobに送る。Bob

は次の手順で署名を検証する。

1. u1 = s−1m (mod N) と u2 = s−1x

(mod N)を計算する。

2. V = u1G + u2Qを計算する。

3. V = Rならば署名は正しい。そうでなけ

れば署名は正しくない。

署名が正しければ、次の計算により V = Rと

なる。

V = u1G + u2Q = s−1mG + s−1xQ

= s−1(mG + xaG) = kG = R

2.4 実装に必要なアルゴリズム

2.4.1 2進展開法

楕円曲線暗号の実行時間では、点P ∈ E(Fp)

の α倍の計算が主となる。αP の計算を高速

化するためのアルゴリズムが 2進展開法 [1, 3]

である。2進展開法は、整数 αを

α =
l−1∑

i=0

αi2i

として展開する。ここで、l はビット長 l =

dlog2 αe、αi ∈ {0, 1}である。

アルゴリズム 1 Binary(α, P )

Q ← O
for i ← l − 1 downto 0

do Q ← 2Q

if αi = 1

then Q ← Q + P

return Q

2.4.2 メッセージと楕円曲線上の点との対応

メッセージmは、整数で表される。この整

数mを楕円曲線上の点M に対応付ける必要

がある。Koblitzが提案した方法 [2]は次のと

おりである。

楕円曲線 y2 = x3 + ax + b (mod p)が与え

られると、mを 0 ≤ m < p
100 となるようにと

る。

アルゴリズム 2 Msg to Pnt(M, m)

1. 0 ≤ i < 100に対して xj = 100m + iを

計算する。

2. 0 ≤ i < 100に対して si = x3
i + axi + b

を計算する。

3. もし、s
p−1
2

i ≡ 1 (mod p)ならば、yi ≡√
si (mod p)とし、(xi, yi)を楕円曲線上

の点M とする。

楕円曲線上の点M = (xi, yi)からメッセージ

mを得る場合、次式で計算する。

m =
⌊

xi

100

⌋
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2.4.3 pを法とした平方根

合同式

x2 ≡ a (mod p)

が解を持つ場合、aを pでの平方剰余、そうで

ない場合を平方非剰余とよぶ。平方剰余であ

るか、平方非剰余であるかは Legendre記号
(

a

p

)
= a

p−1
2 (mod p)

により、

(
a

p

)
=





1 平方剰余
−1 平方非剰余
0 aが pの倍数

である。Sqrt Mod(a, p)は pを法とした aの

平方根を求めるアルゴリズム [5]である。

アルゴリズム 3 Sqrt Mod(a, p)

1. pを法とした平方非剰余 gを求める。g =

2, 3, 4, . . . と順に平方剰余記号を計算して

探す。

2. p− 1 = 2rq、qは奇数となる r、qを計算

する。

3. h ← gq (mod p)と b ← aq (mod p)を計

算する。

4. 6.～12.により b−1 ≡ s2 (mod p)となる

sを計算する。

5. a
q+1
2 s (mod p)を出力して終了。

6. s ← 1、h ← h−1 (mod p)

7. i = r− 2から 0まで 8.～11.を実行する。

8. b2i
(mod p) = −1ならば 9.、10.を実行。

9. s ← sh (mod p)

10. b ← bh2 (mod p)

11. h ← h2 (mod p)

12. sを出力する。

3 実装

楕円曲線暗号は、多倍長の整数演算を可能

にする C言語のライブラリGNU MPを用い

て実装する。GNU MPには多倍長の整数での

四則演算、剰余演算、べき乗演算、pを法と

した逆数演算、素数判定がある。しかし、pを

法とした平方根を求める関数はないので自作

する。

3.1 実装の手順

Massey-Omura暗号と ECDSAを次の手順

で実装する。

1. 楕円曲線の選択

2. P + Qを計算する関数の作成

3. 2進展開法の作成

4. pを法とした平方根を求める関数の作成

5. メッセージと楕円曲線上の点との対応付

けをする関数の作成

6. Massey-Omura暗号の実装

7. ECDSAの実装

3.1.1 楕円曲線の選択

楕円曲線暗号は、鍵長 160ビット以上で安

全であるとされている。鍵長を 160ビット以

上とするためには、N > 2160となる楕円曲線

を選択する必要がある。今回、文献 [1]の楕円

曲線を利用して実装する。

Elliptic Curve parameters:

y2 = x3 + ax + b (mod p)

a = 10

b = 13484624114143613126110541131�

16931087580694918677422294274
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p = 2190 + 129

= 15692754338466701909589473558�

01916604025588861116008628353

#E(Fp) = 15692754338466701909589473557�

80287040305255540896946997883

（素数）

無限大∞は、pより大きい値を割り当てる。

O = (∞, ∞)

∞ = 99999999999999999999999999999�

99999999999999999999999999999999

実装において楕円曲線Eのパラメータa、b、

p、#E(Fp)と無限遠点O、無限大∞は、大域
変数として扱う。この楕円曲線は位数#E(Fp)

が素数なので、f = 1であり、N = #E(Fp)

である。

3.1.2 楕円曲線上の演算

楕円曲線上の有理点を P = (x1, y1)、

Q = (x2, y2)、R = (x3, y3) とする。

Point Add(R, P,Q)は、P とQが与えられる

と、R = P + Qを計算する。

アルゴリズム 4 Point Add(R, P,Q)

if x1 = ∞ and y1 = ∞
then R ← (x2, y2)

return

if x2 = ∞ and y2 = ∞
then R ← (x1, y1)

return

if x1 = x2

then if y1 6= y2

then R ← (∞,∞)

return

else λ ← 3x2
1+a

2y1

else λ ← y2−y1

x2−x1

x3 ← λ2 − x1 − x2

y3 ← λ(x1 − x3)− y1

R ← (x3, y3)

return

3.1.3 2進展開法

αを多倍長とした場合の 2進展開法を実装す

る。Bit Length(α)は、αのビット長 dlog2 αe
を計算する。

アルゴリズム 5 Bit Length(α)

len ← 0

hw ← mpz popcount(α)

if hw = 0

then return 0

len ← mpz scan1(α, 0)

for i ← 1 to hw − 1

do len ← mpz scan1(α, len + 1)

return len + 1

Bit Length(α)で用いたmpz popcount(α)と

mpz scan1(α, st) は、GNU MPの関数であ

る。mpz popcount(α) は、α のビット’1’ の

個数、すなわちハミング重みを計算する。

mpz scan1(α, st)は、αについてビット位置

stからMSB(Most Significant Bit) に向けて

ビット’1’を検索し、検索したビット’1’の位置

を返す。Binary(Q,α, P )は、Q = αP を計算

する関数である。

アルゴリズム 6 Binary(Q,α, P )

Q ← (∞,∞)

l ← Bit Length(α)

for i ← l − 1 downto 0

do Point Add(R, Q, Q)

Q ← R

if mpz tstbit(α, i) = 1

then Point Add(R, Q, P )

Q ← R

return

mpz tstbit(α, i)は、GNU MPの関数であり、

αのビット位置 iの 1ビットを返す。
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3.2 pを法とした平方根

Sqrt Mod(result, a, p) は 、p を 法 と

した a の平方根を求める関数である。

Get QNP (qnr, p)は、pを法とした平方非剰余

qnrを求める関数である。mpz legendre(q, p)

と mpz invert(h, h, p)は、GNU MPの関数

である。mpz legendre(q, p) は、( q
p) を計算

する。mpz invert(h, h, p) は、p を法とした

h（2 番目の引数）の逆数を h （1 番目の引

数）に返す。

アルゴリズム 7 Sqrt Mod(result, a, p)

Get QNR(g, p)

q ← p− 1

rem ← q (mod 2)

r ← 0

while rem = 0

do q ← q
2

rem ← q (mod 2)

r ← r + 1

h ← gq (mod p)

b ← aq (mod p)

Sqrt Mod Sub(s, p, h, b, r)

result ← a
q+1
2 s (mod p)

return

アルゴリズム 8 Get QNP (qnr, p)

for q ← 2 to p− 1

do if mpz legendre(q, p) = −1

then qnr ← q

return

return error

アルゴリズム 9 Sqrt Mod Sub(s, p, h, b, r)

s ← 1

mpz invert(h, h, p)

for i ← r − 2 downto 0

do if b2i
(mod p) = −1

then s ← sh (mod p)

b ← bh2 (mod p)

h ← h2 (mod p)

return

3.3 メッセージと楕円曲線上の点の対応

Msg to Pnt(M, m) は、メッセージ m を

楕円曲線上の点 M = (x, y) に対応付ける。

Pnt to Msg(m,M)は、楕円曲線上の点Mを

メッセージmに変換する。

アルゴリズム 10 Msg to Pnt(M, m)

for i ← 0 to 99

do xi ← 100m + i

si ← x3
i + axi + b

if mpz legendre(si, p) = 1

then Sqrt Root(yi, si, p)

M ← (xi, yi)

return

return error

アルゴリズム 11 Pnt to Msg(m,M)

m ← bx/100c
return

3.4 Massey-Omura 暗号

Massey Omura Alice(m) は、Alice がメ

ッセージ m を暗号化し、Bob に暗号文を送

る。Massey Omura Bob()は、BobはAlice

からの暗号文を受信し、暗号文を復号する。

true は真を表す。mpz invert(kA inv, kA, N)

は、N を法とした kA の逆数を kA inv に

返す。mpz invert(kB inv, kB, N)も同様であ

る。random(seed)は乱数を返す関数である。

send、receiveは、AliceとBobの間での送信、

受信である。

アルゴリズム 12 Massey Omura Alice(m)

Msg to Pnt(M, m)

while true

do kA ← random(seed)

if gcd(kA, N) = 1

then break

Binary(M1, kA,M)

send M1 to Bob

receive M2 from Bob
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mpz invert(kA inv, kA, N)

Binary(M3, kA inv,M2)

send M3 to Bob

アルゴリズム 13 Massey Omura Bob()

receive M1 from Alice

while true

do kB ← random(seed)

if gcd(kB, N) = 1

then break

Binary(M2, kB,M1)

send M2 to Alice

receive M3 from Alice

mpz invert(kB inv, kB, N)

Binary(M4, kB inv,M3)

Pnt to Msg(m,M4)

3.5 ECDSA

Sign Alice(m)は、Aliceがメッセージmに

署名し、Bob に署名文 (m,R, s)を送信する。

V erify Bob()は、Bobが署名を検証する関数

である。

アルゴリズム 14 Sign Alice(m)

k ← random(seed)

Binary(R, k, G)

mpz invert(kinv, k,N)

s ← kinv(m + ax) (mod N)

send (m,R, s) to Bob

アルゴリズム 15 V erify Bob()

receive (m,R, s) from Alice

mpz invert(sinv, s, N)

u1 ← sinvm (mod N)

u2 ← sinvx (mod N)

Binary(V1, u1, G)

Binary(V2, u2, Q)

Point Add(V, V1, V2)

if V = R

then accept

else reject

4 実行例

実行例 1 は楕円曲線暗号のパラメータ a、

b、p、N、inf の設定を示している。実行例

2はMassey-Omura暗号、実行例 3、4、5は

ECDSAについての結果である。実行例 2にお

いて、メッセージ msg=8765435486431を楕円

曲線上の点Mに対応付ける。M1、M2、M3、

M4は端末（Alice）と機器（Bob）との通信に

おける暗号文M1、M2、M3、M4にそれぞれ

対応する。msg=[ 8765435486431 ]は、暗号

文を復号した結果である。

実行例 1

Elliptic Curve parameter:

　 y^2 = x^3 + a*x + b (mod p)

a = 10

b = 134846241141436131261105411311693108758069491

8677422294274

p = 156927543384667019095894735580191660402558886

1116008628353

N = 156927543384667019095894735578028704030525554

0896946997883

Infinity:

inf = 9999999999999999999999999999999999999999999

999999999999999999

　
実行例 2

Massey-Omura Encryption:

msg = 8765435486431

M:(876543548643106,

1332072496785455405659879492567838656446205665

808884104207)

M1:(730790666863198097498660253744381483002758758

225032492091、
485172728275404008016209170791768614406138010

56498893389)

M2:(423526056820031495280345885174755655760474630

129282623958、
634217155110305216571519195339503367929047609

546060934281)

M3:(129111957963126722451737517145527218449888327

1579358420968、
114416176456520792455045569323787432614607672

3042717233527)

M4:(876543548643106、
133207249678545540565987949256783865644620566

5808884104207)

msg = [ 8765435486431 ]

－40－



生成元 Gと秘密鍵 saを選択し、公開鍵 Q=saG

を計算する。

実行例 3

ECDSA Setting:

BasePoint G(G.x、G.y)

G.x = 1173123732641356773152361639530506865380315

398604879179638

G.y = 9150388699998307896993499378392929894792121

51162182558851

secret int sa : 157237245993378884061583032837171

629950074461405774542247

Q = saG = (Q.x、Q.y)

Q.x = 1102475631922331488566438140096536289238255

977330222225937

Q.y = 6867962940074833240748385241488195064371219

91953623958351

メッセージを msg=91621338272768 とし
て、乱数 kを選択し、R=kG、署名 signを計
算する。

実行例 4

ECDSA Sign:

msg = 91621338272768

k = 117312373264135677315236163953050686538031539

8604879179638

R = kG = (R.x, R.y)

R.x = 7157421154431209053000996064144107921635173

8844525571065

R.y = 1408688967666688789901944887539265792324118

894367949905297

sign = 664186169476305914494014467151234020862503

638788986127777

メッセージ msg、R、署名 signより、Vを計
算し、署名が正しいことを検証する。

実行例 5

ECDSA Verify:

u1 = 14333112283607305061121808008608753132610397

74880433923043

u2 = 84354973030970478480751455908277077454831255

4516182283763

V1 = u1G = (V1.x, V1.y)

V1.x = 433705651907910454735425483070516190060933

831406302023642

V1.y = 122908356020475231312737713449856451801770

8740377548240942

V2 = u2Q = (V2.x, V2.y)

V2.x = 532420466788397699052079946876729547132739

291118280246961

V2.y = 635480991658831227840899355493497843681699

218004141069458

V = V1 + V2 = (V.x, V.y)

V.x = 7157421154431209053000996064144107921635173

8844525571065

V.y = 1408688967666688789901944887539265792324118

894367949905297

V.x = 7157421154431209053000996064144107921635173

8844525571065

R.x = 7157421154431209053000996064144107921635173

8844525571065

V.x = R.x

V.y = 1408688967666688789901944887539265792324118

894367949905297

R.y = 1408688967666688789901944887539265792324118

894367949905297

V.y = R.y

V = R !!

5 まとめと今後の課題

本稿では、開発課題で構築した遠隔操作シ
ステムの操作者の認証とデータを秘匿するた
めのセキュリティ部分について述べた。楕円
曲線暗号と電子署名はGNU MPを用いて、実
用上安全な鍵長 190ビットで実装した。
今後は計算の高速化を行い、楕円曲線暗号

の安全性をBaby step Giant step、ρ法、λ法
で検証したい。また、暗号に適した楕円曲線
を選び、位数を計算することから始めたい。
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