
東京海洋大学における ��カード学生証の運用・評価
および今後の展開
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概要

東京海洋大学では学生証と一体化した端末認証用の �% カードを ())*年 +月より導入した．本稿で
は，,年間の �%カード学生証の運用状況を調査し，セキュリティと効率面から評価し，今後の展開につ
いて考察した．�% カードを学生証と一体化することで，学生への一括配布や再発行業務の一元化など
カード関連業務の軽減につながったと考えられる．一方で，現行の �%カード仕様，運用統計を詳しく
分析した結果，カード再発行業務，費用，�%メモリ有効利用等に関わる問題点が明らかになった．これ
らの現状を踏まえ，次期更新に向けてより一層の安全性と効率化をめざした �% カードの運用方法につ
いて議論した．
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� はじめに

大学の様々な業務の電子化が推進される中，それぞ
れのサーバやネットワークを別の �� やパスワードで管
理することは煩雑で作業に時間を要する．そのため，統
合認証システムを積極的に導入する大学が増えつつあ
る -./．統合認証は効率化の面では多大な効果があるが，
ユーザ情報が漏洩すると多くの機密データが漏洩するこ
ととなり厳重な管理が必要となる．従来からのサーバや
0#1 サービスにおけるユーザ管理はアカウント・パス
ワード方式が一般的であるが，なりすまし等による情報

漏洩がしばしば起こり，トラブルの危険性が高い．その
ため，統合認証の導入の際に高いセキュリティレベルが
保証される �%カード認証方式が採用される場合がある．
総合大学ではセキュリティ向上以外にもその他の利便性
を含めて �%カードを運用開始している例もある -(/．東
京海洋大学でも ())*年 + 月の情報処理センターシステ
ム更新時に学生証と一体化させた �% カードを全学的に
導入した -.� ,/．
東京海洋大学は ()),年 .)月に東京商船大学と東京水
産大学が統合されて発足した大学である．統合の際に東
京水産大学があった品川キャンパスには大学本部と海洋



図�� ��カード全学導入の経緯

科学部，東京商船大学があった越中島キャンパスには海
洋工学部が設置されて教育研究を行っている．ほぼ同一
規模のキャンパスの他に，研究練習船 �隻，関東周辺に
研究教育フィールドセンター �施設を有しており，����

年 � 月 �� 日時点で学生 ���� 人，教職員 �	� 人で非常
勤職員約 ���人が所属している．旧大学から引き継がれ
た情報処理センターは統合と同時に東京海洋大学情報処
理センター（情報処理センター越中島地区，情報処理セ
ンター品川地区）となったが，レンタル契約上の問題な
どで二つの地区で異なるシステムが稼働していた．統合
から �年後のレンタル契約終了に伴うシステム更新時に
統合認証システムによるアカウントの一元管理，サーバ
の統合などバードウェア面も含めたセンターの実質的統
合を行った．����年 �月時点で各地区に専任技術職員 


名（計 �名）と非常勤職員 �名で主な業務を行い，セン
ター長 
名，副センター長各地区 
名（計 � 名），セン
ター主任各地区 �名（計 �名）は全て各学部教員の併任
で専任教員はいない．比較的小規模の体制で全学的な情
報処理関連サービス（ネットワーク，各種サーバ，教育
用システム等の運用・管理）を提供している．
学内全体で高いセキュリティレベルを実現するには職

員を含めた全学的な ��カード導入を進めるべきである．
しかし，より効率的で安定したシステムを本格導入する
には相互に連携した管理・運営体制が必要である．本学
では �� カード導入の経緯から学生証の一体化のみで全
学的 �� カード導入は実現されていないが，部分的な導
入からも運用面で様々な利点，問題点が現れてきた．
本稿では，�� カード学生証導入の経緯と現カードの

仕様の詳細を述べ，更新以後の �年間の運用状況につい

て分析する．��カード学生証のみの運用は他大学の事例
も極めて少なく，運用上様々な問題点も生じてきている．
これらを詳しく検討し，次期更新に向けてより一層の安
全性と効率化をめざした �� カードの運用方法について
議論する．

� ��カードについて

��� 導入の経緯
品川地区（旧東京水産大学）では ����年 �月までネッ

トワークや各種サーバ利用ためのユーザ認証方法として
一般的なアカウントとパスワードによる方式を採用して
いた（図 �）．しかし，����年 �月にある学生がアカウン
トとパスワードの記載されたシートを紛失し，それを取
得した第三者が無断でそれを使用し学外への不適切なア
クセス（「なりすまし」）が発覚した．そこで，情報処理
センターではなりすまし防止のため，当時では大学での
採用例は少なかった �� カードによる個人認証システム
を導入することを決め，����年 �月に稼働させた．カー
ドリーダは当初端末本体内蔵型ではなく，外付けで教育
用端末全台（��台）に設置した 	
�．
当時の �� カード（�� カード：����� ���������

�� ��������� の頭文字）のメモリは ��� で端末の個人
認証だけの機能であった．�� カードは学部生には全
員に配布し，大学院生など学部以外の学生および教職
員は申請に応じて発行していた．�� カードは端末か
らの不正アクセスを防止するだけの機能で情報処理セ
ンター教育用端末以外の研究室等の �� の認証には対
応していなかった．�� カード挿入と ���（������ !

�"����#$ ���� �%&'��）入力で端末利用が可能となり．



表�� ��カードの種類と利用項目

カードと初期 ��� 等が記された通知書を分けることで
悪用防止に努めた．��チップは情報処理センター端末利
用専用であったが，カード裏面には図書館の貸出用バー
コードを入れ一部合理化した．
����年 ��月，大学の統合に伴い，品川地区では 	
�

カードと同じ仕様で，カード名を変更し（���カードと
した），端末認証を継続していた．越中島地区ではなりす
まし等のトラブルもなかったためアカウントとパスワー
ドによる認証方式を更新時まで継続していた．
����～���� 年の � 年間，品川地区ではなりすまし等

の端末利用に関わるセキュリティ上のトラブルは発生せ
ず，カード導入による対策は一定の成果があったと結論
づけることができた．この導入実績が現在の �� カード
学生証の全学的な導入の理由の１つともいえる．

図�� ��カード学生証

��� ��カード学生証とその他の ��カード
��カード学生証（図 �）は更新時には全学生に一括配

布したが，���年度以降は入学時に新入生全員に教務関
係部署を通じて配布している．学生以外の教職員および
学外者も講義，演習および各種講習会で端末を利用する．
また，他に保守管理のため機能を有したカードも必要で
ある．そのため，��カード学生証の他に，情報処理セン
ター職員用カード，貸出カード，ゲストカード，保守カー
ドの計 �種類のカードを導入した（表 �）．
情報処理センター職員用 ��カードは ��カード学生証

と同じく統合認証システムと連携しており，保守機能を
加えたほぼ同等のサービスを利用できる．しかし，これ

以外の本学教職員は ��カードが発行されていないため，
授業等で教育用端末を利用する場合は，貸出カードを利
用している．貸出カードは ����年 �月 ��日現在，品川
地区：��枚，越中島地区：��枚の計 ���枚を保有してお
り，年度ごとに各地区 ��～��枚を貸出している．
情報処理センター用ゲストカードは �� カード学生証

の再発行中の学生および公開講座などで学外者が端末を
利用する場合に一時的に利用するカードである．図書館
用ゲストカードは，学外者が図書館端末を使って文献検
索をする場合に一時的に貸し出すカードである．情報処
理センター用ゲストカードは，導入当初 �� 枚であった
が，教育用端末を利用した学外者対象の公開講座の要望
があり ����年 �月に ���枚追加し，����年 �月 ��日
現在，���枚を保有している．その他，メンテナンスやシ
ステム試験時の利用のため保守カードを利用している．
貸出カードとゲストカードと保守カードについては，

ユーザ ��，���およびパスワードは全て固定とし�ユー
ザが変更することを禁止している．
��� ��カードの仕様
�� カード学生証は接触型 �� カードと非接触型

の �� カードの機能を � 枚にまとめた ���� コンビ
ネーションカードを使用している．非接触時の準拠
規格は ������������（	��� �），通信プロトコルは
��������������，通信速度の最大は ��� !�" である．
接触時の準拠規格は ������，通信プロトコルは 	#�，
通信速度の最大は ��$� !�"である．非接触時，接触時と
もにメモリ容量は �%�（フラッシュメモリ）�書き換え
回数 ��万回，��
��ビット，セキュリティは公開鍵暗
号（&�'方式，楕円曲線暗号方式），���，	����等を
複数使用可能，コプロセッサ搭載による高速な暗号処理
である (�� �)．�� カード内のユーザ領域は ���*�であ
るが，現在 ��*�使用中であり，全体の ��+のみの使用



率となっている．この現在使用中の領域には，入退室シ
ステム利用や ���にも対応できるように，確保している
領域も含んでいるため，実際使用している領域はさらに
減少する．

��カード内の情報は，氏名�学籍番号�有効期限� 図書
館貸出用 �������統合認証のアカウント（以下，ユーザ
�� とする）� パスワード等の他，カード ��，ログイン
情報，���入力回数等が含まれ，必要に応じてライティ
ングしている． カード ��とはカード発行ごとに割り当
てられるカードを認証する番号である．ログイン情報に
は，教育用端末にログインした履歴を追記する．���の
入力回数は，紛失時に悪用されないために，�	回に制限
している．��カード学生証の導入当初の計画では図書館
の本貸出システムも連携予定であったため，カード情報
に図書館貸出用 �� もカード情報に持たせているが，予
算の都合上，図書館の既存のシステムを利用することと
なり，現状は ��カード認証ではなく ��カード学生証裏
面のバーコードを使用している．

�� カード運用管理システムサーバは� 富士通社製
�
���
� 
���� ����
�������［��������� 社
製 ���� プロセッサ ����� � ×１，�����!"�#$

（���!$ × �（
%��	）），メモリ��$］を使用してい
る．&� は �'()�*�+� 社製 ,'�-�.* ��)/�) ���� であ
る．運用管理ソフトウェアは富士通社製 �0+��1 �%�

を使用し，��カード発行に必要な情報を生成，出力して
いる．

�� カード運用管理システムのクライアント端末は
各地区に � 台ずつ設置し，学内ネットワークを通じて
�� カードの運用管理をしている．この端末の機種は
富士通社製 2�34�	����2�3�"������［���� �����

社製 ����'56! プロセッサ "�� ×１，����!�$，メ
モリ�	���$］で，&� は �'()�*�+� 社製,'�-�.* ��

�)�+�**'��0� �����である．ソフトウェアは富士通社製
�0+��1 �%�クライアント� 富士通社製 �0+��1 ��60'�

を使用している．
��� ��カードによる教育用システムの認証方法
教育用システムではネットワークブートシステムを採

用しており，越中島地区，品川地区の各地区にブート管
理サーバ �台ずつ，ブートサーバ 	台ずつで稼働させて
いる．

�� カード認証で利用する教育用端末の機種は富士通
社製 2�34�	����2�3�"������7���：����'56! プ
ロセッサ 	�!× �，���：��$�メモリ��$8で，&�

は�'()�*�+�社製,'�-�.* �� �)�+�**'��0� �����であ
る．��カード認証用のソフトウェアは富士通社製 �0+��1

��60'� を使用し，��� 認証および，��� 認証後，��

カード内のユーザ情報を認証サーバ（%(�'/� �')�(��)1）
に送信し，ログイン認証を行う（図 �）．

図�� ��カード認証方法

教育用端末は，越中島地区には ��� 台（% 教室に #"

台，$教室に !"台），品川地区には ��!台（%教室に !	

台，$教室に ��台，�教室に ��台，�教室に ��台）設
置している．学生が �� カード学生証を使ってセンター
の教育用端末にログインすると，研究用システム，海洋
大メール，教務課の履修登録システム等の様々な教育用
システムを利用することができる．

�� カードを使った教育用システムの通常利用時は，
%(�'/� �')�(��)1のみで認証しているため，9�%�サー
バとは同期していない．パスワード変更時は，%(�'/�

�')�(��)1による認証後，9�%� サーバと同期する（図
!）．
ただし，��カードを使ったログイン方法は，9'�5:シ

ステムのログイン時に対応しておらず，,'�-�.*システ
ムのログイン時にのみ対応している．品川地区の教育用
システムでは,'�-�.*システムだけ採用しているため，
ログイン時は，�� カードと ��� を使った認証方法であ
る．しかし，越中島地区の教育用システムでは，ログイ
ン時に,'�-�.*システムか 9'�5:システムを選択する
ため，9'�5:システムを選択した場合，��カード認証す
ることができず，従来のユーザ �� とパスワードを使っ
てログインしている（図 !）．

� 運用状況

３年間の ��カード学生証発行状況，再発行件数，学生
の端末ログイン統計からみた利用状況，���忘れによる
再設定および学生からのカード関連の障害，苦情問い合
わせ等について集計した．結果を以下に示す．
��� ��カード学生証の発行状況

��カード学生証は，���;年 "月 ��日現在，東京海洋
大学品川キャンパス・越中島キャンパスの学生に �#�"枚
発行している．４月期入学が全学生の約 ��％であり，��
月期は約 � ％である．���" 年 ; 月更新時の一括発行時
の �#�;枚以外は，毎年の発行件数は入学学生数と完全に



図�� 情報処理センター教育用システム

表�� 各種証明書発行利用状況

対応しており，����年，����年および ����年の �月に
それぞれ ����枚，���枚と ���枚（平均 ���枚），����

年および ���� 年 �� 月にそれぞれ �� 枚と �� 枚（平均
�� 枚）であった．	
 カード学生証は卒業・修了時に回
収している�これまで卒業・修了時に ����年度 ���枚，
����年度 ���枚，����年度 ���枚，あわせて計 ����枚
失効手続きをとっている．現在端末利用可能な 	
 カー
ド学生証の所有者は ���� 人である．内訳は，学部生が
����名，大学院生が ���名，その他の学生が ��名であ
る．カード紛失・破損等による再発行手続き件数は図 �

のとおりである．所有数，端末利用の機会も多い学部生
が ��％以上を占めている．�月入学時の学部生の再発行
手続きが多い傾向にあるが，����年後期でも学部生の再
発行件数は ��件と多い．
��� �� カード学生証を使った証明書発行システム利用

状況
����年度（����年 �月 �日～����年 �月 ��日）に

おける 	
 カード学生証を使った証明書発行システムの
利用状況を表 �に示す．証明書発行件数の合計は �����

件であり，平均 �人 ��件以上の利用で，利用頻度は高い．

��� ��カード学生証による教育用端末の利用状況
����年度に在籍する学生で情報処理センター教育用端

末に一度以上ログインした人数を集計した（表 �）．学部
生は �年次に端末を利用した必修の授業があるため，利
用率は �����というほぼ ����に近い利用率になってい
る．大学院生の利用率は �����であり，その他の学生の
利用率は �����であった．

表�� ��カード学生証の利用者件数

	
カード学生証を使って情報処理センターの教育用端
末にログインした件数，過去 �カ月分を集計は図 �のと



図�� ��カード学生証再発行件数・ゲストカード貸出件数の推移 �ゲストカードの学外者への貸出回数は含まない�．

図�� �		
 年の端末ログイン数の推移

おりである．土日や休日を除いてログイン数は ���件か
ら ���件で推移している．収集できた期間は後期授業が
終了し前期授業開始するまでの期間を含んでおり，授業
数と開講期間に応じたログイン件数の変動が見られる．
�月と �月の �ヶ月間のログイン件数を �月の授業開

始以降と比較するとやや少ない傾向にある．これは，前
期と後期の端末を利用した講義，演習数およびそれらの
受講者数の差異による．�月期から �月期（後期）�月期
から �月期（前期）に教育用端末を利用した講義，演習
は，週ごとに後期 ��科目（うち越中島地区 ��科目，品
川地区 ��科目），前期 ��科目（うち越中島地区 ��科目，
品川地区 ��科目）であるが，前期に受講者数の多い講義
演習が集中しているため，�月以降の利用率の方が高い．
のべ端末利用率（ログイン件数／端末台数）は平日で

�� ％から ��� ％を超えている．各地区共に，授業で利
用していない時間帯には自習室として開放している．図
５のログイン数には自習に利用する学生も含まれている
が，休日前あるいは卒業・修了を控えた �月中旬を除い
てほぼ一定の利用件数で推移しているものと見られる．

なお，教育用端末は品川地区と越中島地区を合わせて
���台あり，全ての端末に 	
カードリーダライタを内蔵
しているが，����年 �月より現在に至るまで，	
 カー
ドリーダライタの損率は ��である．
��� ����パスワード再発行件数
	
カード認証による教育用端末の利用はシステム更新

前の品川地区と同様の方式をとっている．ただし，越中
島地区でのカード導入の混乱を避けるためセンター端末
の初回利用時の 	� の設定方法を変更した．初回利用
時に本体内蔵の接触型 	
 カードリーダライタにカード
を挿入すると初期 	� 入力後，認証されれば引き続き，
個々で希望の 	�を設定させる．�回目以降の端末への
ログインはカード挿入と 	�入力で行う．なお 	�認
証後の 	
カード内のユーザに関する情報は，	
カード
認証ソフトウェアである ������ ������の機能により，
通常のドメイン環境のアカウント・パスワードに置き換
えて認証を行っている．
ユーザによる 	� 変更は端末の 	� 変更ツール

（������ ������）を利用して随時可能であるが，	�



を忘れるとログインできないため再設定が必要となる．
���再設定はセンター事務室にて手続きの後，センター
職員が管理者モードの ��� 変更ツールにて申請された
��カードに対して ���の再設定を行う．
�� カード学生証導入前の ����年前期と導入後から �

月現在までの各学期の ���・パスワード再発行件数は図
�のとおりである．��カード学生証導入前後を比較する
と導入後パスワード再発行件数が激減した．一方，���

再発行件数は更新直後の ����年後期および ����年前期
には減少は見られず，����年後期に激減したが，前期は
���	年，���
年とも ��件前後の発生している．システ
ム更新後の再発行件数の減少，特にパスワード再発行件
数の激減は（���と）パスワード変更方法を簡略化した
ことによる効果といえる（４�１節）．

図�� � 年間各期の ���・パスワード再発行件
数（品川地区のみ）

��� ��カード関連の障害報告
システム更新後の教育用システムの障害報告より，��

カード関連の障害報告を抽出すると更新直後の ����年
度に �件報告があり，����年度・���	年度ともに �件で
���
年度は �月現在で報告はない．最も多かった ����

年度は更新当初のハードウェア設定に関連した障害がほ
とんどである．端末を利用する学生からの �� カード関
連の問い合わせは頻繁であり，���・パスワード忘れ再
発行依頼が ���
年 ～�月の �ヵ月で ��件と最も多く，
次いでゲストカード貸出手続 � 件，カード忘れ � 件，
ログイン方法の問い合わせ �件などである（図 	）．
��� ゲスト，貸出カードの利用状況
貸出カードは情報処理センターの教育用システムを利

用した授業・演習を担当する教員のみを対象に，１年ご
とに貸出している．各地区ともに１年間に教育用システ
ムを使った授業数は約４０科目であるため，毎年約８０
名の教員に貸出している．現在までのところ両地区とも

図�� ＩＣカード関連の問い合わせ項目（情報
処理センター事務室対応）�		
年 �月～�月

に不足した時期はない．
ゲストカード貸出件数の推移は図 � のとおりである．

ゲストカードは公開講座など学外者の利用を除いて ��

カード学生証紛失・再発行期間中に一時的に貸し出す
カードのため，�� カード学生証の再発行数と同数かそ
れ以下の貸出件数となっている．���� 年前期後期とも
に学部生の再発行とほぼ同数のゲストカード貸出数であ
り，両者は対応していた．���	年ではゲストカード貸出
件数は ��カード学生証再発行数の半分以下となったが，
���
年前期（�月までの集計）では再び �� カード学生
証再発行数と同数の貸出件数になっている．

� 運用状況にもとづく ��カード学生証の評価

�年間の運用状況を踏まえ現システムおける ��カード
学生証導入のメリットと問題点について考える．
��� 導入の効果
導入当初から期待されていた学生証との一体化のメ

リットとして，主にカード発行業務の効率化と ���・パ
スワード再発行業務の軽減がある．導入段階から学生証
と一体化でカード発行業務の主体が教務担当係へ移り，
情報処理センターとしては業務軽減が予想されていた．
特に更新前まで越中島地区ではカード認証は導入されて
おらず，発行業務追加の懸念もあった．���とパスワー
ド再発行業務については端末認証では ��� に重点を置
いてパスワード変更方法を簡略化することで効率化をは
かった．
運用面からこれらを具体的に検証すると，カード発行

業務は格段に効率化できたことがわかる．更新前の品川
地区における情報処理センターのカード発行業務は次の
通りであった．



新入学生（学部生）の ���カード発行手順：
入学生が確定後，氏名，学籍番号等の
データを教務担当係より受領

→ ����初期 ����初期パスワードの割当�

→ �カード発注�

→ �カード受取�（並行して）���� 初期 ����

初期パスワード通知書の作成�

→ �学生へカードおよび ��� 初期 ���� 初期
パスワード通知書の配布�

→ �端末ログイン方法についての講習�

新入学生 �院生�その他学生�の ���カード発行手順：

�希望学生より（任意）���カード申請�

→ �（申請の都度）��� 初期 ���� 初期パス
ワードの割当�

→ �カード作成�（並行して）���� 初期 ����

初期パスワード通知書の作成�

→ �学生へカードおよび ��� 初期 ���� 初期
パスワード通知書の配布�

一方，現在の ��カード学生証の場合のカード発行業務に
おける情報処理センターの主な担当は次のとおりである．

新入学生全ての ��カード学生証発行手順： （ 先
に教務担当係に初期 ���，統合認証システ
ム用のユーザ ��� パスワードの割当ることの
できるツールを渡しているため，データ作成
には関与しない）

�初期 ����初期パスワード通知書の作成�

→ �端末ログイン方法についての講習�

作業項目だけでも大幅に軽減されたことがわかる．越中
島地区では技術職員 	名での対応のため従来のカード業
務であればかなりの作業負担となるはずである．しかし，

 年間の運用状況では特に大きなトラブルもなく発行業
務を行っている．
���・パスワード再発行については図 �から明らかな

ように業務軽減につながったといえる．特にパスワード
再発行は更新後で大きく減少している．これは ���とパ
スワードの役割を明確にした効果といえる．すなわち，
教育用端末の利用ではカード挿入と ���入力での個人認
証を徹底し，パスワードは端末では原則的に使用せずに
ネットワークを介したその他のサービスを利用する際の
認証方式とした．そのため，教育用端末に個人認証がで
き，ログインすることができれば，パスワードは端末認
証を信頼して自由に変更できる．初回端末利用時に必ず
個人で ���を変更させるため，端末にログインできた学
生はパスワードを忘れてもツールを利用してすぐに新し

いパスワードを設定できる．このように，学生が個々に
対応できるようにしたため，導入以後パスワード再発行
申請はほとんどなくなった．
���は忘れると端末ログインできないため再発行申請

が必要であり，更新当初は旧システムと同数の申請件数
であったが（図 �），��年後期から激減し，前期でも申
請数は減少傾向にある．これは ���の重要性が学生全体
に徐々に浸透したためと思われる．
��� 運用評価から得た問題点
運用状況の分析から主に次のような項目が問題点とし

て浮上してきた．

	� 再発行期間の長期化と再発行費用負担増および
カードの有効利用

�� 教育用システムの認証方法の不整合性

� 教職員への ��カード化未対応

	 の問題点：�� カードが導入されている他大学では
カード発行機が導入されている場合が多いが，本学では
更新時の費用の問題から導入が見送られた．これによっ
て再発行は外注となるため長期化とカード作成費用負担
増につながっている．再発行件数は前述のとおり減少し
たが（図 �），再発行費用は学生が負担するため軽減す
べき課題である．また，再発行後の ��カードは運用上，
���を初期化しているが，可能な限り再発行前の状態に
復元できることが望ましい ���．　さらに，表 
から明ら
かなように学部生以外の端末利用は低迷している．これ
は費用負担の問題とも関連して今後の �� カードの運用
を考える上で重要といえる．学部生は 	年次に端末利用
する授業が前期に必修であるため利用率はほぼ 	�と
なる．一方，大学院生とその他の学生は利用説明の機会
も少なく，学部からの進学者は利用方法を熟知している
が他校からの進学者は全く知らない場合が多いため利用
しないと考えられる．�� カード学生証は接触型と非接
触型の共存型で，メモリ容量も大きく高性能である．高
性能で費用負担が大きいにもかかわらず，用途が端末認
証と教務関連の証明証発行のみで現在 �� メモリ全体の
	�� の利用に留まっている．将来的には他大学のよう
に ���，入退室システム，図書館貸出等様々な用途を加え
るか，性能を抑えて費用負担を軽減するか選択すべきで
ある．
�の問題点：教職員は統合認証システムのユーザ ��に

対応したカードは導入しておらず，２� ２節の通り，教
育用端末の利用時には貸出カードを利用している．貸出
カードは利用する教職員のユーザ �� ではなく，固定の
ユーザ ��，���，パスワードを利用し，ユーザが変更す
ることを禁止しているため，教員と学生の端末利用の方



法が異なり，教育に支障が来す授業もある．
その他には，越中島地区で新たにカードを導入したが，

この地区は工学系であるため �����環境での端末利用が
多い．越中島地区では、ログイン時に�����	
か �����

を選択し，ログインする方式を取っているが，現システ
ムで �� カード認証ができるのは�����	
 環境のみで
ある．����� 環境は従来のアカウント・パスワード方式
をとっており充分なセキュリティ対応をとっているとは
言えない．これらも改善すべき問題点である．
の問題点：他大学における ��カード導入は統合認証

システムにおけるセキュリティ強化がその主な目的であ
り，このことからも大学業務全体のセキュリティを向上
させるには学生証とともに教職員証の �� カード化も導
入するべきであったと考えられる ���．本学は導入の経緯
から �� カード学生証を先に導入した．教職員における
ユーザ �� とパスワードは，漏洩するとなりすまし等の
危険がある．教職員証が �� カード化されれば � の貸出
カードの発行も不要となり，�の教員と学生の端末利用
の不整合性の問題の解決にもつながる．次期更新には整
備すべき項目といえる．

� まとめと今後の展望

東京海洋大学は �� カード学生証を効率化とセキュリ
ティ向上のため導入している． 年間の運用状況調査結
果から当初の目的はある程度達成されたが，いくつかの
問題点も明らかとなった．問題点の主なものは，高性能
化に伴うカード費用負担増，再発行期間の長期化，��メ
モリの有効利用，教育用端末認証の不整合性，教職員の
��カード未整備などである．これらは独立に解決される
問題ではなく複合的な要素を含んでいるため全体の ��

カード認証システムとして再度検討する必要がある．そ
こで，次期更新に向けて本学の �� カードの今後のあり
方について次に議論する．
まず，教職員証の �� カード化は統合認証システムを

導入した多くの大学におけるセキュリティ向上の第一歩
であり，東京海洋大学でも導入を検討するべき課題であ
る．��カード学生証は学生のユーザ ��なりすまし防止
対策にはなっているが，教職員のユーザ �� は現システ
ムではパスワード認証のみであるためセキュリティ上の
問題点として残されている．また，教員が教育用端末で
授業する場合，貸出カードを利用しており，学生との端
末認証と異なる．現在は端末内のアプリケーションを利
用した授業が主であり支障は少ないが，各種サーバ等を
利用するケースも拡がる可能性は高い． ��� の指摘のと
おり，カード認証システムを継続するには教職員証の ��

カード化は必須であろう．

現在，カード発行機未導入のため発行は外注であり，
接触型と非接触型両用のカードを採用しているため発行
費用の負担が大きい．��カード学生証の教務関連の証明
証発行は非接触型のリーダで，情報処理センター教育用
端末の認証には接触型のリーダを導入しているため，コ
ンビネーションタイプの �� カードを採用している．旧
システムの �� カード導入時には非接触型はスキミング
の危険性が高いため導入を見送られたが ���，現在安全性
はある程度確保されていることから，端末も非接触型に
統一すべきかもしれない．教職員証の �� 化導入の場合
も適切な容量で機能を限定したカードに切り替えること
で費用削減に努めるべきかもしれない．しかし，他大学
では統合認証システムの更なるセキュリティ強化のため
に �� カードに ���を取り入れつつある ���� ���．その
他にも ��カードの機能を拡大して，入退室システム，業
務管理，等の機能を加えている大学もある ���．本学にお
いても適当な �� カード性能としてこれらの機能を取捨
選択しつつ，費用面も勘案しながら発展的な �� カード
認証システムを構築すべきであろう．

� 謝辞

本稿をまとめるにあたり，本学教務課の皆様，情報処
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