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中国のサイト閲覧規制

2010年に入ってすぐ、米国Google社の中国

撤退が話題になった。Googleの検索でヒット

しても中国では閲覧できないサイトがある。

これに加えて中国国内のGoogle社サイトへの

サイバー攻撃があり、撤退を示唆したという

のがこの問題の概要である。

確かに中国における閲覧規制は少なくない。

動画投稿サイトのYouTube、ミニブログのツ

イッター、SNS（ソーシャルネットワーキン

グサービス）のFacebookのような世界中で利

用されているサービスも中国では閲覧・利用

できない。

2009年 5月には中国工業情報化部が、新た

に販売されるすべてのPCに、指定のフィルタ

リングソフトを搭載することを義務づけると

発表した。中国企業が開発した「グリーンダ

ム・ユースエスコート」と呼ばれるソフトを

強制的に搭載させ、わいせつや暴力など中国

当局が有害と判断した情報を遮断しようとい

うのである。2009年 7月から実施されるはず

だったこの計画は直前になって延期された。

あくまで延期ということであり、計画が復活

する可能性は残っている。

この問題でも発表から実施までの期間がず

いぶん短いが、中国では政策の発表から導

入・実装を義務づけるまでの期間が短いこと

が多い。こうした特徴を理解しておくととも

に、さまざまな情報に目を通しつつ柔軟に対

応していくことが必要であろう。

フィッシングも増加

情報セキュリティや中国というと、やはり

コンピュータウイルスやWebサイトへの攻撃

を思い浮かべる人が多いと思う。最近はウイ

ルス感染が減少傾向にあるといわれているが、

ユーザーに知られないように悪意のある振る

舞いをする“トロイの木馬”型のウイルスは

急増しているという。ユーザーのPC環境の破

壊を目的とすることが多かった以前のウイル

スとは特徴が変わってきている。

実在する正当なWebサイトに見せかけた偽

サイトに誘導して認証情報などを盗む“フィ

ッシング”も増加している。中国で特徴的な

のは、オンラインでショートメッセージを交

換するチャットツールを介して偽サイトに誘

導するケースが多い点である。中国では、QQ

（中国最大のチャットサービス）をはじめとす

るチャットサービスのユーザーが多く、企業
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間の情報交換にもチャットツールが使われる

ほどである。そこにつけ込んで、知人や親族、

会社の関係者になりすましてチャットし、偽

サイトへ誘導する手口が多いといわれている。

チャットサービスは不特定多数のユーザーと

メッセージをやり取りすることができ、相手

を信頼できるかどうか意識せずに利用するこ

とも多い。そのことがフィッシングに利用さ

れやすい理由といえるだろう。

基本的なセキュリティ対策の徹底が重要

それでは、中国に拠点を構える日系企業は

どのような情報セキュリティ対策を取るべき

だろうか。

NRI北京が2009年 7月に実施した調査によ

れば、調査時点から過去 1年間に、中国拠点

において情報セキュリティに関する事件・事

故を経験した日系企業は全体の74.6％に上っ

た。日本国内の企業を対象に実施した同様の

調査では64.7％であり、中国の方が約10ポイ

ント高い。

図 1は、事件・事故の内容を示したもので

ある。1位が「ウイルスやワームへの感染」、

2位が「情報機器の紛失・盗難」となってい

るのは日本も中国も同じである。興味深いの

は 3位以下の違いである。中国では 3位が

「機器の損傷・破壊」、4位が「データの破

壊・喪失」で、ともに約20％に上っている。

日本ではどちらもその 3分の 1程度である。

この原因として、中国では日本と比べて電源

供給が不安定で、停電の発生が多いことがあ

げられる。重要なデータを格納する場合には、

サーバーに限らずデータのバックアップや無

停電電源装置などの対策は必要不可欠である。

中国での調査では、ウイルスやワームの感

染経路も尋ねた。最も多かったのは「社内ユ

ーザーのWebアクセスによる感染」の48.3％

であった。中国では業務中でも業務と関係な

いWebサイトにアクセスすることにあまり抵

抗感がない。そのためウイルスやワームに侵

入されやすいと考えられる。

以上のことから、データバックアップ対策、

PCへのWebフィルタリングツールやセキュリ

ティ診断ツールの導入など、日本と同様の基

本的な対策を徹底して行うことに加えて、教

育によって現地社員の意識改革を図ることも

重要と思われる。 ■
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図１　中国における情報セキュリティ事故の内容 
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