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OSSのアイデンティティ情報管理システム
─高度化するセキュリティ要求に対応─

　昨今、アイデンティティ情報（以下、ID情報）の漏えいや、成り済ましなどの不正利用が

相次いでいる。ID情報に関わる不正アクセスの問題や運用コストの増加は、多くの企業にと

って悩みの種となっている。本稿では、オープンソースソフトウェア（OSS）を使った低コ

ストのシングルサインオンおよびID情報管理システムを紹介する。

ますます強まる不正アクセスのリスク

　グローバル化やM&A（合併・吸収）によ

る統合、SaaS（Software as a Service）など

のクラウドサービスの利用増加などにより、

企業ユーザーが利用するシステムの数は増加

の一途をたどっている。また、PCに加えて

スマートフォンやタブレット端末など、業務

システムで利用するデバイスの多様化が進

み、デバイスを一律に管理することが難しく

なってきている。

　これらのシステムは、ユーザーを認証し利

用を認可するために、IDとパスワードをは

じめとするID情報を必要とするが、一般に、

ID情報がシステムの増加によって散在して

しまうと、ユーザーもシステム管理者もID

情報を適切に管理することが難しくなる。例

えば、複数のシステムを利用する場合に、ユ

ーザーはID情報を全て頭に入れておくこと

は現実的には不可能なため、パスワードを同

じにしたり、「2013April」のような推測され

やすいパスワードにしたりすることが少なく

ない。このようなケースでは不正アクセスの

リスクが増大する。

　実際に、昨今はいわゆるパスワードリスト

攻撃（リスト型アカウントハッキング）が急

増している。これは、パスワードの使い回し

が多いことを利用して、あるWebサイトか

ら不正に得たIDとパスワードのリストを使

って、攻撃対象のサイトに不正ログインを試

みるものである。

　パスワードリスト攻撃は主にオンラインゲ

ームなどの消費者向けサービスで被害が拡大

しているが、今後は企業システムの分野でも

同様のリスクが高まると考えられる。これま

では社内に閉じたネットワーク内でシステム

を利用するケースが多かったが、近年はイン

ターネットを経由したシステム利用の形態が

増えているためである。

　今後はBYOD（Bring Your Own Device：

個人所有端末の業務利用）がますます普及す

ることが予想され、加えてインターネット上

にあるクラウドサービスの利用が増加してい

ることもあり、ますます不正アクセスのリス

クは強まっていくであろう。

新たなID管理へのニーズ

　クラウドサービスやマルチデバイスの活用

などによってシステムの多様化が進み、冒頭

で述べた不正アクセスのリスクが高まるなか
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で、その対策としてシングルサインオンおよ

びID情報管理システム（以下、SSO/IDM）

へのニーズが高まっている。SSO/IDM製品

に求められているのは主に以下の 2つの対策

である。

（1）高度な認証機能

　1つ目は、高度な認証機能である。不正ロ

グインに対する対策として、一般的にはパス

ワードの見直しが有効である。桁数（文字

数）を多くする、辞書にあるような意味のあ

る単語は使わない、アルファベットの大文

字・小文字および数字を組み合わせるといっ

たルールにすれば、破られにくいパスワード

となる。

　しかし、このようにパスワードを強化して

も、それが流出してしまえば同じことであ

る。パスワードリスト攻撃のような不正アク

セスの試みに対しては、以下で述べる 2要素

認証やリスクベース認証といった、より高度

な認証方式が対策として有効となる。

　2要素認証は、通常のパスワード認証にワ

ンタイムパスワード（ランダムに生成された

一時的に有効なパスワード）などを加えた 2

つの認証を併用する方式である。たとえパス

ワードが漏えいしても、ワンタイムパスワー

ドを知られることがなければ不正ログインを

防ぐことが可能である。

　リスクベース認証は、ログインを試みたユ

ーザーの行動を分析して、不審な場合に認証

方式を変更する仕組みである。例えば、ユー

ザーが通常とは異なるアクセス元からログイ

ンすると、それを検知して 2要素認証に切り

替える。

　2要素認証は、セキュリティ強度を高くで

きるが、追加の操作が必要である分、ユーザ

ーの利便性を損なうというデメリットがあ

る。従って多くの場合では、普段どおりの操

作で済むリスクベース認証と、2要素認証を

組み合わせて用いることが望ましい。

（2）認証連携

　2つ目は認証連携（ID連携）である。これ

は外部のクラウドサービスを利用する場合な

どに有効で、異なるサービス間で認証情報を

交換することによって実現される。そのため

のプロトコルにSAML（Security Assertion 

Markup Language）などがある。認証連携

を利用した認証方式では、社内システム利用

時のパスワードを連携させる必要がないの

で、安全にクラウドサービスを利用すること

が可能となる。

NRIのSSO/IDMソリューション

　前述のとおり、SSO/IDMには高度で多様

な機能が求められている。商用のSSO/IDM

製品は豊富な機能によってその要求に応える

が、以下のような問題もある。

①高コスト

　一般的に、商用SSO/IDM製品はユーザー

数に応じて課金される。ユーザー数が多けれ

ば多いほど、ライセンス費用、保守サポート
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費用が高くなる。

②カスタマイズが難しい

　商用製品は当然のことながらソースコード

は公開されておらず、自社の要件に合わせた

柔軟なカスタマイズは難しい。

　そこで野村総合研究所（NRI）では、よ

り低コストで構築でき、カスタマイズも容

易なOSSベースのSSO/IDMソリューション

「OpenStandia/SSO&IDM」を提供してい

る。OSSはライセンス費用がかからないため、

商用製品に比べて導入・保守サポート費用を

大幅に削減することが可能である。また、ソ

ースコードは全て公開されているため、きめ

細かなカスタマイズにも対応可能である。商

用製品の場合は業務を製品に合わせることが

定石だが、OSSであれば製品を業務に合わせ

るという逆のアプローチが可能であり、業務

の無用な変更で現場を混乱させるといったこ

とを避けつつ、高度な認証の要求に対応する

ことが可能になる。

　「OpenStandia/SSO&IDM」のベースにな

っているのは米国ForgeRock社のOSS製品

「Open Identity Stack」（ID管理製品群）で

ある。OSSは商用製品と比較して機能面で劣

っていることも少なくないが、SSO/IDMの

代表的なOSSである「Open Identity Stack」

は商用製品と同等の機能を持ち実績もある。

　ForgeRock社 は、Web SSOを 実 現 す る

ためのオープンソースの技術・規格である

「OpenSSO」（OpenAMの前身）の開発元

Sun Microsystems社がOracle社に買収され

た後、開発・サポートを継続するために、開

発者によって設立された企業である。

　「Open Identity Stack」はもともと商用製

品として開発・販売されていたものがOSSと

して公開されたという経緯があり、機能的に

も充実している。「OpenStandia/SSO&IDM」

は、この「Open Identity Stack」の中核と

なっているOpenAMとOpenIDMをベースに

作られている。不正アクセスのリスク対策と

して、前述した 2要素認証やリスクベース認

証、クラウドサービスとの認証連携にも、こ

れらを利用することで対応可能としている。

「OpenStandia/SSO&IDM」が予定する
新機能

　最後に、「OpenStandia/SSO&IDM」が予

定している新機能を 2つ紹介する。この機

能により、クラウドサービスも含めたSSO/

IDMがより低コストで実現可能になり、併

せてこれまでは商用製品でもうまく実現でき

なかった、日本企業に特有の組織・人事への

対応が可能になると期待している。

（1）クラウドサービスとの連携強化

　現在、「Open Identity Stack」は新たな

機能対応を予定しており、「OpenStandia/

SSO&IDM」もこれを取り込むことになって

いる（表 1参照）。

①OpenAMのOpenID Connect対応

②OpenIDMのSCIM対応
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　OpenID Connectは認証連携に関する仕様、

SCIM（System for Cross-domain Identity 

Management）はID情報の同期に関する仕

様である。双方ともクラウドサービスとの連

携を意識した仕様であり、クラウドサービス

も含めたSSO/IDMがより簡単に実現できる

ようになる。SSO/IDM製品を選択するポイ

ントして、今後はこのようなクラウドサービ

スとの連携容易性を備えているかどうかが重

要になってくるであろう。

（2）日本企業の慣習に対応

　日本企業の慣習に対応するため、以下のよ

うなID情報のライフサイクル管理機能の提

供を予定している。

① 組織改正・人事異動発令前の事前データの

登録とシミュレーション機能

　多くの日本企業では、4月と 9月に組織改

正・人事異動が行われる。そこで、事前にデ

ータを登録してシミュレーションを行い、問

題が起きないかを検証できるようにする。

②兼務の形態に対応

　日本企業では、1人の社員が複数の組織に

所属するケースが多い。そのため、通常の兼

務に加えて出向なども含めて管理できるよう

にする。

③ 人事異動の発令から着任までのタイムラグ

に対応

　人事異動の発令から実際に着任するまでに

はタイムラグがある。そこで、着任するまで

は異動元の権限を残すことを可能にする。

　多くのSSO/IDM製品では、このような日

本企業の慣習には対応せず、カスタマイズ

も難しいため、SSO/IDM製品の外側に個別

開発していることが多い。「OpenStandia/

SSO&IDM」では、ソースコードが公開され

ているOSSのメリットを生かして、このよう

な機能拡張も低コストで提供することが可能

である。 ■

表１　「Open Identity Stack」が対応を予定しているOpenAMおよびOpenIDMの重要な新機能

概要項目分類

OpenAM

OpenIDM

OpenID Connect対応

SCIM対応

OpenID Connectは認証連携の標準プロトコルである。現バージョン
のOpenAMでは、SAMLやWS-Federationで認証連携を行う必要があ
るが、次期OpenAMではOpenID Connectを使用した連携が可能とな
る。SAMLやWS-Federationは大手SaaSプロバイダーでは採用され
ているが、仕様が複雑であることから多くのサービスでは利用され
ていない。OpenID Connectは、コンシューマー系で普及している認
可プロトコルであるOAuth 2.0をベースとした軽量なプロトコロルで
あり、今後の標準技術として普及が期待されている。

SCIM（System for Cross-domain Identity Management）は、IDプロ
ビジョニングAPIの標準仕様である。同様の仕様としてSPML（Service 
Provisioning Markup Language）があるが、現在普及は進んでいない。
SCIMはSPMLとは異なり、クラウドサービスにフォーカスしたより
シンプルな仕様を目指しており、OpenID Connectと同様に普及が期
待されている。
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