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WEB アプリケー ション に おけるセキュ リティ診断の 検討
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〈 概要 〉　高度情報社会 と な り，イ ン タ
ー

ネ ッ トを介 した さま ざまな問題が 表面化 し て い る，

e ラ ーニ ン グにお い て も，イ ン ターネ ッ トを介 し て WEB｝二で サ
ービ ス を提供す るた め ，さま ざま な

脅威に 晒 され て い る，

　e ラ
ー

ニ ン グ に 用 い られ るllEBア プ リ ケ
ー

シ ョ ン を脅威 か ら守 るた め ，テ ス ト L程で セ キ ュ リテ

ィ診 断 を行 い シ ス テ ム の 脅威 を見 つ け出す対 策を行 っ て い る、し か し，セ キ ュ リテ ィ 診 断を行 う

に は専門家に依頼する か 専用 の ツ
ー．

ヲ レ を用 い る必要があ り，専門知識や高 い コ ス トが か か る ．セ

キ ュ リテ ィ は 高 い こ と に こ した こ とはな い が ，コ ス トパ フ ォ
ー一

マ ン ス も考えね ばな らな い ．そ こ

で ，本稿で は コ ス トをか けずに脆弱性 を検査す るた め の 簡易的な診断手法に っ い て研究し た の で

報告す る．
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1 ．はじめに

　岡山 理 科 大学大 西研 究室 で 開 発 され た眤 Bア

プ リ ケ
ー

シ ョ ン で あ る LMS （Learnhng

Managemen し System ） 「 MOMOTARO 」 （以 下

MOMOTARO ）を 用 い て 「加 計サイ バ
ー

キ ャ ン パ ス 」

を構築 し，イ ン タ
ーネ ッ トを介 して 大大連携及

び 高大連携遠隔授 業を行 っ て い る ．また ，こ の

MOMOTARO は サイ バ ーキ ャ ン パ ス （図 1 ）だけ で

は な く，岡山理科大学 の 教 員 が 利用 で きる学習

管理 シ ス テ ム （図 2 ）な ど，複数 の サ
ーバ で運

月 され て い る ．

　昨今，ICT関係 の セ キ ュ リテ ィ 事件 が後 を絶

たな い ．MOMOTARO に お い て もイ ン ターネ ッ トを

通 し て サ
ービ ス を提供 して い るWEB ア プ リケ

ー

シ ョ ン で あ り、利用者は 剛」亅理 科大学の学生だ

け で な く，他 の 大学 の 学生 や 高校生 も利用 し て

い る ため，高い セ キ ュ リテ ィ レ ベ ル が 求 め られ

る．そ こ で ，脆弱性を検査 するために セ キ ュ リ

テ ィ 診断 が 必要 で あると考 えた．

図 1 サイ バ ーキ ャ ン パ ス
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図 2 学習管理 シ ス テ ム

2．セキュ リティ診断［1］
　イ ン タ

ーネ ソ トに よ り，様々 なサ
ー

ビ ス を受

け られ る よ うに な っ た半面，イ ン タ
ーネ ッ トの

持 つ 匿名性，地理 的 ・時間的制約 の な さ等 を悪

用 し た犯罪 （サ イ バ ー
犯罪）が多発 し て い る．

こ の 脅威 か らセ キ ュ リテ ィ リス ク を把握する

手段 の 1 つ と して セ キ ュ リテ ィ 診断 が あ る 匚2］．

　セ キ ュ リテ ィ診断を行 う方法 に は ， 専門家に

依頼する 方法 ， 専用 の セ キ ュ リテ ィ診断 ツー
ル

を用 い る方法，自力で診断する方法の 主に 3 つ

が あ る．専門家に依頼 して 行 うセ キ ュ リテ ィ診

断 の 精度は高 い が ，コ ス トも高くな る．ま た
，

セ キ ュ リテ ィ 診 断 ツ
ー

ル は 有償 の も の か ら無

償の もの ま で様 々 な もの があ り， どの ツ ー
ル に

も
一

長
一短 が あ る た め 、ど れ を用 い る べ き か の

判断が難 しい ．最後 の 自力 で 診断 する 方法 は ，

セ キ ュ リテ ィ の 知識 ・技術が求め られ る こ と，
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診断 手段 の 情報 に乏 しか っ た こ と等 によ り容

易に行 うこ とは 困難で あ っ たが，地方 自治情報

セ ン タ
ー

（LASDEC）か ら 「ウ ェ ブ健康診断仕様」

［3］等の WEBア プ リケーシ ョ ン に お ける簡易的

なセ キ ュ リテ ィ 診断方法 が公 開 され，無償の セ

キ ュ リ テ ィ診断ツ ール を組み合わせ る こ とで ，

比較的容易に 自力で診断す る こ とが可能に な

っ た ．しか し， 診断 の 精度は他 の 2 つ と比 べ る

と低 く，手動で 行 うた め ，手 間がか か る，

　そ こ で，自動的に簡易的なセ キ ュ リテ ィ 診断

を行え る よ うにする ため の 手法を検討する ．
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3 ．セキュ リテ ィ診断の 自動化

　セ キ ュ リテ ィ診断 を 自動 的に行 える ツ
ー

ル

の開発 とそ の資料の作成を行 うこ とに した．そ
こ で ，オ ープ ン ソ ー

ス ソ フ トウ ェ ア の OWASP

Zed　Attack　Proxy （以下 ZAP）を基 に開発 を行

うこ ととした．ZAPを選 んだ理 由 として は，
OWASP は セ キ ュ リテ ィ 診 断 の 必要性 を訴 え ，

セ

キ ュ リテ ィ診断を い か にすばや く，正 確に，効

率的に行 えるか とい っ た こ とを追求 し， ZAPに
お い て セ キ ュ リテ ィ診断を簡易的に行え る よ

うに 自動化 して い る．また ， ZAPは改変可能 な

オ
ープ ン ソ

ー
ス ソ フ ト ウ ェ ア で あ る た め で あ

る ［4］．

4 ．ZAP

　ZAPは 日本語 に 対応 して お り，　 URL を 入力 し，

実行す るだけ で 自動的 に診断を行 っ て くれ る ．

また ，診断結果は HTML形式 で 出力 され るた め ，

情報 の 共有 に も容 易 に 行 うこ とが 出来 る （図

3 ）．しか し，レ ポー トは英文 で 出力 され る た

め 英語 の 読解力 が 求 め られ る．また ，
こ れ らは

不 正 ア ク セ ス 等 の 攻撃 か ら防 ぐた め の 診 断 で

あ り，防げな か っ た場合の こ と ま で視野 に 入 っ

て い ない ．

　そ の ため，診断結果 の レ ポ
ー

トを 日本語化 し，
電磁 的記録の証拠保全 お よび調査 ・分析を適正

に行 う技術で あるデジタル フ ォ レ ン ジ ッ ク を

組み込 む こ とで 匚5］，セ キ ュ リテ ィ 診断結果の

分析を よ り効率的に行 える ような り，また，イ

ン シ デ ン ト発 生 時 の 事後対応 ま で視野 に 入 れ

る こ とで ，よ り多くの 脅威か ら身を守る こ と が

で きるよ うにする．
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5 ．おわりに

　セ キ ュ リテ ィ診断は管理 下に あ るサーバ な

い しWEBア プ リケ
ーシ ョ ン に対 し て行 う こ とが

前提 となる．しか し ，
セ キ ュ リテ ィ診断を 自動

的に 行え るとい うこ とは，他の サーバ ない し

WEB ア プ リケ
ー

シ ョ ン に対 して 自動的 に攻撃す

る こ とが可能で ある危険性がある，そ の た め ，
セ キ ュ リテ ィ診断 ツー

ル の 公 開 お よ び 運 用 に

は注意 を払 う必要 があ る，

　ま た
，
セ キ ュ リテ ィ イ ン シ デ ン トを考 え ると ，

イ ン シ デ ン トが発 生 しな い よ うにす る こ とも

必要 で は あ る が，イ ン シ デ ン ト発 生時 の事後対

応 の こ と も視野 に 入 れ て シ ス テ ム を構築する

必要 が ある と考える．
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