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Abstract　 ISOIIEC　27001　is　enc 　of 　the　core 　standards 　of 　information　security 　management 　system （ISMS ）

  ily　of 　standards ．　It　providcs　ISMS 　requirements 　and 　is　used　for　ISMS 　ccnification ．　It　is　being　reviscd 　ln

the　regular 　revision 　process　of 　ISO　standards 　and 　will 　be　published　in　20乳3．　One　of 　the　characteristics 　of

ISMS 　is　including　risk　management 　as　one 　of 　the　core 　activities ，　Thus，　this　paper　fbcuses　on　the　ISMS

requirements 　related 　to　risk　management ，　and 　shows 　the　issues　identified　in　the　revision 　process，　then

proposes　hew　to　apProach 　to　the　issues・
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1 ．は じめに

　ICTの 進 展 は 社会 に お け る情報 の 価値 を 高め ， そ の

結果，情報漏 洩や 情報 シ ス テ ム へ の 不 正 ア クセ ス な ど

の リス ク を増大 させ て い る．こ の よ うな 状況 にお い て

情報 セ キ ュ リテ ィ の 重要性 は高まるば か りで あ る．ま

た，情報セ キ ュ リテ ィ の 対 策 に 関 し て は 完全 は望 め ず，

更 に は コ ス トと利便性の バ ラ ン ス を考慮 した 対策 を 講

じな け れ ば な らな い とい う性質 か ら，情報セ キ ュ リテ

ィ マ ネ ジ メ ン トの 重 要 性が 強調 され て い る．

　 こ の よ うな状況 の 下 で，情報 セ キ ュ リテ ィ マ ネ ジ メ

ン トに 関 す る 国 際標 準化 が 盛 ん に 検討 され て い る．そ

して ， 情報 セ キ ュ リテ ィ マ ネ ジ メ ン トの 組 織 内 へ の 導

入 支援 を目的 と し て ，必 要 な取 り組 み を人 的管理 や運

用 な どま で 含 め て シ ス テ ム と し て ま と めた情報セ キ ュ

リテ ィ マ ネ ジ メ ン トシ ス テ ム （以降ISMS ） に つ い て

は，要 求事項を示 す認証規格 が2005年 に発行 され ，そ

れ に 基 づ く認 証 制度 も開始 され た．ISMS の 認 証 取 得

済 み 組 織 は 2012年 6月 現在，全 世界 で は 7，800以 上
1
，

日本国内で は4，000以上
2
に 達 して お り，比 較的大 き な

マ
ーケ ッ トをな し て い る．

　他方 ， リス ク マ ネ ジ メ ン トに つ い て も近 年 国 際 標 準

化 が 進ん で い る．リス ク全 般 を 対 象 と した 汎 用 的な リ

ス クマ ネ ジ メ ン トに 関す る ガ イ ドライ ン 規 格 は2009年

に 発 行 され た ．ISMS は そ の 中 心 的 活 動 と して リス ク

マ ネジ メ ン トを有す るた め，リス クマ ネ ジメ ン トに 関

す る国 際標準化 の 動向 に も大きく配慮す る必 要 が あ る．

　先 に 述べ た ISMS の 認証規格 は 現 在 改 訂 作 業 中 に あ

i
　information　register 　of 　ISMS 　certificates，　Number 　ofCertificates

Per　Ceuntry（http：〃www ，iso27001ccrtificates．com ／）に基 づ く数値

2 一
般 財 団 法 人 日本 情報 経済社 会推進協 会 （皿 ⊃DEC ），認 証

取得組 織数推移，認証 機 関別 ・県別認 証取得組織 数

（hUp ：〃www ．isms．jipdec．or．jpAsttindisuii．htm1）1こ基づ く数字．

る．ISMS 認証を取得 した 組織 の 数 を 考慮す る だ け で

も こ の 改訂 が マ
ーケ ッ トに 与 え る影 響 は大 きい こ とが

想定 で きる．

　 した が っ て ，本稿 で は ISMS の 認 証 規 格 の 改 訂 に お

い て 考慮す べ き点 とそ れ ら へ の 対 応策 に つ い て，特 に

リ ス クマ ネ ジ メ ン トに注 目して 述 べ る．

2 ．ISMS お よ び関連す る国際標準化 の 動向

（1）ISMS 関連国際規格の 動 向

　ISMS 関連の 国際標準化は ISOIIEC　JTCIISC27 に お

い て 進 め ら れ て い る ．こ こ で ，ISO とは 国 際 標 準 化 機

構 （lnternational　Organization　f｛｝r　Standardization），IEC

と は 国際電 気 標準 会 議 （Intemational　Electrotechnica］

Cornmission）で あ り，JTCI は ISO と IEC に よ る 第
一

合 同 技術委員会 （loint　Technical　Committee　1）で あっ

て ，情報技術 （IT＞分野の 標 準 化 を行 うた めの 組織 で

あ る ．SC27 （Sub　Committee　27） 1まセ キ ュ リテ ィ 技術

（Security　techniques） を担 当 す る JTC1 の 下 部組織 に

あた る．SC27 は さ らに下 部 組 織 と して 5 つ の WG を

持 ち，こ の うちの WG1 が ISMS 関 連 の 規格化 を担 っ

て い る ，

　中心 とな る規格 は 【SMS 要 求事項 を示 し た 認 証規格

ISOIIEC　27001 で あ る．初 版が ISOIIEC 　27001：2005 と

し て 2005年 に 発 行 され ，翌 2006年 に は 日本語 に翻訳

され 日本 工 業規格 （IIS　Q　27001 ：2006） と して も発行

され て い る．ま た ISO〆IEC　27001 は，　 ISO 規格 の 定期

見 直 し ス ケ ジ ュ
ー

ル に 沿 っ て ，現在改訂 作業中で ，
2013 年 度 に 改 訂 版 を発 行す る 予 定 で 作業 が 進 め て ら

れ て い る．

　 こ の 他 に も，WGI で は ISOIIEC　27001 に よ る ISMS

の イ ン プ リ メ ン テ
ー

シ ョ ン をサポートす るた め の 各 種

ガ イ ドラ イ ン 規 格や技術 文 書の 発行 も担 っ て い る．こ

れ らは ISMS フ ァ ミ リ規格と呼ばれ る．現在発行済み
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あ る い は 検討中の ISMS フ ァ ミ リ規 格 の
一

覧 を表 1 に

示 す．

　 な お，ISMS フ ァ ミ リ規格の 中に は 情報 セ キ ュ リテ

ィ リ ス ク マ ネ ジ メ ン ト に 関す る 規 格 （ISOIIEC
27005：2011 ＞ も あ る．こ の こ と か ら も ，

ISMS に お い

て リス クマ ネ ジ メ ン トが 重要な位置を占め る こ と を確

認 で き る，

表 で 発行済み または検討中の ISMSフ ァ ミ リ 規格
鼎
　 桝騨卿醜

轟

難 羅 難 締 ・髦・鷲醗1蝦 籖載

薜歯噂 轟

27000lnfoma 崩on 　Security 改訂2版 検討中 2009
Management 　System 一
Ov θrview 　and 　vocabula

27001lnfom 曲 on 　S3curity 改訂2版検討中 2005
Mana 　 ement 　S　 stem 一

27002Gode 　  p旧ctice 　for　infomation改訂2版 検討中 2DO5
secuht 　 controlS

270D3lnfomati 。n 　Security 初版発行 2010
Mana　oment 　S　stem 一

27004lnf 。 mation 　Security 初版発行 2DO9
Mana　ement − Measurement

27005 【  。 mati 。 n　Sec 頗 ty 改 訂2版発行 2011
Ma 日 agement 　System 一
Infomation　securit 丙sk

27006Requireme 眈 s　for　bodles 改 訂2版発 行 2011
pmviding 　audit 　and 　ce 面 fication

of 　infom日 ti。 n　secuhty

mana 　eme 耐 s　stems

27007Guidelines 　for　lnforma娼on 初 版発行 2011

50CUrit 　 mana 　 ement 　S　 StemS

27008TRGuidelines 　for　auditors 　on 初 版発 行 2011

infomatiOn 　seo 囲 t　 controls

27010lnfomlation 　Security 初版検討中
一

Man 目gem3nt 　for　inte卜 sector

and 　interorganiza廿onaI

communica 廿ons

27011lnfoma 鋤on 　Secu肖ty 初 版発 行 2008
Management　guide ほnes 　for
tolecomm 凵niCatiOnS

o　anizations　based　on 　ISO／lEC
27012Guldolines 　for　rGovemm3nt プロ ジ ェ クト

一
キ ャ ンセ ル

27013Guidelines 　on 　the　int。grated 初版検肘 中 一
implemen   tion　of 　27001 　 and

200DO−1
27014Govemame σ f　infOr而 a類 on 初版検 討中

一
sec 囲 t

27015lnfom 日ti。 n　Security 初版検 討中
　

M 巳 nagement 　guidelin3s　for
finanCial　SerViCeS

27016TR 【  omation 　Sec凵rity 初版検 討中
一

Mana　ement
−

or　anis 日 tion81

27017Guidelines 　o 口 i  omatjon 初版検 討中
一

sec ロi吐 y　conサols 　for　the　use 　 

cloud 　computi 【 g　services 　based
on 　lSO ／lEC 　27002

（2）リス ク マ ネ ジ メ ン トに 関する国際規格 の 動向

　リス クマ ネ ジ メ ン トに つ い て も近 年国 際標 準化 の 検

討 が 進ん で い る ．ISO 規格 と し て 既 に，リス ク マ ネ ジ

メ ン ト関連用語を定義 した規格 （ISO　Guide　73：2009，
改 訂 2 版） と リス ク マ ネ ジ メ ン トに 関 す る ガ イ ドライ

ン 規格 （ISO　31000：2009）が 発 行 され て い る．
　 リス クマ ネ ジ メ ン トは 情報セ キ ュ リテ ィ 分 野 に 限 ら

ず ，古 くか ら金 融，医療，食 品，交 通 安全 な ど様 々 な

分 野 で 適 用 され て い る ．ISMS で 想定す る リス ク は 主

に情報 セ キ ュ リテ ィ リ ス ク で あ り，顕 在化 す る と組 織

に甚大な 損害 を も た らす もの と考 え られ て い る．しか

し，一
般 に は リス ク とは よ り広 い 概 念 を 持 っ ．た と え

ば，企 業が 新 しい ビ ジ ネス に 投 資 す る こ と もひ と つ の

リス ク と して 考え られ る．こ の 場合 の リス クは ，情報

セ キ ュ リテ ィ リス ク と異 な り，損害 だ け で な く，利益

を生 む 可 能性 も 含 ん で い る ．先 に 述 べ た ISO　Guide
73：2009お よび ISO　31000：2009は い ずれ も，こ うした リ

ス ク全 般 を 対 象 と した規 格 で あ る．

　 ISO　31000 ：2009及 び ISO　Guide　73：2009 は ，技 術管理

評議会 （Technical　Management 　BoarCl，以 降TMB ） の

直 下 に 設 置 され た 作 業 グ ル ープ ISOITMBIWG 　on 　Risk
Management で 検 討 さ れ 発 行 に 至 っ た．こ れ は，リス

クマ ネジメ ン トに 関す る規格検討 の た め に設置され た

専門 作 業 グル ープ で あ る ．

　ISO　Guide　73 は 初版 が 2002 年 に既 に発 行 され て い

るが ，ISO　31000 開発 に あた り，そ の た め の 用語 規 格

と し て 併 せ て 検討 が 行 われ ，ISO　31000 の 発 行 と同 時

期 に ，改訂版 ISo　Guidc　73：2009 が 発 行 され た．

　リ ス ク マ ネ ジ メ ン トに 関連す るISO規格化 は 引き 続

き 検討 状況 に あ り，ISO　31000の イ ン プ リメ ン テ ー
シ

ョ ン を支 援す る ガ イ ドライ ン 規 格 な ど が検 討 中 の 状 況

で あ る．発行済み あ る い は 検討 中の 規 格 を表 2に記す，

表 2 発 行済み ま た は 検討 中 の リス ク マ ネ ジ メ ン トに

　　　　　　　　　関 す る規格
軽 、．

癖 　　　　癖懸

ISO 　Guide 　73 団sk 　management −−
VocabuIa

改訂2版発行 2009

ISO 　31000 圃sk　managamont − PrinGiplos

and 　 uidelines

初版発行 2009

ISO　31004 剛 sk 　managemen い Guldance
for　dle　implementa恥 n　of 　ISO
31000

初版検討 中 一

ISO ／匸EC 　31010 団 sk 　management −一
肉sk 　　 初版発 行

aSSeSSment 　teChni　 OS

2009

3 ．ISOAEC 　27001改訂に おける課題

（1）改 訂 に あた り留意すべ き点

　ISMS は リ ス ク マ ネ ジ メ ン トを そ の 中 心 的 活 動 と し

て持 つ こ とに 特徴 が ある，とい うの も，組 織が 保 有す

る リス ク の 種 類や そ れ ら リス ク に 対 し て 組 織 が 対 応 す

べ き 内 容 は ，組織 の 性質や 経営者の 判 断 に よ っ て 異 な

る た め で あ る．つ ま り，汎用的 に適用 で き る情報 セ キ

ュ リテ ィ 対策集は 存在せ ず，効 果 的 な情報 セ キ ュ リテ

ィ 対策 を 行な うた め に ，組 織は 自ら リス クマ ネ ジ メ ン

トを 実施 し，リス ク を識別，評価 し，それ に 基づ き リ

ス ク対 応 策 を 決 定 し な けれ ば な らない ，言 い 換 え る と，
リス ク マ ネジ メ ン トとは ，組織 が 決定 し た 情報 セ キ ュ

リテ ィ 対 応策が，組 織 に適 した もの で あ る こ との 根拠

を示 す もの とい え る．

　以 上の こ とか ら，本稿で は ISMS 要 求 事項 の うち，
特 に リス ク マ ネ ジ メ ン トに 関する要求事項 に 着 目 し，
そ れ らを 改 訂 す るに あ た り留 意す べ き点 に つ い て 述べ

る こ とに した．

　考慮 す べ き 点 と し て ，次 の 3点をあげ る，これ ら を

抽 出 した 理 由 及 び 課 題 の 詳 細 に つ い て は ，以 降の 節 で

個別 に記 す．
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・ISO〆IEC　31000 との 整合性

・ISOflEC　27001：2005 （現版） と の 対応付 け

・ISMS の リス ク マ ネ ジ メ ン トと し て 必要 な詳細 度の

判断

（2）ISO’IEC　31　OOO との 整合性

　ISOIIEC 　27001 お よ び ISO　31000 は，共 に リス クマ

ネ ジ メ ン トの プ ロ セ ス お よ び フ レ ーム ワーク を規定 し

て お り，そ の 内 容 は 類似 点 が 多い ．一
方，ISO 　31000

が リス ク全般を対象 とす る の に 対 し，ISOIIEC　27001

は 主と して 情報セ キ ュ リテ ィ リス ク を対 象 と し て い る ．

こ の た め，ISOflEC　27001 の リ ス ク マ ネ ジ メ ン トは

ISO　31000 を 情報セ キ ュ リテ ィ に 特化 し て 適用 した も

の と み な す こ と が で き る ． し た が っ て ，ISOIIEC

27001 の 改訂 に お い て ，ISO　31000 との 関係を整 理 す

る こ とは欠か せ な い もの とい え る．

　 そ もそ も，現在発行され て い る ISOAEC 　27001 ：2005

は，リス ク マ ネ ジ メ ン トに 関連す る用 語 と して ISO

Guide　73：2002 を参照 して い る．これ は，　 ISO　31000 の

発行 と併せ て発 行 され た 第 2 版 Iso　Guide　73：2009 の

前 の 版 で あ る が，現 版 と同様 に リス ク 全 般 を 対 象 に記

述 され て い た ，すな わ ち，ISO　27001 は ， 従 来 か ら汎

用 的 リス クマ ネ ジ メ ン トの 定義の も とで ，情報セ キ ュ

リテ ィ に 特 化 し た リス ク マ ネジ メ ン トを規格化 し よ う

とい う方針の もとで 作成 され た こ と を確認 で き る．

　以 上 の こ とか ら，今 回 の ISOAEC 　27001 の 改訂 に あ

た っ て は，発 行 され た リス ク マ ネ ジ メ ン トの 汎 用 規格

ISO　31000 との 整合性 を考慮すべ き とい うこ とが で き

る．
　一方 で，い か に し て 整合性 を と る か に つ い て は，十

分 な 検討 が 必 要 で ある．ISO肥 C　27001 が 要求 事 項 を

示 す 規格 で あ る の に対 して，ISO　31000 は ガ イ ドライ

ン 規 格 で あ る た め，そ の 記 述 レ ベ ル に は 差 が あ る．要

求事項 と して 何 が 必 要 か を判断 し，ISO　31000 か ら抽

出す る とい う作業 が 必 要 とな る．

（3）ISO’IEC　27001 ：2005 （現版） との 対応 付 け

　ISMS 認 証 を取得 して い るユ
ー

ザ組織 は，認証 規 格

の 改訂 に よ り要 求事項 が 変更 され る と，認 定機 関 が 示

す移行期間中に，新たな要求事項 に沿 うよ う組 織の 取

組 み を 変更 しなければならない ．変更 内容 が 大 き く な

れ ば，ユ ーザ組 織 へ の 負担も当然増 え る ．現在 7，800

超 の 組織が認 証 を取得 し て い るこ と を考 え る とき ， 要

求 事 項 の 変更 が マ
ー

ケ ッ ト全 体に 与 え る影響 は 大 きい ．

　要 求事項 に 大幅な変更 が発 生 す る場 合 に は，旧版と

比 較 し て どの よ うな変更 が行 な わ れ た の か を，変更の

目的と共に 明 らか にす る必 要 が あ る．こ れ は ，変更の

必 要性 お よび 妥 当性 を客観的に 示 す こ とを 目的 と して

い る．ま た，変更 に伴い どの よ うな作業が発生す るか

を容易に 判断 で きる よ うにす る こ と も重要 で あ る．こ

れ に よ り，要求 事項の 変更 に伴 うユ
ーザ組織 の 対応 に

か か る負荷を軽減す る こ とが で き る．

　こ う した配慮 は ISMS の 認証制度 を継続 す る 意味 に

お い て 大変意味 が あ る．仮 に認 証 規格の 大幅な変更が

頻繁 に行 な わ れ，そ の 目的 が ユ ーザ組織 に理 解 されな

か っ た りす る と，そ れは 認証制度 そ の もの へ の 不 信感

につ な が り，認 証 の 継続 に 疑問 を生 じ させ る．ま た，

変 更 の 必 要 性お よび 妥当性 を確認 で き な い 場 合 に は，
ユ ーザ組織だ けで な く，認 定 機 関 や 認 証 〔審査）機関

も認 証 制 度 へ の 不 信感 を 募 らせ る ．そ の 結果 が 認 証 制

度 の 存続 に 影響を及 ぼ す こ とは 容易 に 想像 で き る．

ISMS 認 証 制 度 の 維 持，普及は 情報 セ キ ュ リテ ィ マ ネ

ジ メ ン トを普 及 させ ，情報セ キ ュ リ テ ィ の 保 た れ た 社

会 を 実 現す る こ と に貢献す る．こ の 意味で ，認証制 度

は維 持 され な けれ ばならず，ユ
ーザ 組織 や 認 定 期 間，

認 証 （審 査 ） 期 間 に配 慮 し た 取組み も重 要 とい え る．

（4）ISMS の リス ク マ ネ ジ メ ン トと して 必 要 な 詳 細 度

　 の 判 断

　現 在 発 行され て い る ISOIIEC　27001 ：2005 に対す る 指

摘 で ，リス クマ ネ ジ メ ン ト に 関す る 要求 事 項 の 中 に 詳

細す ぎ て ガ イ ドライ ン レ ベ ル の 内容 に なっ て い る もの

が あ る とい うもの が，SC271WG1 の 国際会合の 場 で コ

メ ン トとし て 複数寄せ られ て い る．実際，ガ イ ドラ イ

ン 規格 で あ る ISO　31000 よ りも詳 細 に 記 述 され て い る

箇所を確認するこ とが で き る．い くつ か 例 を あげる．

ひ とつ め は 適用範囲及 び 境界 の 定義 に 関 す る も の で ，
ISO　27001 で は 事 業 ・組 織 ・所 在地 ・資産 ・技 術 の 特

徴 の 見地 か ら定義す る こ とが 要 求され て い る．5 つ の

観点をもっ て 定義す る こ とは ，
ISO 　27001 特有 の 要求

事項 で あ り ISO　31000 に は 該 当す る記 述 は 無い ．別 の

例 と し て は，リス ク の 特定 に 関す る もの が あ る．ISO
27001で は組織 が 保護すべ き資産 を特 定 し，そ れ ら資

産 に 対 す る 脅威，識 別 され た 脅 威 が つ け 込 む か も し れ

ない ぜ い 弱性を特定す る こ とが 要 求 され て い る．また，

機密性，完全性及び 可用性の 喪失 が そ れ らの 資産 に 及

ぼす影響に つ い て 特 定 す る こ と も要 求 され て い る．こ

こ で，資産，脅威，脆弱性の 特定 や 機 密 性，完 全性及

び 可 用性の 観点 で の 影響の 特定 は ISO　27001 特 有 の 要

求事項で あ り，ISO　31000 に は 該 当す る記 述 が 無い ．

　上 例の 要求事項 は，内 容 が 詳 細 す ぎ る もの の 候補 で

ある．し た が っ て ，そ の 記述 レ ベ ル に つ い て 検討す る

こ とは 重要で あ る ．た だ し，他 方 で は ISO　31000 よ り

も詳細な記述で あ る こ とだ けで は，要 求事項と して 詳

細すぎるとは 言 え な い こ と に も十 分留 意 し な けれ ば な

らない ．情報セ キ ュ リテ ィ の 特 性 に よ り，ISMS の リ

ス ク マ ネジ メ ン トと して ISO　31000 よ り も詳 細 に要 求

すべ き項 目か も しれない た めで あ る．

　す な わ ち，詳 細 す ぎ る要 求 事 項 と，詳 細 で は あ る が

ISMS と して は 必 要 な 要 求事項 を 見 分けて ，前者 に つ

い て の み必 要な レ ベ ル に 修正 す る と い う対応が 必 要 で

あ る．

4 ，課題解消のための 対応案

（1）課題解消 の た め の 対応方針

　前章で 記 述 した 課 題を解消す るた め に 取 り組む べ き

内容 を 整 理 す る と次 の よ うに な る．

a） ISO　31000 と整 合 性 を とる た め に 追加 ・変 更 す べ

　 き 要 求事項 の 抽 出 と，適切な記述 レ ベ ル で の そ れ

　 らの 追加
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b） 詳 細 す ぎ る 要求事項 の 抽 出 と，そ れ らの 適切 な記

　 述 レ ベ ル へ の 是 正

c） 現版 （ISOIIEC　27005 ：2005） と 改訂 版 の 要求事項

　 の 対応付け

d）変更点に 関 し て ，変 更 の 目的 お よび 理 由 を 明確 に

　 す る こ と

　a）お よび b）の 活 動 と し て は ，
ISO 　31000：2009 の 記述

と ISO　27001：2005 を 対 比 す る こ とで ，追 加 ・変 更 す
べ き 要 求 事項，お よび 詳細すぎる 要 求事 項 の 候 補 を抽

出 で き る．抽出 し た 項 目の 適切 な記 述 レ ベ ル を決定す

る た め に は ，変 更 に 伴 う影 響 度 分 析 の 実 施 を提案す る ．
記述内容の 対比 方法や影 響度分析 の 具体的な進 め 方 に

つ い て は ，案 を次節か ら記す．

　こ こ で の 中 心 的 な 作業 は 上 記の a）お よ び b）の 実 施

で あ る．c）は，改訂結果が 確定 し た 後，2005 年 版 の 要

求事項 と対 応 付 けれ ば よ い ．d）は，　 a）お よび b）を行 な

う過 程 で 検 討 し た 内 容 を 記 録 し て お き，そ れ らの 中か

ら変更の 目的や 理 由 に 関す る もの を抜き出 して 整理 す

る れ ば よ い ．なお ，c）お よび d）の 内容 は，規格 の 本 文

と して は 記 述 で き な い た め，規格 の 付 属 文 書 と して提

供す る こ とな ど を検討す る．

（2）ISO　31000との 対．比

　追加 ・変更 すべ き要求事項，お よび 詳 細すぎる要 求

事 項 の 候 補 を 抽 出す る た め に ，どの よ う に ISO
31000 ：2009 と ISO　27001 ：2005 を対 比 す べ き か ，作 業
の 進 め 方 を 提 案す る．

　 先 に 述べ た とお り，ISOIIEC　27001が 要 求 事 項 を示

す 規 格 で あ る の に 対 し，ISO　31000 は ガ イ ドライ ン 規

格 で あ る た め，記述 レベ ル に は 差 が ある．した が っ て ，
両 者 の 記 述 を 単純 に 比 較す る こ とは で き な い ．そ こ で

プ ロ セ ス レ ベ ル で の 比 較を 提案す る．ISO 　31000 に は

リス ク を 管理 す る た め の 汎用的プ ロ セ ス が 記され て い

る．一
方，ISOIIEC　27001：2005 もプ ロ セ ス ア プ ロ

ーチ

を採用 して い るた め，各 要求 事項 を プ ロ セ ス と して捕

らえ る こ とが で き る．ま た，プ ロ セ ス に も何段 階 か の

詳 細度 の レ ベ ル が 存在す る が，ISO　31000と ISOIIEC
27001 が 類 似 の プ ロ セ ス を 有す る こ と か ら，比 較 す る

プ ロ セ ス が 同 じ レ ベ ル に あ る か ど うか 比 較的簡単 に判

断で き る，ISO 　31000：2009 と ISO／IEC　27001：2005の リ

ス ク マ ネ ジ メ ン トプ ロ セ ス を対 照 し た 結果 を表 3 に 示

す．表 の 左 列 は，ISO　31000 ；2009 の プ ロ セ ス に 相当す

る もの と し て ，ISO 　31000：2009 の 箇条 5 の 目次を記述

し た．右列 に は，対 応 す る ISOIIEC　27001 ：2005 の 要求

事項 の 項 目を記 述 した．

　プ ロ セ ス の 対 応付 け が で きた ら，プ ロ セ ス ご とに両

者 の 記 述 を 比 較 す る，す な わ ち，表 3 で 対応付 け られ

た ISO　31000：2009と ISOIIEC　27001：2005 の 項 目の 記述

内 容 を 比 較す る．比 較結 果に 対 し，次に 示す方針を適

用 し て 作業を す す め る こ とで ，追 加 ・変 更 す べ き要 求

事項，お よ び詳細すぎる 要 求事項 の 候補の 抽出，ま た，
要 求 事 項 の 改訂案 の 作成 を 行 な う．
・ISO　31000：2009 の 記 述の うち，プ ロ セ ス の 主 た る 活

　動 に 相当 し，か つ ISOIIEC　27001 ：2005に 記述 が な

　 い もの に っ い て 追 加 す べ き 要求 事項 の 候補 と し て

抽 出す る．ISO　31000：2009 の 該当す る記述を，
ISOtIEC 　27001：2005 の 他 の 要 求事項 と 同 じ詳 細 度
の 記 述 とな る よ うに 修正 し，改訂 案 とす る．

・ISOIIEC　27001 ：2005 の 要求事項 で ISO 　31000：2009 よ

　り も 詳 細 な もの を詳細すぎ る要 求事 項 の 候 補 と し

て 抽 出す る．ISO　31000：2009 に 合 わ せ て 抽 象 す る こ

　とで 改訂 案を作成す る．
・ISO　31000 ：2009 と同 等の こ とを述 べ て い なが ら，用

語や表 現 が 異 な る ISOIIEC　27001 ：2005 の 要 求事項

を，変更 す べ き 要 求 事項 の 候補 と して 抽 出す る．
ISO 　31000：2009 と表現 を合わ せ る こ とで 改訂 案 を作

成す る．

表 3 リス クマ ネジ メ ン トプロ セ ス の 対照
ISO　31000 ISO πEC 　27001

5．lG   eral 冒
5．2Co   uni   tion 　md 　consultation
5．3EstaUishingth。　oonte 雄 一

5．3、LGoneraI 一
53 、2Estabhshmgthe   emal　gont 帆 4．2．1a），　b）3）
53、3Establish血gthe　mt   al　oontext4 ．2．1a），　b）3），　c）1）
5．34Estab且lshmgthe 　QDnte紅 ofthe 　r旭k
mana 　　 ent 　 ro   SS

4．2．1a｝，　b）4），　c〕，　d），　e）．
　 ，　　　　　1

5．3．5De 価 ng　risk面 teria 4．2．1c）2）
54Risk 　assessm   t 一

5．4．lGencral 一
54、2Rlsk　id  tification 4．2．監d）
5．4．3R 匸sk 　analys 嬉 42 ．Ie〕

5．4．4Risk　evaluat めn 4．21e ）

5、5Rjsk　treatm   τ 一
5．5．lG   eral 一
5．52Selection 　ofhsk 　tr切 tm   t　ophons4 ．21D ，9）
5．5．3Prepa血 g   d 皿 pl    t   g趣 k

treatment　  s

4．2．lg ），4．22a ），b）

5．6Monitodng   d　reVlew 4．23d 〕

5．7R α prd   gthensk   a騨   tpr 。  ss4 ．3．1

（3）改 訂 に 伴う影響分析 の 実施

　 こ こ で は，前節で 作成 し た改訂 案 を も とに影 響 度分

析 を 実 施 す る こ とを 提案す る．こ の 分 析 結果 に よ っ て

改 訂 内 容 を確 定 す る こ とが 目的で ある．影響度分 析の

観 点 と して は，ユ
ーザ 組織 に 対 す る影 響 と規 格 の 品 質

へ の 影響 の 2 つ を あ げ る，そ れ ぞれ の 分析 の 進 め 方 を

以 下 に記 す，

・ユ
ー

ザ組織 に対 す る影 響

　ユ
ー

ザ組織 に 対 す る影響 を 分析す る た め に，ISMS

認 証 取得済み の ユ ーザ 組織 に対 して ア ン ケ
ー

トや ヒ ア

リ ン グを行 う．収 集 す る の は ，要 求 事項 の 改訂 に 伴い ，
組織 に お い て どの 程 の 変更 や追加 の 作業 が発生 し，ど

の 程 度の 負 荷 が生 じ るか とい っ た情報 で ある．ま た，
変更の 結果 ISMS が どの よ うに改善 で き る か に つ い て

の 情報も収集す る こ とが 望 ま しい ．収 集 した情報 を も

とに ，負 の 影響 が 大 きい も の につ い て は，維持す べ き

品質や変更 に伴 う効 果 を考慮 した 上 で 改訂 案 を 見直す．
ユ
・一・

ザ組織 に対 す る 影 響 を重 視す るの は，前述 の とお

り，彼 ら の 意 見 が ISMS 認証 制度 の 存続 に 深 く影響す

る た め で ある，
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　ユ
ー

ザ組織 に対す るア ン ケ
ートは，実際 に行 われ た

事例 が あ る，この 事例で は，ISOIIEC　27001 改定 作業

に お け る 委 員 会 原 案 （Committee　Draft，以降 CD ） を

；z −一ザ組織に 示 し，ISOIIEC　27001：2005 が CD に 変更

された場合の 影響 に っ い て ア ン ケート調 査 を実施 した．

ア ン ケート実 施 者 は，ISOIIEC ∬ CISC271WG1 小 委員

会
3

（国 内 委員 会 ） で あ り，日本 ISMS ユ
ー

ザ グル
ー

プ
4
の 協力 を 得 て ， 同 グル

ー
プ の 会員企業が 回答者 と

な っ た，ア ン ケート結果 は 影 響評価 レポート
1）と して

ま とめ られ，ISOIIEC　JTCIISC27 ／WG1 メ ン バ 内 で 開示

され て い る，本 レ ポートの 実施要 領 お よび 質問票 の
一

部 を 図 1に一部 掲 載 す る．影 響 評 価 レ ポー
トは 英文の

た め，図 1の 記 述 は仮 訳 で あ る．

図 1 影 響 評 価 レ ポー
ト （抜粋）

・規 格 の 品 質 へ の 影 響

　規 格 の 品 質 へ の 影 響 は ，ISMS 認 証 制度 の 認定 機関

お よ び ISMS 適合審査を実施す る認証 （審査 ）機関 に

対 して 実施 し た ア ン ケ
ー

トや ヒ ア リン グ結果 を用 い て

評 価 す る．認 定機 関 も認 証 （審査 ）機関 も要 求 事 項 へ

の 適合性判断を担 う専門家で ある た め，要求 事 項 の 変

更 に 伴 い ，そ れ に 適合す る よ うに 実 装 され た リス クマ

ネ ジ メ ン トの 品質 が どの よ うに 変 化 す るか を想定 で き

31SO
／IEC　JTC 　1 へ の 対応 を 主 目的 とす る

一
般 社 団 法人 情報

処理 学 会 情報規格 調査 会（http：〃www ．itScj．ipsj．er．jp／index．htm1）
の 下部組 織．SC27 バVGI への 対応 を行 な う国 内委員会．
41SMS

の 既 認証取 得企 業 を 中心 に，今 後 ISMS 認 証 取 得 を 予

定 す る 企 業，ISMSコ ン サ ル テ ィ ン グ企業，　 ISMS 標 準化 賛同

企業 な どが連携す る こ とに よ り，ISMS関連技術 を共有 し，
お 互 い の 経験 に基づ く意見交換 ・議論 を進 め，日本 にお け

る健 全 か つ 効 果 的 な ISMS普及
・促 進 に貢 献す る こ とを 目的

とす る 団 体．（httP：11j−isms．jpり

るた め で ある．

　改訂 に 伴 い 品 質が 著 し く低 下 す る こ とは，制 度存続

の 観点 か ら避けなけれ ば な らな い ．品質の 低 下 は ，

ISMS 認証 取 得済み 組織が 大きな情報 セ キ ュ リテ ィ 事

故を起 こ し，そ の 原因 が 不適 切 な情報 セ キ ュ リテ ィ マ

ネ ジ メ ン トに あ る とい うケ
ー

ス を多発 させ るか も しれ

な い ．そ の よ うな 事態 に なれ ば ISOIIEC　27001 の 認証

規格 と し て の 信 頼 性 は 損 な わ れ ，認証制 度 は 存 続 で き

な く なる か も しれ ない ，

　
一

般 に は，品 質の 低下の 原因 の ひ とつ に，要求 事 項

の 抽象化 が あ る．要 求事項 の 具体性 が緩和 され た結果，

従来 と比較 して 組織 の 取 り組 み 内容 に 幅が 出るた め で

あ る．た だ し，要 求事項 の 抽象化 に伴 う負の 影響 は ，
ISMS 認証取得済 の ユ ーザ組 織 か らは 引き出 し に くい ．

な ぜ な らユ
ーザ組 織 は，詳 細な要 求事項 に 沿 っ た対応

を し て い るた め，多 くの 場合 ， 要 求事項 が 抽象化 され

て もす ぐの 活動変更 は必 要 な い か らで あ る．こ の こ と

は ，要求 事 項 の 抽 象 化 に 関 して は，ユ
ー

ザ組織 へ の 配

慮は 必要 な い と思 わ せ が ち で あ る．しか し こ れ は 間違

い で ある．要求事項 の 抽象化 に関 して も ， そ の 理 由は

ユ
ー

ザ組織 に 対 して も明確 にす べ き で あ る，なぜなら，

従来取 り組 ん で きた 負荷 の 高い 要求 事 項 が 改 訂 に伴 い

突然不 要 に な り，そ の 理由も明らか に され な い と い う

状 況 で は，ユ ーザ組織 の 不 信感 を招 くか らで あ る．

（4）改訂案の 例

　最 後 に 改訂 案の 例 と し て ，ISO　31000；2009 に 合 わせ

て ISO 　27001 の 要求事項を抽象化す る 場合の 例 を記 す．

た だ し，こ れ は 案段階 の もの に すぎな い ．改訂 内容 を

確 定す る た め に は ，前節 に 示 した 影響度分析 を実施 し

内容 の 妥当性を検討す る必要が あ る．

　 リス ク の 特定に お い て，ISO！IEC　27001：2005 が 要 求

す る資 産 ，脅威，脆弱 性 を特定す る プ ロ セ ス を削 除 し，
ISO　31000：2009 の 記述 レベ ル 合わ せ る 改訂案 を例 と し

て あ げる．ISO肥 C　27001：2005 お よび ISO　31000：2009

の 該 当記 述，お よ び 改訂 案 を 図 2 に 示 す ．こ こ で ，
ISO　31000：2009 の 記述 は ，資産，脅威，脆弱 性 の 特 定

に 関 す る記 述は ない もの の ，ガ イ ドラ イ ン 規格で あ る

た め ，記 述 の レ ベ ル は ISO　27001 ：2005 と比 較 して か

な り詳細 で あ る こ とが 確認 で き る．ま た，改 訂 案 に つ

い て は，リス ク の 特定プ ロ セ ス に お い て ，ISO　31000

が 資産，脅威 脆弱 性 の 特 定 に関 して 記 述 して い ない

こ と か ら，こ れ らの 記述 を もた ない 案 とな っ て い る こ

と，ま た，その 記述 の 詳細 度 は ISOIIEC 　27001 ：2005 と

同等 の レ ベ ル を維 持 して い る こ とが 確認 で き る，

　なお ，こ の 改訂案につ い て は ， 資産，脅威，脆弱 性

を特定す る プ ロ セ ス を 削 除す る こ と に よっ て ISMS リ

ス ク マ ネ ジ メ ン トの 品質が低 下 す る か とい う観点で ，

分析 されな けれ ば な らな い ．す な わ ち ， ISMS 認 定機

関お よび 認証 （審査 ）機関ヘ ア ン ケートや ヒ ア リン グ

を 行 い ，そ の 結果 を も っ て 影 響度分析を実施す る こ と

が 望 ま しい ．
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図 21SO　31000：2009，　 ISO／【EC　27001：2005お よ び

　　　　　　 改訂 案 の 記 述の 比 較

　尚，こ こ で あげた例 の 場 合 に は，影 響度分 析 と は 別

に一
般的な観点か ら， ISO　31000 ：2009 に 合わ せ た 抽象

化 に よ る メ リッ トを見 つ け る こ とも 出来 る．た と え ば，
組織が ISMS の 他 に も事業継続や環 境 な どの リス ク マ

ネ ジ メ ン トを伴 う複数 の マ ネ ジ メ ン トシ ス テ ム の イ ン

プ リメ ン テ
ー

シ ョ ン を検討 し て い る 場 合 を想 定 して み

る．こ の よ うな ケー
ス は 比 較的頻繁 に 発 生す る．リス

ク の 特定に お い て ，資産，脅威，脆 弱性 の 特 定プロ セ

ス を要 求 し て い る の は ISMS の み で あ る．複数マ ネ ジ

メ ン トシ ス テ ム の リス ク マ ネ ジ メ ン トの 統合 を組 織 が

推進す る 際に，こ の 差分が統合 を難 し くす る場 合 が あ

る ．リス ク 特定 に お い て ，ISMS で は まず 資産 を特 定

しな けれ ば な らな い が，事業継続な ど他 の マ ネ ジ メ ン

トシ ス テ ム で は 資産 の 特定が 意味を なさない ，ま た は

想定 し に くい か も しれ な い ．こ の よ うな場 合 に は ，リ

ス ク マ ネジ メ ン トの 手 順 を 統 合 しに くい 結 果 とな る．
した が っ て ，ISMS の 要 求事 項 か ら資産 ， 脅 威 ，脆弱

性 の 特 定 プ ロ セ ス を 削除す る こ とは ，リス ク マ ネ ジ メ

ン ト手 順 の 統合の 観点 か らは 望ま しい こ と と考え る こ

と も で き る ，

　最終的 に は ，ISMS 品 質 低 下 の 観 点 で の 分 析 結 果 や

上 記 の メ リッ トを総合的に 見 て 判 断 し，そ の 上 で 改訂

案 を確 定 させ る こ とが 重 要 で あ る．

5 ．ま とめ

　本稿 で は，リス ク マ ネ ジ メ ン トに 関 す る ISMS 要求

事 項 の 改訂 に お い て 留意す べ き 事項 を述 べ た．ひ とつ

は，リス ク マ ネジ メ ン トの 汎用規格 ISO 　31000 との 整

合性 をとる こ とに つ い て，そ れ が 必 要 な理 由 と整 合性

をと る た め の ア プ ロ ーチ案 を 述 べ た ，ま た，改訂 に 伴

う影響度分析を実施す る こ と を 提案 し た．こ れ は ，
ISMS 要 求事項 と して 必 要 と され る詳細度を決定す る

た め の 方 法 と して 述 べ ，分析 の 進め 方 に つ い て も提案

した ．た だ し，本 稿 で は 改訂 作業の 進 め 方 の 案を述べ

た に すぎな い た め ， こ こ で 提 案 した 内容 は，実際の 改

訂 作 業 に適 用 した 上 で ，予 想 し た 結果 が得 られ て い る

か を分析す る こ とが 必 要 で あ る．

　また ，本 稿 で は ISMS 要 求 事 項 の うち リス ク マ ネ ジ

メ ン トに 関す る もの の み を対象 と した が，それ以外 の

要求事項 に つ い て も検討 す る 必 要が あ る ，な お ，そ の

際 に 考慮す べ き 事 項 と して ，ISOITMBITAG13 −JTCG
に お い て現在開発 され て い るマ ネ ジ メ ン トシ ス テ ム に

共 通 して 適用 す る 「規 格 の 構 造，テ キ ス ト及 び 用 語 」

が あ る．こ れ らは マ ネ ジ メ ン トシ ス テ ム を伴 う認証規

格す べ て に 対 し，原則適用 す る よ う強制され る ため，
ISOAEC 　27001 も現 在，適合 作 業 を進 め て い る ．共 通

の も の と して 示 され る 「規 格 の 構 造，テ キ ス トお よび

用 語 」 と ISO 　27001 を比 較 し，必 要な 改訂 を検討す る

際に も，本稿 で 述べ た 改訂 の 進 め 方 は 部 分 的 に 適 用 す

る こ とが で きる た め、本稿 は 良い 参 考情報 とな る と考

え る．
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