
The Japan Association for Social Informatics

NII-Electronic Library Service

The 　Japan 　Assooiation 　for 　Sooial 　工nformatios

学術論文

ハ ッ シ ュ 関数 を用 い た公平 な電子抽選方法

A 　Fair　Electronic　Lottery　Method　by　Using　Hash　Functions

キ ーワ
ー ド ：

抽選 ，

ハ ッ シ ュ 関数，第三者信頼機関（TTP ）， 公 開掲示板（BBS ）

Keyword ：

LOttery，　Hash　Function，　Trusted　［rhird　Party（TTP），
　Bulletin　Board　System（BBS ）

　　　　　　　　　　　　　　　　電気通信 大学 ア グス フ ァ ナ ル シ ュ ク リ

　　　 　　　　　　　 　　　　　　 　　　　　　 　 Universi1y　of 　Electro−Comrnunieations　Agus　Fanar　Syukri

NTT 情報流通 プラ 。 トフ ォ
ー

ム研 究所 森田 光
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 N ］rr　Laboratorjes　 Hikaru　MORITA

　　　　電気通信大学 太 田　敏澄
University　ofElectro −Communications　 Toshizumi 　OHTA

東京電機 大 学 齊藤　泰
一

　 Tokyo 　Denki 　University　Taiichi　SAITO

要　約

　当選者を選択 する福引や 宝 くじ
， 当番の 順 番を決め る ア ミ ダ くじなど，社 会に は公平 な抽選

が 必要に な る 場 面 が 多数存在する 。 ジ ャ ン ケ ン や ル
ー

レ ッ トなど，慣習的に 納得で きる 方法 は

あ っ た が，イ ン タ ーネ ッ トを介 して 結ばれ た 多数 の 個 人の 中で 抽選す る ため の ，公平 で誰 もが

納得で きる 抽選方法 は余 り議論 され て 来な か っ た。こ の 抽選会 を組織す る運営会社 に，抽選 を

一
任する こ とが 理想的な解 と考えられ るが，規模が大 き くなる ほ ど不正 を行うメ リ ッ トが増す

た め
， 安全性 を確保す る に は困難で あ る。本論文で は，抽選の 電子化 を 目的 に，ハ ッ シ ュ 関数

を用 い て 多数の 参加者が 広 く納得 で きる 公平な抽選方法を提案す る 。
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Abstract

  A  fair lottery, which  chooses  a prize winner  or  determines a person on  duty turn, is needed  in society,

Although  there are usual  methods,  which  eyeryone  can  be ¢ onvinced,  such  as tossup and  roulette,  fair

lottery methods  for casting  lots in a 1arge number  of  people connected  through  the lnternet have seldem

argued.  An  actual  solution  to entmst  a  lottery process should  be managed  by a company  which  organizes  a

lottery. Since a large scale  lottery increases merits,  it is difficult to mount  guard over  lottery systems.  In

this paper, we  proposed a fair lottery method  by using  hash function which  can  be widely  convinced  to
                                             '
many  participants on  electronic  lotteries.
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1　 は じめに

　当選者を選択す る福引や宝 くじ ， 当番の 順番な

どを決め る ア ミ ダ くじな ど，社 会 に は 公平 な抽選

が 必要 になる 場合が 多数存在す る 。 ジ ャ ン ケ ン や

ル
ー

レ ッ トな ど
， 慣習的に納得で きる方法はあ っ

たが，イ ン タ
ーネ ッ トを介 し て結ばれ た多数の 個

人 の 中で 抽選す る た め の
，

公 平で誰 もが納得で き

る抽選 方法は余 り議論 され て 来なか っ た 。

　従 来 の 類 似 研 究 に は ，電 子 サ ッ カ ー く じ

（Kobayashi 　et．al．
，
2000）があるが ， くじの 売買方

法 と
， 当 りくじの 安全 な授受方法 を提案す る もの

で あ っ て
， くじの 抽選は扱わ なか っ た 。 サ ッ カ

ー

くじに 限 らず ， 競馬競輪 ，ナ ン バ ー くじな ど，く

じ購 入者が ，「当 り」 を恣意的 に決 め られ な い 点

は抽選 と共通で あ っ たが ， 賭 け対象自体に電子的

な操作を加 える必 要が なか っ たためで ある 。

　 しか し，物理 的 な抽選方法 とい え る ジ ャ ン ケ ン

や ル
ーレ ッ トに は ，慣習的 に納得で きる対面 環境

が あ っ たが，イ ン ターネ ッ トな ど対面で ない 電子

的な環境で は
， 誰 もが納得で きる電子的 な抽選 手

段が 別に必要で ある 。 ジ ャ ン ケ ン な どの 萌芽的な

研究 は既 に な され て い る（太 田 ら，1995）が ， 多 人

数間で の 効率的 な抽選方法の研究 はあ まりなされ

て い な い
。

　 また，電 子的 な環境で は
，

ス ケ ール フ ァ ク タ
ー

も考慮すべ き重要な要素で ある 。 規模が 大 きくな

る と，抽選会 を運営す る会社 に，抽選 を一任す る

こ とが理 想的 な解で ある と考え られ るが ， くじな

ど の 抽選 で は，
一

般的に規模が大 きい ほ ど不正 を

犯す メ リ ッ トが増すため ， 安全性が攻撃 され る可

能性 は，物理 的な従来型の くじよ りも大 きい
。

　　一
方，電子抽 選に対 す る実社会の ニ ーズが存在

す る。 例 えば
， 株式 の 新規公開や増資な どの 公募

にお い て ， 市場価格 を大 き く変動 させ ずに適正価

格を決め たい とい う要望が ある 。 従来の 入札方式

に代わ っ て ，
Book −Building方式が 導入 され ，株購

入者は証券会社 に よ り，抽選で 割当て られ る 。 し

か しt 抽選は
一

般 に非公 開なの で
， 株割当が公平

に行 なわ れた か とい う信用 を得 る の が 困難で あ っ
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た 。

　対面 で ない 電子 的な環境 にお い て ，D ．　Eastlake

が ，誰 もが抽選の 公平性 を検証で きる電子抽選方

法をIETF1）
（以 降，「IETF 抽選」と呼ぶ ）へ 提案 した

（Eastlake，
2000 ）。 しか し，リ ス トに載 るだ けで ，

候補 者 に と っ て 名誉 なこ とで
， 候補者 の プ ライ バ

シ
ー

保護が 必要 とされなか っ た ため ，プ ラ イバ シ

ー
保護が な さ られ て い なか っ た 。 また ，提案 され

た抽選対象は 10 〜 100 人程度の小規模なもの

を前提 として い た 。

　本論文で は
， 抽選 の 電子化を目的に，ハ ッ シ ュ

関数 を用 い て
， 大 規模 で 参加者が 広 く納得 で き，

Book −Buildingの 株配分の 抽選の よ うに必要 とされ

る 参加者の プ ラ イ バ シ ーを保護 し ， 効率的で 公平

な抽選方法 を提案する 。

　ハ ッ シ ュ 関数は ドキ ュ メ ン トや数字な どの文字

列 （原 文）の 羅列 か ら
一

定長の デ
ー

タに要約 （生

成 ）す るため の 関数 ・手順で ある 。
ハ ッ シ ュ 関数

は
一

方向関数
2・
で ある ため ， 生成 デ

ー
タか ら原文

を推定す る こ とは 不 ロ∫能で ，通常，署名 され た メ

ッ セ
ー

ジ ダ イジ ェ ス トの ビ ッ トコ ミ ッ トメ ン トと

して ，使用 され て い る 。
ハ ッ シ ュ され る 原 文 が 予

め存在 して ， 生成 されたデ
ー

タを用 い て ，その 原

文の認証 と完全性検査を行う。 しか し，本論文で

は
，

ハ ッ シ ュ 関数 の 使用方法が ，
ハ ッ シ ュ され る

原文の 一部 を後で 生 成 して，抽選ル ール を後で 覆

せ な い よ うに使用 す る 。

　電子的で な い 環境で も ， くじ購入 者全員が対面

しな い 宝 くじ の場合 は
，

公 開会場 の 抽選会 を催 す

こ とで ，
一

定の 信頼感 を与えて きた。こ こ で は
，

こ の 考 え方 を電 子的に実現す る こ と を 目標 に し

た 。

　著者 らは，Book −Building方式の 抽選 に対 して ，

先行研究 （ア グ ス ら，2002，2003 ） を行 っ て い る

が
，

こ こ で は
，

その コ ア 部分 と言 える抽選に対す

る公平性 に絞 っ て 議論する。以下 ， 2 節 で は抽 選

の 構成 と要求条件を示 し， 課題に 対す る解決方法

の ア プ ロ
ー

チ を 3節で 説明する 。 また， 4 節で は

提案す る抽選 プ ロ トコ ル を説明 し， 5節で考察 し，
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6節で まとめ る 。

2 抽選の 構成 と要求条件

2 ．1 抽選 の 構成

　こ こ で 述 べ る抽選 をモ デ ル 化 し
， 構成要 素と し

て
， 主催者 と応 募者の 二 者を考える （図 1 参照）。

主催者は
， 抽選 を催 し応募者を募 る 。 応 募者は

，

複数人 い て ，主催 者 に参加 申込 をする 。 　なお ，

い ろ い ろ な抽選会が想定され るが
， 通常 ，

主 催者

が 用意 した札 または券などを応募者に 渡す 。

図 1　 抽選の 構成要素

2 ．2 要求条件

　提案プ ロ トコ ル に お ける 抽選 を実施する要求条

件は以下 の 通 りで あ る 。

応募者の 匿名性 ： 匿名性 の 要件か ら，抽選 で 当

　　っ たか どうか も含め て
， 応募 者の 匿名性が 守

　　 られ る こ と 。

頑強性 ； 当選者 を確 定す る前後 に
，

主 催 者 な ど

　　が外 れ券の 可能性 も含め ，事前に大量 の 水増

　　し券を登録 した り，事後 に当 り券 を不 正に好

　　み の 応募者 に配布す る こ とが な い
。 また

， 主

　　催者 などに よ り不正 に水増 しされ る こ とが あ

　　っ て も，その 不 正を排除 または検出 で きる こ

　　と 。

公開検証可 能性 ： 誰で も，正 し く抽選 されて い

　　る こ とを納得 で きる こ と 。

効率性 ： 応募者 に お けるプ ロ トコ ル 実行に か か

　　る計算量 お よび通信量が少 ない こ と。

応募者の Walk 　Through性 ： 応募者 は，投票時 に

　　
一

度 だけ立ち会えば ， 公 開情報 だけ で 自分の

　　当 り外 れが分か り， 当 りに よる引換えな どが

　　必要な場合 を除 き， 立 ち会わず に済む こ と 。

2 ．3 記号の 定義

　 本論文で は，次の 記号 を使 う。

’ρ：　 応募者iの 識別 子 。 iは 1≦ i≦ n で ある 。 宝 く

　　 じよ うな整理番号 の 変わ りに，1D を各応募　　　　　　　　　　　　　　　　　 1

　　者に 渡 して ，当 選確認や 抽選 の 公 平性 の 確認

　　 な ど に使 う。

R ：　 （誰 も予 測で きな い ）乱数値 。 応 募終 r後

　　 に 決定 され る。具体的に は，公 開会場 に お け

　　 る ル
ー

レ ッ ト3〕の 様 に
， 不正 や疑念 が生 じな

　　 い 環境で 決定 される値であ る 。 その 他の 乱数

　　値と して は，誰 もが意図的に操作 で きない と

　　 思 わ れ る い くつ か の 試合の 結果や株 の 最終価

　　格 を連結す る値，あ る い は それ ら の 情報 を組

　　合せ る値 も考え られ る 。

アh ’　 主催 者が 公 開す る 当選者選定 の 閾値、具

　　体的に，Book −Buildingの 株 分配で は応 募者

　　 らを リ ス トに して ，当選 と落選 の 2 つ グ ル ー

　　 プに分 け る時，閾値 Thが その グ ル
ー

プ分 け

　　の 境界 を指 す 。

xlly ’　 x とy の デ
ー

タ の 連結で ，　 x とy は 同 じ型

　　（文字列）デ
ー

タで ある 。

H （x）」 x の ハ ッ シ ュ 値 。 H （
・
丿は ハ ッ シ ュ 関数 。

3　 ア プ ロ
ー

チ

　公 平な抽選 を行 うた め に，後で決定する乱数を

用 い て ，応募者の 順序 を付け て
， 初め の 方か ら当

選者 を選定す る。乱 数さ え公平 に選 定 さ れ れ ば ，

その 乱数 を入力す る関数の 出力か ら
， 各応募者に

対 して値を牛成 し
， その値の 大小 で 応募者の 順序
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付けが で きる 。

　後 の 処 理 で
， 抽 選 の 正 し さ を検証で きる 様に ，

BBS （公 開掲示板）を導入する 。 これは，　 BBS の

情報が 公開 され
， 誰 もが 見る こ とがで き，その

BBS に 公 開 さ れ た 情報 に 基 づ い て 抽 選 の 公 平 性 を

検証する ため で ある 。 こ の 結果，主催者な どに よ

り不正 が あっ て も
，

その 不正を検 出で きる よ うに

な る 。

　また，各応募者 の プラ イバ シ
ー

（個 人 名な ど）

を秘匿す る
一

方 ，不正追及の手段 も残す防止 策と

して ，TTP （第三 者信頼 機関 ） を導入 す る 。 提案

する抽選 シ ス テ ム にお い て ，TTP が主催 者や応募

者な ど に信頼 され，不正 しない ，または他 の もの

と結託 し，不 正 しない とする 。しか し， 例 えTTP

が不正 を して も，主催者や 応募者 らや BBS な ど の

働 きに よ り，その 不正 を発覚する手段 もあ る 。

従 っ て ，全 応募者が ，BBS に各自分 の ∬D
，

を登録

す る こ と に よ り，事後の 登 録 を抑止 す る 。 こ れ は

事後に ，不正 の 水増 し抽選券が 出回る こ とを防止

す る意味か ら設定 され る 。
つ ま り，当選者が確定

した後 ， 主催者が 当 り券を不正 に好み の 応募者 に

配布する こ とがで きな い （事後の 不正水増 し防止

機能）。

　 しか し，応募者 な どが外れ券の 可能性 も含め ，

事前に大量の水増 し券を登録 し，当 り券 を入手す

る不正 も考えられ る 。 こ れ に対 して
，

一
人

一
登録

しか で きな い よ うな前提にす るため に，［ITrpを導

入す る 。

　例えば，TTP は抽選券 を購入 した者 を正規な応

募者 と見なす 。 また ， 購 入で な く， 個人情報の 本

入確認 を した者 を正規 な応募者 とす る場合 な ど，

実際 の 抽選の 環境 に よ っ て ，TTP が確認す る情報

は異なる 。 不正 な応募が あ っ た か どうか は ，BBS

上 の 情報 をTTP が 監視す る こ とで 検出で きる （事

前の 不 正 水増 し防止 機能 ）。

　匿名性確保 の 観点 か らも ，
TTP を活用で きる 。

もともと匿名性がある貨幣に よる購 入の 場 合は不

要で あるが ， 個人情報に よる本人確認の場合，個

人情報 は 1rrpだ けが 持 ち，他 へ 漏 ら さな い こ とに
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す る （応募者の 匿名性）。
つ ま り，通 常 は ，各応

募者 は ID だ けで 区別 され る存在で ，匿名 性が 確

保 され る 。

一
方 ， 不正が発覚 した場合，∬D の 持

ち主で あ る本人が 特定され，個人情報が 開示 され

る 。

4 提案プロ トコ ル

　提案す る抽選 プ ロ トコ ル の 詳細 を以下 に説明す

る（図 2参照）。

図 2　 提案プ ロ トコ ル

4 ．1 構成

　提案 す る抽選 プ ロ トコ ル の 構成 は 図
一 2 に 示

す 。 主催者は
一

人存在す る、， 応募者は複数入 い る

が ，こ こ で は応募者iに注 目 して
， 議論 を進め る 。

同様に，BBS とTTP が複数存在 させ る こ と も可能

だが ，こ こ で は ， 説明の 簡単の た め
，
BBS とTrp は

各々
一

つ にす る 。 なお ，図 一 2 の 中に 書 い て い る

数字はStep番号に 対応する 。

4 ．2 応募処理

Step−1．ID要求 ： 応 募者iが TTP に ID
、
を要求す る

。

　　TTP は，応募者iを本 人確認す る 。 木 人確認 の

　　千段は，デ ィ ジ タル 署名や バ イオメ トリッ ク

　　ス技術 な どが考えられ る 。

Step−2．’0配分 ： TTP が応募者 iを本人確認で きれ
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　　ば ，応募者iに ID を与える 。 応募者 iとその 1D

　　の 対応 を記録す る 。

Step−3．抽 選告示 ：　 主催者は BBS に抽選の 公募

　　を告示す る 。 公 募で は選定す る ル
ー

ル も公 開

　　す る 。 具体的な抽選 ル
ー

ル と し て
， 例 えば ，

　　 「応募者 の 中で順序付けて ，そ の 上 位何人か

　　を当選者 とす る」な どの 当選条件の 情報を事

　　前 に公開 してお く。そ の 情報とは
，

ハ ッ シ ュ

　　関数の 種類，乱数 の 決定方法，順序付け方法

　 　な どで ある 。

Step−4．応 募 ：　応募者fは
， η をBBS に，匿名通

　　信路 4）を介して ，公 開す る こ とで
， 主催者 へ

　　抽選 を応募する 。

Step−5，’D監視 ：　 TTP は，登録 され た IDが 管理

　　されて い る もの であ る こ とを，BBS 上 の 情報

　 　を監視す る こ と で 確認する （架空名義に よる

　　事前水増 し登録の 防止 ）。

4 ．3 抽選処理

　公平な抽選処理 を行 うため に，主催者が応募処

理後 で 乱数 を決定する。決定 した 乱数 を，ハ ッ シ

ュ 関数の 入力の
一

部分 と して 用 い て
， 応募者の 順

序を付けて ，当選者 を選定す る 。

　当選者の 選定方法は 二 つ 種類が ある 。 まず，応

募者 を順序付け て
， 当選者を選定す る方法で ある 。

次 に
，

応募者 の 中か ら
， 必要 な数だ け（グ ル ープ）

当選者 を選定す る方法で ある 。
こ れ らの 方法を次

に 説明する 。

●Awrt．1］tg）場合

　ご く一
部の 人 を当選者とする た め の 順序付けの

方法 を次 に述べ る。順序付けた 中 の 小 さ い 番号 を

当選者 とす る 。

Step−6．乱数生成 ：　 主催 者は
， 公平 に乱数 R を

　　生 成する 。

Step−7．乱数公 開 ：　 主 催者 は，決定 した乱数R

　　をBBS 上 に公 開する 。

■
’

に る ル ープ 1 の
日 △

　以 下 に，応募者 の 中か ら，必要な数だけ当選 者

を選 び出す方法につ い て述べ る 。 基本的に
， 順序

付 けの 場合 と同 じで あるが ，順序付けた後で ，上

位 の何個 を選定す る などと決め る 。 選 定され る数

に応 じ
， リス トの 中に ， あ る境界となる値 （以降

「閾値 Th」と呼ぶ ）以 上 の もの を当選者 とす る な

どと決め る 。

Step −6．乱数生成 ：　 Jr1頁序付け の 場合 の Step−6と

　　 同様の 処理 で ある 。

Step −7．乱数公開 ：　 順序付け の 場合の Step−7と

　　 同様 の 処理 で ある 。

Step−8．当選者選定閾値 決定 ：　 主催者が ，応募

　　者 の 中か ら当選 者の グ ル
ー

プ を選定す る た め

　　 に ， 閾値 Th を決定す る 。
こ の 閾値 Thの 決定方

　　 法は以下に示す 。

　　Step−8−1． 決定 され た 乱数R とハ ッ シ ュ 関数

　　　H を用 い ，組（ll）
，
，H （JD

，
llR））を生成す る 。

　　 Step−8−2，　 Step−8−1で生 成 され た，全 て i（1≦

　　　i≦ n ）の 組（兀  H σDl設丿丿を第二 要素 の ハ ッ

　　　 シ ュ 値 に関 して 昇順 （公募告示 で
“
昇順

”

　　　 と示 された と仮定す る）に並べ た リ ス トを

　　 　作る 。

　　Step−8−3． リ ス トの 上 位か ら必 要な分だ け組

　　　を取 り， そ の 中の 組σD
，
，H σ酬 R刀の ID，が

　　　当選 され た 者 の ∬D で ある と し，最 も小 さ

　　　なハ ッ シ ュ 値H （ID
、
：IR）を選定閾値Th と設定

　　 　する 。

Step−9．当選者選定閾値公 開 ：　 主催者が決定 し

　　た 閾値乃 をBBS に公開する 。 なお ， 閾値跖 は ，

　　各応募者な どが確認 し易 い よ うに 与え る もの

　　で あ り，BBS とで ，全体の 順番の リ ス トを示

　　す こ とで も， 選定の 正 しさを検証す る こ とが

　　で きる 。

4 ，4 当選者確認処理

●順庄位互の量合

Step−10，当選確 認 ・公平性確 認 ： 応 募者 iは
，

　　BBS に公開 された乱数 R を入手 し，　 H （ID，1：R 冫

　　を計算 し，発表 に されて い る当選番号ない し

　　当選条件 と照合す る 。 ま た
， 応募者iは 自分

　　以外 の 応募者 に対 して ，BBS に公 開され た
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　　∬D 　 と R を入 手 し，H ‘ID，llR丿を計算す る
　 　 　 JCilJ ）　 　 　 　 　 　 　 　 　 　 　 　 　 　 J

　　こ とで ，主 催者 が選定した応募者の 数 と当選

　　者 を確認 で きる 。

● 　
’

に よる
“
ル

ープ 　しの
ロ ム

Step−10．当選確認
・公 平性確 認 ： 応 募者iは ，

　　BBS に公 開 され た乱数R と閾値 Thを入手 し ，

　　H αDμR丿を計算 し，η似 上 か以下 で ， 主催者

　　に選定され るか 否かを確認す る 。 また
， 応募

　　者 iは BBS に公 開 され た η 蜘
，　 R と Th を 入

　　手し， 研 1酬R丿を計算 し， 研 π翠R丿≧ Th と照

　　合する こ と で
， 主催者が選定 した応募者 の 数

　　 と当選者 を確認 で きる 。

5 考察

5．1 安全 な応募処理 方法

　提案プ ロ ト コ ル に お い て
，

1D が 単 な る 識別数

字 な どの パ ラ メ ータ の 場 合 ， 第三 者に ∬D が 推測

され る可能性が あ り
， 他人 へ 当選 券が渡 され るな

ど の 危険が生 じる 。

　従 っ て ，よ り安全 な方式 と して
， 公 開鍵暗号方

式 を用 い て
， 応募処理 を行 うバ リエ

ー
シ ョ ン も考

えられ る 。 そ の 実現 には ，Step−1で ，各応募者が

自分の ディ ジ タ ル 署名用 の （応募者に よる公開の ）

検 証鍵 を応募者 か らTTP に 渡 し，　 Step−2で ，　 ID の

代 わ りに，そ の 検証鍵の TTP に よ っ て 署名され た

公 開鍵 証明書 を各応 募者に 渡す とい う方法 で あ

る 。

　そ の 時，Step−5で は
，
　 TTP の 公 開鍵 もBBS に公

開され る と し，その 公 開鍵 とTP に よる証明書 に

よ り，応募者の 正 当性を誰もが 確認で きる ように

し，本 人確認が 必 要な ときは ，そ の 公開鍵 に対応

す る署 名を生成で きる人 が正規の 応募者で ある と

す る 。

5 ．2 当選者確認方法

　応募者が 主催者 にID だけを示 して確認 され る

場合，当選者に他人が な りす ましで きる 。 提案 さ

れ たプ ロ トコ ル の 当選者確認処理で は
， 本 人確認

の た め に ，TTP を介在 させ た方 が良 い が ，応募処

学術論文
一
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理時 にTTP へ 何 を預ける かに よ り， 当選者確 認処

理が異 なる 。 主な方法 とその 違 い を以下 に 示す 。

TTP か らレ シー トを貰 っ て い る場合 ：抽 選券購 入

　　時の レ シー トを示 して
， 本人である こ とを証

　　明す る 。 但 し
，

レ シ
ー

トの 照合用 の 情報は 公

　　 開 しな い 前提 とす る 。

個 人情報 を渡 して い る場合 ：本 人 を確認で きる 身

　　分証明書，パ ス ワ
ー

ド，暗証番号 ，
バ イ オ メ

　　 トリ ッ ク ス な どで本人確認させ る 。

公開鍵Pκ を渡 して い る場合：当選金 を支払 う者　　　　 ’

　　が，適当な乱数を当選 者に渡 し ， そ の 乱数に

　　対する署名を，当選者が 生成す る 。 当選金を

　　支払 う者 は
， 登録 され て い る 公 開鍵 PK で 検

　　証 して 確認する 。

検証鍵S−Key を渡 して い る場合：応募者がBBS に

　　登録する m として ハ ッ シ ュ 関tWH（x）　Sl を選

　　び
，

こ の 所有者を確認 際に，当選金を支払 う

　　者に
，

x を示す。

　参加資格 と して
， 匿名性 の ある 金 を渡 した だけ

で，応募者の 資格が与え られて い る場合 ，
レ シ ー

ト （当選者確 認方法（D ）か 公 開鍵 署 名 を使 う方

式 （当選者確認方法（3））しか採用で きない
。

また，こ の と きの Trp の 役割 は応募者の 登録業務

だけで あ り，宝 くじの販売所の 役割に止 まる。こ

の ような場合，TTP の 安全性 に対す る積 極的な存

在理 由は無 い の で ，BBS や 主催者 と
一

体化する こ

とが 可 能で あ る。

　当選者確認方法（3）， 公 開鍵PK
、

を渡す前提 の 場

合 ， 当選者確認 の 処理で Trp が存在 しな くて も良

い の で ，他の 当選者確認方法  に無い 長所が ある 。

しか し，公開鍵 暗号方式 に よる署名処理は ，通常 ，

共通鍵暗号方式や ハ ッ シ ュ 関数の 処理 よ り低速で

ある とい う短所 が知 られ て い る 。

　 こ の 対策 と して
，

S−Key の 応用 （当選者確認方

法（4））で ，ハ ッ シ ュ 連鎖 な ど の 技 法 を使 う方法

が提案されて い る（Kobayashi　et．al．，2000）。
つ ま IO，

BBS な どに登録 する の として H （x ）を選 び，　 x を示

す こ とで
， 本人確認 を行 う。

　 ハ ッ シ ュ 関数の 処理 は デ ィ ジ タ ル 署名に比 べ ，
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通常速い の で 負荷が低減 される。また，Trp も応

募処理の公 開鍵証明書 と して の 生成が不要 になる

の で ，負荷が軽減 され る 。 さら に
，

ハ ッ シ ュ 関数

の使用は，署名方式の 安全性を弱め る もの で は な

L 》

（Stinson，1996）G

5．3 順序付 けの 関数

　順序付 け関数 と して ，ハ ッ シ ュ 関数以外 の 関数

で も，出力が
一

様分布 で ある 関数 で あれ ば良 い 。

しか し，その 仕組みが 簡単で な く， 思 わぬ恣意的

な分布が 隠れて い る と も限 らな い
。

こ の 点にお い

て ，生成され る ハ ッ シ ュ 値は制御で きな い こ とが

確かめ られ て い るため ，ハ ッ シ ュ 関数を採用す る

方が 適 当で ある。

5．4 要求条件の検 証

　 2 ．2 節 の 要求条件 と の 対 応関係 を検証 す る 。

応募者の 匿名性 ： 抽 選で 当 っ たか ど うか も含 め

　　て
， 応募 者は 原 則 的に

， 識別 子ID だ けで 区

　　別 され る 。 その ’D と応募者 と の 対応関係 は

　　Trp しか知 らな い の で ，匿名性は保証 され る 。

頑 強性 ： ］rDが TTP と関連付け られ るた め
，

主催

　　者 な どに よ る 架空∬D の 水増 しが で きな い 。

　　TTP が BBS に登録され る ID を監視する の で
，

　　TTP に個人情報が登録 され て い ない ID をBBS

　　 に公開で きない
7｝ため で ある 。

公 開検証可能 性 ： 乱数R が 未知 で あ る こ と に よ

　　 り，応募者に も主催者に と っ て も，ハ ッ シ ュ

　　関 数 H （
・
：IR♪の 出力が 予 測 不 可能で ある 。 リ

　　 ス トの 順序付 けが予 測不可 能で あ る こ と よ

　　 り，当選者 の 公平性が保 たれ る 。 主催者 と
一

　　部の 応募者 に結託があ っ たと して も，主催者

　　はその 応募者 を優遇 で きない 。 また
， 誰 もが ，

　　BBS に公 開 され た情報 （∬D ，　 R，　 Thな ど）に

　　基 づ い て ，抽選 の 公平性 を検証で きるた め ，

　　公開検証 可能 であ る 。

効率性 ： 応募者 の プ ロ トコ ル 実行に かか る計算

　　量 は
， 確 認時 の ハ ッ シ ュ 関数 に よる確認

一
回

　　で ある 。 TP に公 開鍵 を登録す るオプシ ョ ン

　　処理 が あ っ た と して も，登録時の デ ィ ジ タ ル

　　署名処理一
回と，当選 した場合の本人確認用

　　の デ ィ ジ タ ル 署名 創 程度 しか負荷が かか ら

　　ない 。

応募者の Walk 　Through 性 ： 応 募者 は募集時 に ，

　　
一

度 だ け ID を登録 すれ ば
， 公開情報 だ けで

　　自分 の 当 り外れ が分 か り，「当 り」 な ど に よ

　　る引換 えが必 要な場合を除 き，立ち会わず に

　　済 む 。

5．51ETF 抽選 との比較

　IETF 抽選 は ，毎年 40 〜 60 人の 候補者の 中

か ら 10 人 の 理事を選定す る と き使 わ れ ，本提案

の 順 序付 け抽 選 の 処 理 （Step−6〜Step−8）を選 定す る

数の 回数 で実行 しなけれ ばな らない 。 こ れ よ り，

本提案の 抽選 に よる グ ル ープ分けの 場合 で
， 1回

の 実行 で 済 む 。

　本提 案 した方法 に は 肥 TF 抽選 と同様 に ，ハ ッ

シ ュ 関 数を抽 選ル ール と して 用 い た が ， 提 案方法

は以 ドの 特徴 があ る 。

プラ イ バ シ
ー
保護 ： IETF 抽選 は プ ラ イバ シ

ー
保

　　護が必要な い が
，
Book −Buildingの 株配分方法

　　の ように，匿名性保護が必 要な抽選 方法と し

　　て
，
TTP とBBS を導入 して

， 実現可能で ある 。

効率性 と規模 ： IETF 抽選 は ，選 定す る数だけで

　　実万 しなければな らない が ， 本提案 の 抽選 に

　　 よる グ ル
ー

プ分 けの 場 合で ，規模 に よ らず に，

　　 1 回の プ ロ トコ ル 実行 で済む 。

6　ま とめ

　電子環境 における抽選処理 と して，抽選 の 主催

者 が ，
ハ ッ シ ュ 関数 を用 い て ，応募者 の 川頁序付 け

を行 っ て 抽選 を実行する公平 な抽選方法 を提案 し

た 。 こ の 提案方法 に よれ ば，応募者の プ ラ イ バ シ

ー
（匿名性）が保護さ れ，当選者決定の 処理 が ガ ラ

ス 張 りにな り，効率的で公平 な抽選が で き，大 人

数 の応 募者 などが納得で きる 。
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注

1）IETF （lnternet　Engineering　Task　Force）は イ ン ターネ ッ ト

ヒの情報通信に 関す る 標準化 を促進す る た め に 設立 さ

れ た 団体 で あ る。

2）関 数 そ れ 自身の 計 算 は 簡単 だ が ，逆 関数 の 計算 が 非

常 に 難．しい 関数 で ある c，

3）こ こ で は，公開ル
ー

レ ッ トを用 い たが，乱数 R は 生

成 方法 の 例 の
一つ に 過 ぎな い 。 誰 もが 予測 で きな く，

不正 や 疑念が生 じな い 環境 で 決定 され れ ば ，ど ん な 乱数

で も可能で あ る 。

4）送信者 を 特定 で きな い ネ ッ トワーク で あ る c 例 えば

Mix −net な ど が あ る 。

5）ハ ッ シ ュ 関数月（
・
）を決めるの は主催者 で ，

ハ ッ シ ュ

され る 中身 x を決め るの は 応募者 自身 で ある 。

6）当選者確認方法（1），（2）と（4）に は ，
「
ITI
’
Pの 存在が 必要 で

ある 。

7）コ冂rPに個人情報が登録 され て い ない 皿）をBBS に 公開で

学術論文
一

ハ ッ シ ュ 関数 を用 い た 公
ヒFな 電 了

．
抽選方法

きた と し て も，TTP が BBS に 公 開 さ れ た ll）を 監 視 す る の

で ，TTP が主催者に その ID を参加解除させ る こ とが で

きる ．
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