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ネ ッ トワ ー ク上 の 電子的著作権管理シス テム （ECMS ）の

シ ス テム構造に 関する考察
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　イ ン ターネ ッ トの 普 及 に 伴 い ，電 子 出 版物 な どの デ ジ タ ル コ ン テ ン ッ の 流 通 に お い て ，著 作権 の 保護が 重 要な 課

題 に な っ て きて い る，こ れ に 対 し技術的 なア プ ロ
ー

チ に よ り，著作権 の 流通 に 伴 う 権 利 管 理 機 構 と して ，い く つ か

の 電子的著作権管理 シ ス テ ム （ECMS ）が 提案 され，具体 的 に 稼働 して い る シ ス テ ム も現 れ て き て い る．

　本研究で は ，こ の ECMS の シ ス テ ム 構造 を 比 較 分 析 し，そ の 基 本機能 に つ い て 解析す る．

1， まえ が き

　 現在 ，ネ ッ ト ワ
ー

ク技 術の 急速 な進 歩とと もに ，

ネ ッ ト ワ ーク を介在す る 多様な情報 の 流通が発展 しつ

つ ある．流通す る情報 は ， テキ ス ト， 画像，音声等，多

岐 に わ たり，総称し て デ ジ タ ル コ ン テ ン ッ と呼ば れ

る．そし て 電子 出版，電子図書館等 ， 様 々 な デ ジ タ ル

コ ン テ ン ッ 流通 シ ス テ ム の 提案や 構築が行われ る 中

で ，デ ジ タ ル コ ン テ ン ッ の 著作権保護問題 が最も重要

な課題 の
一

つ とな っ て お り，法律に よ る規制の検討が

行わ れ て い る が ，世界 に 広 が るネ ッ トワ
ー

ク に おけ る

規制 の 実施 に は限界があり，技術的な手法に よ る解決

が期待され て い る ．技術的な 解決策の 有力な手法とし

て 「電 子的著作権 管理 シ ス テ ム （ECMS −Electronic

Copyright 　 Managemellt　 System）」が 提案さ れ て い る ．

そ の 基 本的 な 枠組 み と し て は ，「コ ピ ー
マ ート」［1 コ

「Xanadu」［
叫 超流通」

匚3コ
「IPRP・ECMS 」［

4］等力§提案さ れ て

い る．し か し，「コ ピー
マ
ー

ト」は概念 レ ベ ル の 提案で

あり，具体化 に は時間 を要す る と い われ る 匚5 ］．また

「Xanadu 」，「超流通」に 関して は，具体的な シ ス テ ム も

開発さ れ つ つ あるが，一
般的な ECMS の モ デ ル で は な

い ．こ れ に 対 し，現実の ニ ーズ か ら ECMS の シ ス テ ム

が実際 に 開発 さ れ 商用化されて い る．こ れ ら の シ ス テ

ム は，実用性は高 い が，個別に開発さ れ た もの であ り，

ECMS の 基本 的構造 に つ い て 理 解し難く，利用者に

と っ て ，比較 ， 選択を困難に し て い る．そ こ で本研究

で は，開発 シ ス テ ム の 中の 9 シ ス テ ム の 構造 に つ い て

分析を行う こ とに よ り ， ECMS の基本機能の モ デ ル 化

を試み ，ま た ，そ の モ デ ル に 基づ き，各 シ ス テ ム の 特

徴 を明 ら か に し た．

　さて ， 前述し た よ う に，ECMS の ア プ ロ
ー

チは様 々

で あり，分析 ア プ ロ
ー

チも多様 で あ る ［6］［7コ匚8コ．本研究

の モ デ ル 導出 に お い て は ，「デ ジ タ ル コ ン テ ン ッ 」の 流

通 に 関す る 考察を
［9］［1°］を参考に した ．

　また，デジタ ル 流通シ ス テ ム で は ，複製と 流通 の 容

易さ の た め に，必ずしも 「著作物 の 所有 ＝ ア ク セ ス 資

格」とはならな い ため，そ れ らを分離した保護メ カ ニ

ズ ム が 必要と さ れ
匸ユ1］，独 立 した コ ン テ ン ッ 管理 を持 っ

シ ス テ ム が ， 実際 の 提案シ ス テ ム に お い て も 主 流 と

な っ て い る こ と ，さ ら に，現状 の デジタ ル コ ン テ ン ッ

販売 に は，主 と して ， ア ク セ ス 権制御方式と 暗号化配

送 方式と い う 二 っ の ア プ ロ
ーチ が 存在す る こ と

匚121
，等

を前提と して 考 えた．

　以上 の ような観点に基づ き，基本機能の モ デ ル と し

て まとめ た．そ して ，そ こ で 必要 と され る 主要な技術

に つ い て 3．に まとめ る ．

2． ECMS の 基本機能の モ デ ル

　導 い た ECMS の 基本機能 の モ デ ル を 図 1 に 示す．こ

こ で ，コ ン テ ン ッ の 提供者およ び利用者 と い う そ れぞ

れ の 立 場 に お い て ，必要な機能と い う分類 を 表して お

り，各機能を果 たす実際 の ソ フ トウ ェ ア を保有す る と

い う意味ではな い．

（1）コ ン テ ン ッ 管理 （contents 　management ）

　ネ ッ トワ ーク上で の，デ ジ タ ル コ ン テ ン ッ の保護と

流通 の 促進 を実現す るため の 機能．

（2）閲覧 （browse）

　デ ジ タ ル コ ン テ ン ッ の 入手を希望す る 利用者 が，コ

ン テ ン ッ を検索したり，コ ン テ ン ッ の ア ブ ス トラ ク ト

やサ ン プ ル を閲覧す る た め の 機能．

（3）受発注 （order ）

　購入 を決め た 利用者 が ，ネ ッ トワ ーク を通じ て 発注

処理 を行 い ，それ に 対 して 提供者が受注処理 を行う た
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　 図 1ECMS の 基本 機能 の モ デ ル と ECMS を構成 す る技 術

　 　 Fig．1 抽 e　model 　ofthe 　basic負mchon 　ofECMS ．and

　 　 　 　 　 the　element 　technologies　which 　compose 　ECMS ．

め の 機能．

（4）配送 （distribution）

　ネ ッ ト ワ ー
クを通 じて ，コ ン テ ン ッ を安全に送る た

めの 機能、

（5）決済 （payment ）

　 コ ン テ ン ツ の 正 当な対価を回収する た め の 機能．

（6）使用 （use）

　暗号化さ れ て い る コ ン テ ン ッ を 入 手し た 後，ユ ー

ザ
ー

がア ク セ ス 資格等 に 基 づ い て，コ ン テ ン ッ 本体に

ア ク セ ス す る機能．

（7）利用管理 （control　of 　the　use）

　 コ ン テ ン ツ の利用状態の 管理 ，あ る い は ，入 手コ ン

テ ン ッ の 無許可 の 転送や コ ピー
等 の ，不 正 な二 次使用

に 対し て 管理す る機能．

3． ECMS を構成する た め の 要 素技術

　 本章 で は，2．の 基本機能 の 実現 の た め に 必要 と 考 え

られ る 代表 的な要素技 術 に つ い て 説明す る．

　3．1 基本機能実現 の ため の 技術

（1）コ ン テ ン ッ 加 工 技術

　ネ ッ ト上で の ，コ ン テ ン ツ の 保護の た め に 必要な技

術 で あ り，暗号化技術 や ，半開示 技術等が代表的 な技

術で ある．

（2）コ ン テ ン ッ 提示技術

　 コ ン テ ン ッ 全体 の 管理や、利用者 に 対す る 効果的 な

コ ン テ ン ツ 展示 の ため．効率的なデ
ー

タ ベ ー・
ス 技術や，

効率 よ く検 索 を 行う た め の 技術 が 必要と さ れ る ．

（3）電子決済技術

　既存 の ク レ ジ ッ ト決済 の 他 に ，ECMS では特 に 少額

決済の 需要が 高く ， 電子マ ネーや 電 子ク ーポ ン 等 の 技

術が 求め ら れ る．

（4）不正使用防止技術

　 コ ン テ ン ッ の 不正 利用 の 防止は ECMS の 主 要 目的 で

あり，電子透 かしや電子指紋等 の 技術 を使用した シ ス

テ ム が 開発さ れ つ つ あ る、

　 3．2　基盤技術

（1）セ キ ュリテ ィ 技術

　 コ ン テ ン ッ へ の 不 正 な ア ク セ ス の 排除 や ，安 全 な 取

引の ため不可欠な技術である．デジタ ル 署名や電子的

な認証 シ ス テ ム が 開発さ れ て い る ．

（2）安全な伝送サ ポート技術

　 例えば，ク ロ
ーズ なネ ッ トワ

ー
ク で 確 立 さ れ つ っ あ

る EDI（電子 デ ータ 交換 ）機能を，オ
ー

プ ン なイ ン タ ー

ネ ッ ト環境でも利用 可能とす るよ うな，よ り安全，確

実 な配送 を可能 に しようとす る技術である．

4， ECMS の 各シ ス テ ム の 分析

　さて ，今回調査 した 9シ ス テ ム を基 本機能の モ デ ル

に よ り分析し た．本章で は ，そ の う ち の 3事例を 中 心

に報告し ， 4．4 で そ の 他の 事例に 関して まとめて 述 べ

る ，

　4．l　 Infoket電子 出版シ ス テ ム
匚1z］匚1SI［14〕

　MT が 情報流通 の ため の 「lnfoket」と い うプラ ッ ト

フ ォ
ー

ム を提案 し，実証実験 を 行 っ て い る．以 下 に 先

の 基本機能 に 基 づ い て概 略を述 べ る （図 2 参照 ）．

（1）コ ン テ ン ッ 管理機能に該当す る の は，図 中の   で あ

る．コ ン テ ン ッ が暗号化さ れ ，カ プ セ ル と 称 し て コ ン

テ ン ッ 用サ ーバ
ー

に 登録 され る．同時 に ，復 号鍵が 鍵

用 サ ーバ ーに 登録さ れ る ．

（2）次に ，閲覧機能に 該当す る の が，図中の   で あ る．

利用者 は コ ン テ ン ツ を閲覧，選択す る．

（3）続い て ，受発注機能 に 該当する の が ，図中の   で あ

る．利用者 は商品を発注し，提供者が受注する ．

（4）そ し て ，配送機能 に 該当す る 図 中  の カ プ セ ル 配送

が 行 わ れ る．

（5）決済機能 に つ い て は，図 中 の             が 該当す
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る ．

（6）最 後は使用機能 に 該 当す る  

で ある．利用者は決済機能で 入 手

し た 復号鍵で コ ン テ ン ッ を復 号

し，使用する．

（7）利 用 管 理 機能と し て は 画像

デ
ータ に つ い て の み，電子透か し

に よ る二 次使用 に 関す る 対策を試

行し て い る ，

　 こ の シ ス テ ム は，少額 決済用 に

電 子クーポ ン と い うプ リ ベ イ ト シ

ス テ ム を使用し，電子ク
ーポン の

購入 で あ る 外部決 済（      ）と，

電子ク ーポ ン か ら コ ン テ ン ッ料金

が 引 き落と さ れ る内部決済 （   

  ）とを組み 合わ せ た処理 に な っ

て い るの が特徴で ある．外部決済

は ク レ ジ ッ トカ ー
ド会社へ の 委託

とな っ て い る．技術的 に は，利用

者側 に 閲覧用 の 汎 用 ブ ラ ウ ザ と ，

発注，使用 の た め の 専用 ソ フ ト

ウ ェ ア が必要 で あ る こ と が 特徴で あ る ．

　 4．2　Folio＆ OpenMarket［’5］［16 コ［17 コ

　 Folio社が商業用 イ ン タ ーネッ ト出版の た め の シ ス テ

ム と して ソ フ トウ ェ ア を開発 ，販売し て い る．以下 に

概略を述 べ る．

（1）コ ン テ ン ッ 管理 機能に は ，コ ン テ ン ッ 提供 者が コ ン

テ ン ッ を暗号化し，「INFOBASE 」と いう index付圧縮

デ ータ ベ ー
ス に 登録す る 処理が該当す る．

（2）閲覧機能に は ， 「INFOBASE 」の 中の abstract を利用

者が 閲覧する処置が 該当する．

（3）受発注機能は ，利用者が 購入 申請を行 い ，購 入申請

デ ータ が Openmarket 社製の 決済 シ ス テ ム に 転送 さ れ る

処理が該当す る．

（4）決済機能は ，Openmarket社製の 決済シ ス テ ム に よ っ

て 支払 い 能力がチ ェ エ クされ た後，デ ジ タ ル レ シ
ー

ト

が提供者の シ ス テ ム を通 じて 利用者 に 転送 され る処理

が該当す る．

（5）配送機能 は ，デ ジ タ ル レ シ ー
トをもと に 利用者が

「INFOBASE 」に ア ク セ ス し，コ ン テ ン ッ をダ ウ ン v 一

ドす る 処理 が 該当す る．

　 こ の シ ス テ ム は，基本機能の うち 二次使用を除 い て

す べ て 保有 す る．特徴と し て は ，決済機能 が独立 して

い る の で，提供者は 「Commerce　Service　Provider」に決

廳 蠍 酌懸 ・鴨
覊 。、

　 　 図 2　Infbket電子 出版シ ス テ ム

Fig．2　Thc 　Infoket　elcCtrenic　publishing　syStem ．

済部分 の み委託が 可能とな る ．ま た，ア ク セ ス 権購入

タ イプであ り，コ ン テ ン V，の 配送 の 時点 で 汎用デ ータ

形式 に なる ため，不正な入 手や 二次使用 の 危険性が高

い．技術的 に は ，専用 ソ フ トウ ェ ア はす べ て 提供者側

に 存在す る の で ，利用者側に は 汎 用 ブ ラ ウ ザ の み 必 要

とな る の が 特徴である．

　 4．3　　Cm ）tolope 　Technologytis】

　IBM は，　 Cryptolope コ ン テナ と呼ばれ る コ ン テ ン ッ

暗号化 シ ス テ ム を開発し ，そ れ を 利用 し た デ ジ タ ル ラ

イ ブ ラ リ
ー

シ ス テ ム 等を開発 して い る．

（1）コ ン テ ン ッ 管理機能は 「Builder」「Clearing　Center」

と い う ソ フ トウ ェ ア が提供 され る ．

（2）閲覧 使用機能は 「Player」 と い う ソ フ トウ ェ ァ が

提供 され る．

（3）利用管理機能に 関して は，電子透か し，電子指紋を

取り入 れ た 対策 が 検討 さ れ て い る．

　 こ の シ ス テ ム の 目的は，汎用的な コ ン テ ン ッ 暗号化

ソ フ トウ ェ ア の 提供 で ある．よ っ て ，他 の
， 配送 ， 受

発注，決済機能は，Cryptolopeコ ン テナを使用す る シ

ス テ ム ご と に ，既成 ，汎用，個別制作の ソ フ トウ ェ ア

から ， 最適な選択をす る と い う考え方である．現在 ， 実

用例と して infoMarlcetサ ー
ビス が実施され て い る 「19 ］．
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　4．4 基本機 能からみ た 実現 シ ス テ ム の 特徴

　上述の 3 事例以外 に つ い て 簡単 に特徴を述べ る．

　INTERrRUST ［20コの シ ス テ ム は ， 「digibox」と い う コ

ン テ ン ッ 暗号化技術 を中心 と し た，基本機能をす べ て

保有 す る シ ス テ ム で あ る，超流通 の 概念に類似し，現

在 の ソ フ トウ ェ ア に よ る 対応と，さら に，特殊チ ッ プ

利用 に よ る シ ス テ ム の 開発を意図 して い る ．

　富土 通
［21］の シ ス テ ム は ， 暗号化 コ ン テ ン ッ を事前 に

CD −ROM 等で配布する と い う配送機能に特徴を持つ ．

ク レ ジ ッ ト会社の 決済シ ス テ ム に よ り決済機能が 処 理

され，ネ ッ ト ワ ー
クを通じ て送られた復号鍵 に よ り，

CD −ROM 内の コ ン テ ン ッ を復号 し 使用す る．

　SoftLock匚22 ］の シ ス テ ム は ，
コ ン テ ン ッ 管理 と利用管

理 に 特徴を持つ ．コ ン テ ン ッ の コ ピーや転送が行われ

る と，オ リ ジ ナ ル 以外は自動的 に 再 暗号化 さ れ る技術

を持 つ 。コ ピーを受け取っ た利用者は，新 た に 復号鍵

を購入 し使用可能 と なる ．決済機能は 独立 し て い る の

で ，外部委託も可能 で ある．

　Wavc 〔2s］の シ ス テ ム は す べ て の機能を保有す るが，専

用の サ ーバ ー ・クライ ア ン トソ フ トと特殊なチ ッ プ に

よ っ て ，提供者，利用者が 「GreatStUfMetworkJに 登録

され て い る こ とが必要で あ る．

　NETRIGHT ［24ユ，　 infosafeLt5］の シ ス テ ム も全機能を保

有し，専用の サ ーバ ー・ク ラ イ ア ン トソ フ トに よ り，特

定 の ネ ッ ト ワ
ー

ク に 提供者，利用者が 登録さ れて 稼働

す る ．

　 以上をま とめると，Wave，　 NETRIGHr ，　 Infosafeの

事例 は ，特定の ネ ッ ト ワ ーク を構築して 、す べ て の 機

能を持 つ ク ロ
ーズ なタイプと特徴づ け ら れ る．また ，

コ ン テ ン ッ 管理機能と決済機 能が独 立 性を保ち，特に

決済機能を外部委託可能であ る と い う特徴を持つ タ イ

プ が ，Folio，富士通，　 SoftLock，　 INI］ERTRUST の事例

で あ る と い え る ．コ ン テ ン ッ 管理 に 特化した IBM の シ

ス テ ム と，決済機能の 主要部分を外部委託す る 1皿foket

の シ ス テ ム も後者 に 含まれ るで あろう．

　 こ の よう に ，今回提案し た 基本機能の モ デ ル を用 い

て，調査 シ ス テ ム に 対する　
・
定 の 解釈をする こ とが で

き た と い え る．

　5． む　す　び

　本文 で は ECMS の 基本機能の モ デ ル の 提案を行 っ

た．こ の 結果 か ら，目的 に応 じて 最適 な ソ フ トウ ェ ア

を組み合わせ た独 自の ECMS 構築や，　 ECMS 用に 開発

さ れ た の ソ フ トウ ェ ア の 他 シ ス テ ム へ の 応用等 の 検討

に も，本 モ デ ル が適応 可能で ある と 考え る．

　今後 は，調査の 中心 とした電 子出版 の 事例以外 の ，

例えば電子図書館等，様 々 な デ ジ タ ル コ ン テ ン ッ 流通

の 形態へ 適用を検討 し，モ デ ル の 汎用性に つ い て 考察

して い き た い ．
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