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　 　 　 　 　 　 　 　 　 1 は じ め　に

　　近年の 情報産業 の 進展 には 目覚 しい もの が ある．当初 は
幽
計算する機械 」とだけ位置づ けられ て い たコ ン ピ ュ

ータが，現

在 は 社 会 に不 可 欠 なイン フ ラス トラクチ ャ の 地 位 を得るまで に

浸透 して きて い る，そ して この 情報産業 を支 える基盤 は 計算

機関連技術 を 中 心 とす る 情報 工 学で あ る。に もか か わ らず情

報 工 学は 明確 に
一

つ の 技術分野 を形成 して 認 知 され るように

なっ てか ら高々 30数年 しか 経 てお らず，他の 工 学分野 に比 べ

て 体系 化 が遅 れ てい る．そ して 情報 工 学 の 中で の 信 頼 性 工

学もまた未分化で あ る，この 問題 を解決するた め，情報産業

に お ける信頼性向上 技術 の 体系化 へ の 努力 が続けられ，往

時 に 他分野 で の 信頼性 工 学 が た どっ た軌跡をなぞ りな が ら急

速 に発 展 を遂げっ っ ある，今 回 は 情報産 業 分 野 にお ける信

頼性工 学の 現状と課題につ い て 述 べ る．

　　　　　2 情報産業における信頼性 の 捉え方

情 報 工 学 に お い て は従 来 「信頼性 」とい う日本語 に相当する

英 文 用 語 として
「
reliability 一を 充て て い た ．そ し て よ り広 く

RASIS （reliability ，　 availability ，　 serviceability ，　integhty，

security ）とい う言 葉 で 概念を包括的 に 捉え て い た，さらに 最

近 は 「dependabih七y」とい う用 語 が，人 間か ら見 た 情報処 理

シ ス テム の 「頼りがい 」の 定性的あるい は 定量的尺 度 を表すた

め に 使用 され て い る ，これ は 単 に 情報 処 理 機 器 が 物 理 的 な

故障 や 誤 動作 に 対 して 強固で あるだ け で なく， 人 為的な 誤 操

作や悪意 に よる破壊活動 に 対 しても、周 囲 に悪 影響 を及 ぼさ

ない 健 全性 を保 障す るこ とを要 求 す る概 念 で あ る．特 に 最近

は security （安 全性 〉の 面 が 強調され て い る，

　　　3 情報産業における信頼性 工 学応用 の 二 局面

情報産業にお ける信頼性 工 学応用を論 じるときに は，二 っ

の 局面か ら考察する必要が ある，第一一
の 局面 は情報産業自

身 の 信頼性の 維持向上 で ある．往時 の ような数値計 算 や機 器

制御への 応用 にとどまらず，現 在 は情 報 処 理 シス テム が社会

の イン フ ラス トラクチ ャ として浸透 して い るため，偶発 的な誤 動

作や誤操作 が重大な事故 にっ なが るおそれが ある．さらにコ

ン ピ ュ
ータウィ ル ス の ような悪意 に よる情報シ ス テ ム の 撹乱 が

日 常 的 に頻発 してい る．この ような 事 情か ら，情報 産 業 が産 み

出す 製品で ある情報機器 の 信頼性 が重要な要素となる，情報

機器 の 高信頼 化 技術 は現在独 立 の 分 野 として 存立 し，関 連

学会でも研 究活動が活 発 に 行なわれ て い る，

今 ひ とっ の 局 面 は，信頼性 向 上その もの を情報産業の 重 要

な 応 用 分 野 として 捉 える見 方 で ある，従 来 人 手 あるい は 機械・

電気的な手段 で 行なっ て きた機器や シス テ ム の 操作を，コ ン

ピ ュ
ー一

タによっ て 代替するだけでなく，従来手 段 に比 べ た信頼

性 の 飛 躍．的向上 を付加 価値として 積極 的 にア ピール するとい

う姿勢で ある．当然信頼性 向 bの 手段 で あるコ ン ピ ュ
ー

タ自身

に信頼性 が要求 され る ため，こ の 第 こ の 局面 は必然的 に第
一

の 局面を 内包す る．

　　　　　 4 惰報産業に おける信頼性の 階層

　情報産 業 に お ける信 頼 性 工 学 応 用 は 複数 の 階層 で 捉 える

ことにより把握 が容易 にな り，また階層毎に事業分野や要求さ

れ る要 素技術も異なる．ここで は階層 を 以 下 の 5層に 分 けて考

察す る．

（1）社 会レ ベ ル

社 会 レ ベ ル で の 信 頼 性 保 証 は，政 府 に より各 種 対策が 打ち

出 され て い る，主 要 な例として 2000 年 に設置され た 「内閣官

房 情報 セ キュ リティ対策推進 室 」がある．これは 中長期的な助

言を行なう専門調 査 チ ーム と，サイ バ ーテ ロ の ような事案に対

処するため の 緊急 対 策支援 チ
ー

ム か ら構成され て い る．こ の

他 に迷惑メ
ール の 防止 を 目的とした 「特定電 子 メ

ー
ル の 送信

と適正 化等 に関す る法律 」が2002年 に公 布 ・施行 され た，19

94 年に公 布され て 1995 年 に施行され た 「製造物責任 法 」は，

計 算機 ／ソフ トウェ ア 単 体で は 適用 対 象として い な い もの の ，

機器 に 内蔵 され て
一

体となっ て い るソフ トウェ ア は適用対象 に

“
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含む とい う解釈 が一
般的で ある．

　信頼性向上 に不 可 欠な要 件として 規格 の 制定が あるが，国

際 標 準化 機構で は ソフ トウェ ア の 信頼性 に関す る規格として

［SO9003 −3 を制定し，国内 に お い て も各種団体ならびに企業

がこれを推進 して い る．

（2） 組織 団 体レ ベ ル

　官公 庁 ・企 業
・
学校等 の 組織

・
団体 で は，情報管理体制の

整備が 信頼性向上 の 要 件 となる．内規 の 整備 と遵守 ，各構 成

員 の モ ラル 向上 が情報漏洩や 不 正 参照の 防止 に必要で あり，

これ らは社会に 対 す る道義的義務 で あるとともに ，組 織 ・団 体

の 自己 防 衛 にもつ な がる．

（3）家庭
・
個人レ ベ ル

　社 会
・組 織

・
団体の 情報の 信 頼 性 の 維 持 向 上 に は，構 成員

たる各個人の 問題意識が 重 要 で ある．パ ス ワ
ードの 秘匿と更

新，ウィル ス の 予 防，バ ックアッ プ フ ァイル の 保存等 の 配 慮が

必 要で ある．これ は各個人 の 社会的活 動 に とどまらず，私的

行動にまで及 ばなけれ ばな らない 、

（4）装置・機器 レ ベ ル

　装置・機器 の 信頼性は 平均故障 間 隔 時間 （MTBF ），平均修

理 時間（MTTR ）ならび に 平 均稼働 率 MTBF ／（MTBF ＋MTTR ）

で 表 され る，稼働 率 の 高 い 装 置 ・機 器 は 信 頼性 が高 い と考 え

られ，MTBF を長くMTTR を短くす ることが信頼性向上 をもた ら

す．この ほ か 情報機器 は た だ稼 働 す る だ けで な く，正 しい 結

果を出力するとい う指標 を達 成 しなけれ ば ならない ．

　MTBF を長くする技術 はフ ォ
ー

ル トア ボイダン ス （故障回避）

と呼ばれ ，堅牢 な材 料 ・部 品 を使 用 した り，設計・検査 を周 到

に行 な っ た りするこ とに よっ て 実現 で きる，出 力 の 正 しさの 指

標 として ，フ ォ
ー

ル トトレ ラン ス （耐 故 障 性 ）が 挙 げられ る．こ れ

はた とえ 故障が 発 生 してもそ の 影 響 を局所的に 限定して外部

に及 ぼさない 機能で ある．

1　 TTR を短 縮す る技術 はフ t 一
ル トリカバ リ（故障復帰）と呼

ばれ ，障害の 特定と分離，保 守用 デ ータの 収集，保守用ツ
ー

ル と部品の 整備，要 員の 教育，設 計 時 に お ける保守性 の 作 り

こみ等で ある，

　　　　　　 5 事業として の 信頼性 工 学応用

従来人手による操作に頼っ て きた 分野 を計算機 で 自動 化 す

ることに よっ て 入 為 ミス が排 除され て 信頼性 が 向上 で きる，プ

ラン トや 製造ライン の 制御，金融 や 発 券窓 口 ，放 送 ・
通信 ・交

通 ・ヒ ト水 ・
電 力 の イ ン フ ラ制 御 ，自 動 車 ・

家電 品 の ような民

生 品 の 制 御 は 情 報 化 に よ る信頼 性 向 上 が 実現され て い る分

野 で ある，以下にこれらを階層別 に考察す る，

（1）素子
・
材料 レベ ル

各素 子の 使 用 条件を事前 に検討 し，過酷な条件 下で も長時

間 にわ たっ て安定に 動作す ることを確 認 する．耐環境試験を

実施することはもち ろんで あるが，定格を安全側 に割 り引い て

使 うディレ ーティング が一
般的 に行なわれ て い る，

（2） 部 品 ・回 路レベ ル

多重化した 部品 に 同
一

機能を実行 させ て 出力 を比 較す る冗

長構成は，この 分野 で は 広 く採 用 され てい る，また，故障検 出

時の 待機系 へ の 切 り替 えや ，自己診断機能も重 要な技術で あ

る，反 射や 誘 導 による誤 動 作 を防 止 す るた め に，実 装 上の 配

慮も必要である，

（3）装置
・機器 レ ベ ル

　局所的な誤動作か らの 回復 には 誤り検 出・訂 正 符号 が有力

である．また，集中的に発生す るバ ース トエ ラ
ー

に 対しては，定

期 的 に受け取っ た 信号に よ り診断プ ロ グラム を起 動 して結果

を返 すウォ ッ チ ドッ グタイマ が有効であ る，また，この レベ ル で

も 自己診 断機 能 が使 用され る，

（4） シ ス テム レ ベ ル

　シス テム 全 体の 高信頼化に は f上述の 各技術を有機的 に組

合 せ 、全 体として 正 常に機 能 させ るこ とだ けで なく，レ ベ ル 間

で の トレードオフ が必 要 で あ る．正常動作が 保障で きなくなっ

た 場合は，縮退運転機能，出 力が異常であ ることを外部に 知

らせ る，フォ
ール トシキ ュ ア機能，安全 側出力を出して停止す

るフ ヱ イル ソフ ト機能が 要求 される，

（5）広 域情報イン フラス トラクチ ャ

　広域に利 用 され る情報 イン フ ラス トラクチ ャ には通信 回線が

介在 し，これ が信 頼性 の 要とな る．物 理 的な伝 送 品質 の 保証

だ けで なく、端 末 制御や通信規約 の ような方式 面 で の 信頼性

向 ヒ技術が 必 要で ある，

（6） ソフ トウェ ア の 信頼性 向上

　ソフ トウェ ア はハ
ー

ドウェ ア と異なり，間 歇 的障害，定常的障

害，固定的障害とい う消長を取 らない で ，処理の 流れがプ ロ グ

ラム の 固定的障害部分を間歇的 に通 過するときに発生 する．

従 っ てソフ トウェ ア の 信頼性向上 の 要 諦 は設 計製作 時 に固定

的 障 害 （バ グ ）を作 りこ ま ない こ とにある．設計文書 の 可視化，
モ ジ ュ

ー
ル 分割，構造性 の 維 持，テ ス トの 網 羅 性 の 保障の た

め の 各 種 技術が適用 され て い る．とりわ け最 近 は機械語よりは

自然 言 語 に近 い 高水準言語 が 多用 され て い る，

　　　　　 6 情報保護 の 観点 で の 信頼性技術

不 正 参 照 と改ざん の 防止 の ため に，離 散 数学 を応用 した 暗

号 技 術が利用されて い る，また，指 紋
・虹 彩紋・顔 ・声紋・等の

人体の 特徴 を判別 に利用 する，バ イオメトリクス 技術が実用 化

され て い る．近年問題 にな っ て い るコ ン ピュ
ー

タウィル ス に対 し

て は，ウィル ス の 特徴 で あるシ グネイチャ を検出して 除 去 する

ワ クチ ン ソフ トが使用され る，

　　　　　　　　 7 今 後 の 課 題

以 上か ら明 らか なように，情報産業 にお ける信 頼性 工 学 の

要 素技術は 極 めて 多岐 に わ た っ てい る，そ して これ らの 各技

術 は現在 で は まだ体系化 され て い るとは言 い が た く，雑多な

技術の 集成 で しか ない ．今 後 は 階層間の 整 合をとり有機的 に

一
体 となっ た 技 術体系を確 立 す る必 要 がある，また，設計技

術 の 進歩 により信頼性 の 阻害要因が 回 路や機器 の 物理的レ

ベ ル か ら組 織や 社 会 の 人為的レ ベ ル に移行 して きて い る現状

にか んが み，経済学，社会学，心理 学，教育学 ， 行 動科学等

の 非自然 科 学 分野の 知 見を利用して い く必 要もある．
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