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　乱数 は科学 の 研 究 に は不 可欠 な もの で あ る．計算 が大規模 に な って い るた め に
， 周期の 長 い

乱数が 要求 さ れ て い る，メ ル セ ソ ヌ ・ッ イ ス タ の よ う な 周期性 だ け で な く一様姓 も優 れ た 擬似

乱数発生法 が提案 され て い る．しか し な が ら，数式 を 用 い て 発 生 さ せ ら れ て い る 以 上，真 の 乱

数 とい う こ とは で きな い ，本論文 に お い て は，日本 で 現 在市販 さ れ て い る物理 乱数発 生 装置 の

発生原理 を詳解 して い る，物理 乱数 こ そ 真 の 乱 数 と呼 ぶ に ふ さ わ しい もの で あ る と考え る．

　For　most 　of　scienti丘c　studies ，　random 　numbers 　are 　indispensable．　 Recently　many 　scientlsts　need

large  ount 　of　computations 　and 　so 　pseudo　random 　number 　generators　of　which 　periods　must 　be

sufficiently 　long　are　desirable，　Indeed　recently 　a　new 　pseudo　random 　number 　generator ，　which 　is

called 　Mersenne 　Twister，　was 　proposed．　 Its　period　is　too　long　and 　random 　number 　sequence 　gen −

erated 　with 　this　method 　has　superior 　statistical 　properties．　 But　its　random 　number 　sequence 　ca   Qt

be　regarded 　as
“truly　random 　number

”

，　because　it　is　generated　with 　numerical 　expressions ．　In　this

art｛cle ，
　physical　random 　number 　generators，　which 　Gan 　be　now 　obta 血ed 　in　Japan，　are 　explained 　in

detai1．　 We 　think　that　random 　nurnber 　sequence 　with　physical　random 　number 　generators　can 　only

be　regarded 　as
“
truly　randQm 　number

”．

砌 WordS　and 　1「hrases： pseudo　random 　number ，　physical　random 　number

1． は じ め に

　乱数 （random 　number ） は石寉率 モ デ ル （シ ス テ ム ） の シ ミ ュ レ
ー

シ ョ ン に は欠 くべ か らざ る

もの で あ る．統計科学 の 分野で は シ ミ ュ レ
ーシ ョ ン だ け で な く，MCMC （マ ル コ フ 連鎖 モ ン

テ カ ル ロ 法）や粒子 フ ィ ル タ （モ ン テ カ ル ロ フ ィ ル タ）な ど の た め に も乱数が 用い られ て い る．

大規模計算が必要 な解析， シ ミ ュ レ
ーシ ョ ン が 増え て い るた め に ， 1回 の 計算で 使用 さ れ る乱

数の 個数が ，乗算合同法の よ うな簡単な手法 を用い た りす る と，そ の周期分以 上 に な る場合が

多 くな っ て お り，周期性が解 に思 わぬ副作用を与え る ことが あ りうる こ とに 十分 に 注意 して お

く必要が あ る．Matsumoto −Nishimura（1998） に よ り，通常 の 応用 に 対 して は周期 （219937−1）

を が 事実 上，無 限大 と考え て もよ くか つ 高次元空間 に お ける一様性 も優れ た メ ル セ ン ヌ ・ッ イ

ス タが提案され，多 くの 研究 で用 い られ て い る．
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　しか しなが ら，あ る数学的規則 で 計算 され て い る以上， い くら優れ て い る と は言え
， 真性乱

数 と呼ぶ こ とは で きな い ．物理 現象を利用 して 発生 させ る，い わゆ る物理乱数 （石田等 （1972），

仁木 （1980， 1983）， 岸本一福江 （1999）） こ そが ， 真性乱数と呼ば れ る可能性 があ る と考え る．

特許庁 ホ ーム ペ ージ （http：！／www ．ipdl．ncipi ．go．jp／） に お い て ，発明の 名称 に 「乱 数」 を含む も

の を検索す る と平成 6年 か ら平成 17年の 間に 91件の 特許 が取 られ て い る こ とが分か る．キ ー

ワ ー ドを 「物理 乱数」 とす る と 4 件 と な るが ， 物理 乱数 に つ い て の 特許 で も，発明の 名称に

「物理」 と い う用語 を含ん で い な い もの あ り，田村が 特許内容を精査 した結果 に お い て は ， 上

記 の 期間中に 物理乱数 に 関係 した 10 件の 特許 が認 め られ て い る こ とが判明 した． こ れ らの 中

で，製品化 さ れ て お り，入手可能な 3社 の 物理 乱数発生装置 に つ い て の 仕様を本稿にお い て 解

説 して い る．解説は ， 各社で 開発 に携 わ っ た方 々 に執筆 して い ただ い て い る．そ の 関係上 ， 各

章で 説明 の 程度が異 な っ た り，説明が重複 した り して い るが ， 御容赦 い ただ けれ ば幸 い で ある．

2節 か ら 4節 に 示 した 3社 の 説明に よ り ， 「物理 乱数」 の 発生方法の 理解が 深ま れば 幸い で あ

る，なお ， 本稿の 3種の 発生装置の 「乱数源」 は電気回路の 熱雑音で あ る．他に 雑音源 と して

は ， 放射線 同位元素 （石 田正次 （1956））， 光子 （末松等 （2005）） が ある こ とを述 べ て お く．

2． ラ ン ダム マ ス ターTM
にお ける物理乱数発生法

　 2．1． 基 本 原 理

　 ラ ン ダム マ ス タ
ーm

に お い て は， ツ ェ ナ ーダ イ オ ー ドの 出力信号か ら得られ る ゆ らぎ成分

を ノ イズ源 と し，品質の 良い 物理乱数 を高速 に生成 して い る．ッ ェ ナ ーダ イ オ ー ドの ゆ らぎ成

分を増幅 し た 後 ， 12−bit／66　M −SPS （Sample　Per　Sec） の ADC （Analog　to　Digital　Converter） を

用い て ゆ らぎ成分 を デ ィ ジ タ ル 値 に 変換，変換 した デ ィ ジ タ ル 値の 下位 4 ビ ッ トを用 い て 4 系

列 の 二値乱数列 を生成 して い る． 1回 の AD 変換で 複数の 二 値乱数 を生成す るた め 高速に乱数

を生成 して い る こ とが ラ ン ダ ム マ ス タ ーTM の 特徴で あ る． しか し， 使 用す る回路構成や素子

の 特性に よ り
一

様性が低 ドす る可能性が あ る． こ れを，補正 し，
一

様性を改善 して い る． こ の

結果， 1 つ の ノ イ ズ源か ら ， 品質 の 良 い物理乱数 を約 167M −byte／sec と い う高速 で生成す る こ

とを可能に して い る．

　 2．2． 乱数の 必要性

　乱数 は ， ゲ
ーム 機 ， 暗号通信，計算機 シ ミ ュ レ

ー
シ ョ ン な どさ まざ ま な分野で 利用 され て い

る．特に，統計科学分野 に お ける大規模な計算機 シ ミ ュ レ ーシ ョ ン で は 大量 の 乱数が 使用 され

て い る ．

　計算機で は擬似乱数が
一

般 に 用い られ て い るが ， 大量 の 乱数 を使用す る場合 は ， 周期性，再

現性が課題 とな る ．また ，最近 の 大型 な計算機に は 複数 の CPU が 搭載 され る こ とが 多 く，

1CPU の 場合よ りも周期性や再現性が 問題に な る可能性が高い ． こ の 対策 と して ，使用する舌L
数系列 の 周期性や 再現性を確認 し た上 で 品質が良 い 乱数系列 の み を利用す る こ とが挙げ られ る

が ，こ の 検定 に は膨大な時間が必 要で あ り，現実的で は な い ．

　こ れ に対 し， 物理 乱数 は原理 的に周期性や再現性 を持た な い た め，大量 の 乱数を使用する場

合に 膨大な時間を掛 け て 確認す る必要は な い ．また ， 周期性や再現性 を改善 した擬似乱数を生

成する ア ル ゴ リズ ム は ， CPU や メ モ リな ど の 計算機 の リソ
ー

ス を多 く消費す る傾向に あ る が，

物理 乱数 の 生成 は専用の ハ ード ウ ェ ア が行 うた め
， 計算機の リ ソ ース を消費 しな い．

　したが っ て ，物理乱数を使用 す る こ と に よ り， 周期性や 再現性 の 確認 に 要す る時間 の 短縮 ，

計算を実行す る と きの 計算機 リ ソ
ー

ス の 効率向上が 期待で き ， 今後 の 利用が 高ま ると予想 され

る．

　 こ こ で は， ツ ェ ナ
ー

ダイ オ
ー

ドの 出力信号の ゆ ら ぎ成分を用 い て 品質 の 良 い 物理 乱数 を高速
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に生成 する方法 に っ い て 述べ る．

　2．3． 物理 乱数 の生成方法

　図 1に 物理 乱数生 成回路の 内部構成を示す．

ツ エ ナ
ーダイオ

ー ド 増幅器 ADC 一
様性 の 補 正 回路 PGIBus

図 1　 物 理 乱 数 生 成 回 路 の 内部校正

　物理 乱数を生成す る元 に な る ノ イ ズ源 と して ，
ツ ェ ナ

ー
ダ イ オ ー ドの 出力信号 に 含 ま れ る ゆ

ら ぎ成分を用 い て い る． こ の ゆ らぎ成分 は 数 μ Vrms 程度 で あ るた め
， 増 幅器を用 い て ADC

（Analog　to　Digital　Converter） の 変換範囲ま で増幅 し， デ ィ ジタ ル 値 に変換 して い る．デ ィ ジ

タ ル 値 の 下位 ビ ッ トは二 値乱数で は あるが， ツ ェ ナ ーダイオ ー ドの ゆ らぎ成分， 増幅器，ADC

の 特性の 影響で 完全な
一様性 は得 られな い ．そ こ で ，補正回路 を用 い て 完全 な

一
様性に近づ け

る処理 を行 っ た後 に 物理 舌L数 と して 取 り出 して い る．取 り出 した物理乱数 は，PCI バ ス を経 由

して 計算機に 出力す る．

　2．4． 高速化 とその課題

　高速 な物理乱数 を生成す るため に は ， 1 っ の ノ イ ズ 源か らよ り多 くの 二 値乱数列 を高速 に 取

り出せ る こ とが望 ま しい ．そ こ で
，

ア ナ ロ グ回路の 周波数帯域 と PCI バ ス の ク ロ ッ ク周波数

を考慮 して ，12−bit〆66　M −SPS （Sample　Per　Sec）の 高速 ・高精度 な ADC を用 い ，　 ADC が 出力

したデ ィ ジ タ ル 値の 下位か ら 4 ビ
ッ トを二 値乱数 と して 取 り出す こ とを検討し た． こ の 場合の

課題 は ，下位 4 ビ ッ ト を乱数 と して 取 り出す こ との 妥当性，高速な ADC の DNL （Differential

Non　Linearity：微分非直線性），取 り出 した 二値乱数列間 の 相関で あ る．

　乱数 と して 取り出す こ とがで きる ビ ッ トは，ゆ らぎ成分 の 振幅 とそ の ビ ッ ト の 変換精度に よ

り決 ま る．変換範囲が 1Vp−p で 12−bit精度の ADC の 下位か ら4 ビ ッ ト目は，約 2 皿 V の変換精

度で あ るか ら，2mVp −p よ りも充分 に大 きな ゆ らぎ成分 を ADC の 入 力に加 え る こ とで，下位

4 ビ ッ トは い ずれ も乱数 と して 利用可能で ある．

　市販 の 高速 ADC の DNL は ± 0．5LSB （Least　Significant　Bit）程度 で あ り，　 LSB （最 ド位 ビ ッ

ト）を 二値乱数に用 い た場合の
“
1
”

の 発生確率 は 目標値 50％に対 して 25〜75％ で あ る，実 際

に は，上位 ビ ッ トが 異な る組 み合わ せ で LSB を用 い る た め ，
一

様性 は 50± 0．1％程度ま で 向上

す るが ，計算機で 乱数 を使 う場合 に要求 され る精度を考慮す る とまだ不十分で ある ．

　AD 変換 に は様々 な方法が あ るが ， 高速 な AD 変換 に 用 い られ る逐次比 較型 ADC の 変換結

果 は原理的 に ビ ッ ト間 の 相関が生 じるた め
， 生成 した 4 ビ ッ トの 二値乱数 は独立 な乱数と して

扱う こ とが で きな い．

　ADC の DNL と ビ ッ ト間の 相関に つ い て は，個 々 の 対策 は行 わず，後で 述 べ る
一

様性の 補正

手段に よ り解決 し た．

　 2．5． 一
様性の 向上

　計算機 で 要求 され る乱数 の
一

様性の 目安 は ， 単精度浮動小数点型 の 演算 で は 数桁 （23−bit）、

倍精度浮動小数点型 の 演算で は十数桁 （51−bit） の 演算精度を考慮 して 決め る 必要が あ る．

　物理乱数は，原理 的に 周期性や再現性が な く，擬似乱数 よ りも真性乱数 に近 い 乱数を生成で

き る と期待 され る もの で ある が ， 理 想的 な ノ イ ズ源を採用 し た と して も，現実に は回路構成や

素了
L
の 特性が

一様性 に影響す る の で ，何 らか の 対策が 必要で あ る．

　ADC が変換 した デ ータ速度を低下さ せず に
一様性 を向上 させ る方法 と し て ， 論理 反転 に よ

る補正手法 が ある ．た とえ ば，二 値乱数を 1msec の 間正論理 で 出力 し，そ の 後 の 1msec の 間
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表 1　 ADC の 変換値 と補正値 との 排他 論理 和

補 正 値

0 1 2 3

変換値 確率 φ φ φ φ

0
ρ o

・φ ρ o
・φ ρo

・
φ ρ o

・φ
ρ o

0 1 2 3

1
ρ 1

・
φ ρ 1

・
φ ρ1

・
φ ρ 1

・
φ

A
　
　

D
　
　

C

ρ1
1 o 3 2

2
ρ 2

・
φ ρ 2

・φ ρ 2
・φ ρ 2

・
φ

ρ 2

2 3 0 1

3
ρ 3

・φ ρ ゴ φ ρ 3
・φ ρゴ φ

ρ 3

3 2 1 D

負論理で 出力す る こ とに よ り，2msec の 平均で 見た場合に
’
℃

”

ま た は
“
1
”

の 発生頻度 は 50

％ とす る方法 で あ る．

　 こ の 方法を多 ビ ッ トの場合 に適用す る こ と で ，高品質な物理乱数を高速 に生成す る こ とが で

き る よ うに な る．原理を説明す るた め に ， ADC の 下位 2 ビ ッ トを補正 す る場合 に っ い て 述 べ

る．

　ADC が 下位 2 ビ ッ トの 変換値 として 0〜3 を出力 し， そ の 確率 を ρ。

〜p3 とす る．発生の 確

率 φが等 しい 補正値 0〜3 を生成 し ， ADC の 出力 と の 排他論理和を求め る．表 1 に ADC の 変

換値 と補正値と の 排他論理 和を お こ な っ た と き の 生成確率 （上段） と補正後 の 値 （下段） を示

す．た とえ ば，補正後の 値が 0 とな る の は，表 1の 対角線上に 4箇所並ん で い て ， そ の 4箇所

の 確率を す べ て 合計す る と φ （＝25％） となる．他 の 補正後 の 値 も確率はす べ て 25％で あ る

か ら， こ の 方法 に よ り，ADC の 変換値が ど の よ うな確率で あ っ て も補正 後の 二 値乱数 は必 ず

25％の 確率 に落 ち着 く．説明の 都合上， 2 ビ ッ トの 場合 に つ い て 述 べ た が，ADC の 変換値 の

下位 4 ビ ッ ト に っ い て も同様 で ある．

　こ の 補正方法 は，一様性 の 改善手法で あ るが ， 2．1 で 述 べ た 2 っ の 課 題 （ADC の DNL ， 系

列間 の 相関）の い ず れ に対 して も有効 に 作用 する ．また ，ADC の 変換値の 確率 ρo
〜

ρ3 に 変動

が な けれ ば補正後の 二 値乱数 の一様性は 向上 し続け る．

　 2．6． 今後の 発展

　 ッ ェ ナ
ー

ダイ オ
ー

ドの 出力信号か ら得 られ るゆ らぎ成分を ノ イ ズ源 と し，品質 の良 い 物理乱

数を高速に生成す る方法 に つ い て 説明 した．回路構成や回路素子の 影響が あ っ て も，適当な補

正方法 を採用す る こ とに よ り ， 高品質 な物理乱数の 生成が可能 で あ る．

　66MSPS の ADC を使用 し， 2回の AD 変換 で 8系列の 二 値乱数 を生成 する こ とが で きるた

め，図 1 に 示す構成 で 物理乱数 の 生成速 度は 33M −byte／sec で あ る，た だ し ， 上記 補正 手法だ

けで は短時間の 品質が充分で はな い こ とを考慮 し，最初 に ADC の 出力デ
ー

タを加算 して い る ．

そ の た め， 1 っ の ノ イ ズ源か ら得られ る物理 乱数の 生成速度は 約 16．7　M −byte／sec とな る．デ
ー

タ幅 が 64−bitの PCI バ ス の 場合 ， 図 1 に 示す構成の 回路を 8回路ボ ー
ド に搭 載 ， 特性 の 良 い

ADC を採用 す る こ と で 加算を省略 し， 266　M −byt〔ソsec の 物理 乱数を 計算機 に 対 して 供給 す る

こ と も可能で あ る．

　AD 変換素子は ， 専業メ
ー

カが 改良 を進 め て お り， 16−biti100　MSPS の ADC が開発 され て い
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る． こ れ まで は ，主 に 12−bitの ADC を使用 して 来 たが， 16−bitの ADC に 置 き換え る こ とで ，

1回 の AD 変換で 1 バ イ トの 物理 乱数を生成で き るよ う に な る．物理乱数の 生成速度は ， 今後 ，

さ ら に 向上 す る 余地が あ る．

3． 日立製作所製乱数発生器

　3．1． 発 生 原 理

　本 「物理乱数発生器」 は，乱数発生源 に従来か ら有効な熱雑音源 と して 知 られ る ツ ェ ナ
ー

ダ

イ オ ー ド （ZD ） を使用す る．そ こ か ら得 られ る 出力電位を ア ナ ロ グ ・デ ジ タ ル ・コ ン バ ータ

（ADC ） に よ り量子化 し，特定 の ビ ッ トを シ リ ア ル ・パ ラ レ ル 変換 （S− P）す る
一般的な方法

に よ り乱数を生成す る （図 2）．

　図 3 に本 「物理乱数発生器」 で 採用 した ダイ オ ー ドの ノ イ ズ波形，図 4 にそ の周波数 ス ペ ク

トル を示す．乱数 を生成 するた め に は，雑音源か らの 信号が ホ ワ イ ト ノ イ ズ で あ る必要が あ る

が ， 本 ダ イオ ー ドは 2GHz （測定範囲内） ま で ， ほ ぼ フ ラ ッ トな 出力特性 を持 っ こ とか ら， そ

の 性質を備え る．

　本 「物理 乱数発生器」 で は ， 雑音源か ら の 信 号を増幅 し，100MHz で サ ン プ リ ン グ して 乱

数デ ー
タを生成す る．図 3か らサ ン プ リ ン グ間隔内で 十分な変動が確認で き，そ の 電位に つ い

て もサ ン プ リ ン グ毎に 不確定で あ る と い え る．

ADC

ZD ：
，

S − P
L位バ ス （PCI）接続

イ ン タ フ ェ
ー

ス

図 2　 物理乱数発生器 の 概要

灘iiil：欝 韈1 難i灘 鑾鞴罅鑷 灘
　　 　　 　　 　　 　図 3　 ノ イ ズ 波形
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ノ イ ズ

入 力

FF

ADC

S− P
乱数バ イ ト列

　　 出力

図 5　 積算反転 と シ リア ル ・パ ラ レ ル 変換

　3．2． 特　　　徴

　本 「物理乱数発生器」で は，ADC に よ る 量子化 の 際 に生 じた 0 と 1 の 出現率 の 偏 りを，論

理 回路によ り均
一

化す る．そ の 手段 と して ， 「特開 2000− 298577」 に 公開 され た積算反転方式

を回路と して 実装 した．積算反転方式は，あ る ビ ッ ト列を，毎サ イ ク ル 排他論理和で 積算す る

こ とで 0 と 1の 出現率が各 50％で ある信号 を作 り， こ れに よ っ て 他の ビ ッ ト列 を反転／非反

転させ る もの で あ る． こ れ を ，
シ リア ル ・パ ラ レ ル 変換 して 乱数バ イ ト列 を発生す る （図 5）．

　単一の ノ イズ源の 出力を 100MHz で サ ン プ リン グ した 12 ビ ッ トの ADC の 出力か ら， 4 ビ ッ

トを乱数源 と して使用 し， それ ぞ れ を S− P 変換 して 4並列の 乱数バ イ ト列を発生す る． こ の

4並列 の 出力 を ， 別 ビ ッ トか ら生成 した乱数に よ り毎回並 べ 替え て 4 バ イ トデ ータ と し，規則

性お よ び連続性を持 たせ な い もの と した．

　本 「物理乱数発生器」 で は ， 上記構成を 4個並列で 動作させ る． 4 っ の 4 バ イ トデ
ー

タ の 出

力順序を，再度乱数に よ り入れ替え る こ とで ，固定 した ノ イ ズ源か ら の デ ー
タが あ る ビ

ッ ト に

定常 的，周期的 に出力さ れ な い構成 と した．

　3．3．　 墹

性　　　　　肯旨

　本 「物理乱数発生器」 は ，前述の よ う に 1 っ の 発生源か ら 4 ビ ッ トの 乱数列を生成す る， こ

れ を 1構成 と して 4個並列構成 と して ，合計で 16 ビ ッ トの 乱数を 1 ク ロ ッ クで 生成す るため，

200MBISec （1　M ＝ 106） の 理論性能 を持 っ 。

　ただ し，ADC に入力 され る ノ イ ズ電位 は，瞬間的に ADC の 変換範囲を外れ，正常 な変換値

を得 られな い こ とが あ る．こ れ は，乱数 の
一
様性に 影響す る こ とか ら，変換範囲を外れ た場合
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は出力乱数か ら除外 して い る．こ の た め
， 実際の 発生速度 は 200MB ／Secに 僅か に 及ば な い ．

　上位 イ ン タ フ ェ
ー

ス に は，64bit幅 の PCI バ ス （バ ス ク ロ ッ ク ：66　MHz ） を採用 し ，
デ ー

タ伝送帯域 と して 533MBISec を確保 した． こ れ に よ り，発生 デ ータ を バ
ッ フ ァ オ ーバ 等で 失

うこ とな く上位 メ モ リ空間へ 転送す る こ とが可能で あ る．

4． 物理乱数生成 IC　RPG100

　 4．1． は じ め に

　物理 乱数は擬似乱数 （Knuth （1997）， 渋谷 （1981），伏見 （1989）） の よ うな周期性や 再現性

な ど は無 く，無作為 に選 ばれ る数列で あ る真正乱数が持 っ べ き性質を備え て い る．それゆえ に

貴重 な存在 と して 認め られっ っ あるが， コ ス トが高 く付 き，まだ気軽 に 導入で き る も の で あ る

と は 言えな い 状況 で あ る．また ， 乱数発生器 と して 形状が 大 き い と
， 小型製品へ の 応用が で き

な くな り市場 を広 げる こ とが難 し くな る． と くに セ キ ュ リテ ィ 製品は小型 の も の が多 い の で ，

物理乱数発生器が大き い の はデ メ 11
ッ トとな る．

　我 々 は，こ れ ら の 問題 を改善す る た め
， 「小型」で 「低価格」 の 物理乱数生成 ICを開発 した．

ま た， こ の ICを利用 し，物理乱数 を簡単 に パ ソ コ ン に 取 り込 め るよ う，　 USB モ ジ ュ
ー

ル も提

供 して い る．

　4．2。 物理乱数生成 IC　RPG100 の構成 と原理

　「小型」 で 「低価格」 を実現す る た め， ワ ン チ ッ プ IC と して 物理乱数生成 IC　RPG100 を 開

発 した （写真 1，RPG100 ：9．0× 9．0× 1．5，
　 RPG100B ：5．0 × 5．OxO ．8）． こ の チ ッ プ の 内部回路

は，す べ て が CMOS で 構成 され て い る．

　42 ．1． RPG100 の基本的な構成

　RPG100 は ，図 6 の よ う に シ ン プ ル な構成 を と っ て い る．

a）ノ イ ズ源 （Noise　Source）

　乱数生成 の 基 と な る ノ イ ズ は ， CMOS に微小電流を流 した と き に発生す る もの を利用 して

い る．発生 し た ノ イ ズ は い く段か の ア ン プ に よ っ て 増幅さ れ る．

b）CR 積分回路 （CR 　lntegration　Circuit）

　抵抗 と コ ン デ ン サ に よ る積分回路で あ り， 乱数生 成信号 の 遅 延時間分布を広 げるよ うに波形

整形す る．

c） ミキサ
ー

（Mixer）

　乱数生成の 基準 とな る乱数生成信号 と ノ イ ズ源か らの ラ ン ダ ム な電圧 変動を ミキ シ ン グする．

写真 1　 物理 乱数生 成 IC　RPG100 ，　 RPGIOOB
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git

図 6　 乱数生 成の 基 本構成

こ れに よ り，乱数生成 ク ロ ッ クか らの 遅延時間が ラ ン ダ ム に揺 ら ぐよ うに な る．

d）デ ィ レ ー （Delay）

　 2 つ の Delay の うち
， 片方は 可変で き るも の で あ る．常 に 良い 状態で 乱数生成が で き る よ う

に ， 自動的に調整 され る．

e） D タ イ プー
フ リ ッ プ フ ロ ッ プ （D −FF）

　 ノ イ ズを ミキ シ ン グ した 2 つ の 乱数生成信号 の うち ， どち らが先 に 来た の か に よ っ て ，

‘‘
1
”

また は
“
o

”

を 出力す る．

　 4．2．2． 乱数が生成 されるまで の流れ

　乱数 の 生成は ， 図 6 の 】N か ら入力す る乱数生成ク ロ ッ ク が基凖とな り， 2 つ の 乱数生成信

号 と して 分 岐され，後段の Delay　A と B に よ っ て 遅延 され る．そ の 後，乱数生成信号 は積分

回路を通 っ て 緩やか な波形に整形され ， ミキ サ
ー

に よ っ て ノ イ ズ と ミ キ シ ン グ され る．こ こ で ，

Delay， 積分回路，お よ び ミ キ サ ー通過後 の ポ イ ン ト （図 6の α ， β， γ） の 波形を 図 7 に示

す．Delayを通過 した直後 の乱数生成信号は ， 波形 α の よ うに急激な立ち上が りを持っ 矩形波

とな っ て い るが ， そ の 後 の 積分回路 を通 る こ と に よ り， 波形 βの よ うに ゆ っ くりと立 ち上が る．

　 ミ キ サ ーで は，波形 βが立 ち上が る途 中に，波形 γ と して 信号が伝わ るタ イ ミ ン グを決め る

しきい電圧が ノ イ ズ電圧に応 じて 常に変動する よ う に な っ て い る． したが っ て ， ノ イ ズ に よ っ

て 引き起 こ され る ラ ン ダ ム な しき い 電圧の 変動 は， γ に お け る乱数生成信号の 遅延時間を変動

させ る．また，波形 βの立 ち上が りが緩やかで あるほ ど， そ の遅延時間の 変動幅は大きくな る．

積分回路に よる波形整形は ， 遅延時間の 変動幅を適切な値に広 げる ため の もの で あ る．点 γ に

お け る の 乱数生成信号の ，乱数生成 ク ロ ッ ク に対す る遅延時間分布は グラ フ 1 の 通 りで ある．

　乱数 は図 6 の D −FF か ら出力 され るが ， 乱数値 と して
“

0
”

な の か
“

1
”

な の か は ， 乱数生

。 」
一 『

］＿ ＿ ＿ 「
一 一

　 Threshold

， 珂
一

＼ ＿
厂

一

。 蛆
一 一

「＿ ＿ 」 ゴ・

図 7　 ノ イ ズ の ミキ シ ン グ と信号 の タイ ミ ン グ
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グ ラ フ 1　 乱数生成信号の 遅延時間分布

成 ク ロ ッ ク か ら分岐され た 2 つ の 乱数生成信号 の うち ， ど ち らが 先に D −FF に 到達 するか で 決

ま る．D−FF に入力 され る 2 つ の 乱数生成信号 は，グ ラ フ 1 の 分布を も っ て 独立 に 変動す る の

で ， 出力は ラ ン ダ ム とな る．

　な お，良質 の 乱数 を生 成す る た め に は ， 2 つ の 乱数生 成信 号の 遅 延 時間平均が
一致 して い る

こ とが望 まれ る．固定 Delay　A と可変 Delay　B は，こ の 遅延時間を調節す るため に設 け られ て

お り， 可変 Delay　B に よ る遅延 は コ ン ト ロ ール 回路に よ っ て 自動調整が行わ れ て い る．

　 4．2．3． 高品質の 乱数生成に 関わる仕組み

a）外来ノ イ ズ の 影響を打ち消す構造

　乱数 の 生成 は，乱数生成 ク ロ ッ ク を基準 と して い る．同 じ乱数生成 ク ロ
ッ ク に対 して ， 独立

した 2 つ の ノ イ ズ を合成 し，そ れ らの 差分を乱数生成 に用 い て い る た め，電 源な ど に 乗 っ た不

要な ノ イ ズ の影響は相殺され る．さ らに ， ノ イ ズ源 に要求され る ノ イ ズ の 条件は ， 乱数生成 ク

ロ ッ ク よ り高 い 周波数帯域で あ れば よ い と い うだ け で ，そ の種類は 問わ れ な い ．ホ ワ イ ト ノ イ

ズで あ っ て も 1／f ノ イ ズ で あ っ て も問題 な く乱数を生成す る こ とが で きる．

b） Delay　Control　Circuit

　乱数値は，分岐 さ せ た 乱数生成 ク ロ ッ ク が D −FF に 到達す る 時間差で 決 ま る が，製造誤差，

温度お よ び電圧変動な どに よ り，乱数生成 ク ロ
ッ ク の 片側 だけ 早く到達 する割合が 多い な ど の

偏 りが生 じ， 良好 な乱数生成が で きな くな る こ とが考え られ る． こ の 問題 の 対策 と して ， 分岐

させ た そ れぞ れの舌L数生成 ク ロ ッ ク の 経路に Delay を設 け，そ の 片方 を可変 Delay に して 遅延

時間を調節す る方法を と っ て い る （図 7）．Delayの 調節は，　 D −FF か らの 乱数をカ ウ ン トして ，

“
0
”

が多 ければそ れが少な くなる方向 に，少 なければ増 やす方 向に Delay時間を変化 させ る

こ とで 行 う．そ して ，Delay調節周期 は，自ら出力す る乱数 で ラ ン ダム に 決定 される． これは ，

定期的な Delay の 調節に よ る周期的な影響が 乱数に 及ぶ こ とを 防ぐた め で あ る．

　こ の よ う に，逐次最適 な ポ イ ン トに Delay を調節す る こ とで ，製造誤差，電源電圧や 温度の

変動に影響されず良質の 乱数を生成で きる よ うに な る．

c）乱数 の
一

様化

　 こ の 方式の 乱数生成 に お い て 核とな っ て い る の は
， 半導体の ノ イ ズ と い う不安定 な ア ナ ロ グ

要素で あ る．そ の た め ，瞬間的に 上記 の 方法で 対応 しきれ な い 大きな環境変化の 影響を受 け る

こ とも想定 され，突然乱数 らし くな い 出力 を して しま う こ と も考え られ る． こ の よ うな こ とが

起 こ らな い よ う，安定 して 良質 の 乱数を出力する た め に，乱数の 一様化を図る回路が 設け られ
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図 8　 乱数
一

様化回路

て い る。一
様化回路の 構成を図 8 に 示す．乱数は シ フ ト レ ジ ス タ に 順次 シ フ ト しなが ら格納さ

れ，各 ビ ッ トは セ レ ク タ の 入力 と ア ド レ ス に 割 り当て られ る． したが っ て ， シ フ ト レ ジス タ に

蓄え られ て い る乱数値に よ っ て
， 同 じ く シ フ ト レ ジ ス タ に 蓄え られ て い る乱数が ラ ン ダ ム に 選

択され る．選択され た乱数 は新 しい 乱数 と排他的論理 和が取 られ，出力 され る．
一

様化に は乱

数 テ
ーブ ル などとの 合成 は行わず，あ くまで 自身の 乱数に よ っ て の み乱数の 攪拌を行 うよ う構

成され て い る．

　 4．3． RPG100 の 仕様

　 これ ま で 述 べ て きた よ うに ， RPGIOO は で き るだけ外部の 影響を受けな い よ うに工 夫さ れ て

い る が ，
こ れ は 乱数 の 生成 ス ピ ード を落 と さ な い 条件で もあ る ．こ れ に よ り，RPG100 の 乱数

生成 ス ピー ド は，物理乱数生成 IC として 高速 な 250　Kbitisecを実現 して い る．舌L数 は外部か

ら入力す る乱数生成 ク ロ ッ ク に 同期 して 生成 され るが ， そ の 取 り出 し方 は ， 1bitの シ リア ル

で 出力す る方法 と
，

16bitの パ ラ レ ル で 出力す る 2 っ の 方法が ある ．パ ラ レ ル 出力の 場合は ，

RPGIOO の 内部に設け られ た 32段の 16　bitレ ジ ス タに乱数が 蓄え られ る仕組み に な っ て お り ，

乱数を使用 して い な い 時 に貯 め て おき，必要 な時に 高速に 取 り出すこ とがで きる．なお，乱数

生成の 必要が ない ときに は，パ ワ
ーセ ーブモ

ー ドに よ っ て 省電力化 を図る こ ともで きる．

　ま た，RPG100 は生成 した乱数を検定す る機能 も持 っ て お り，必要時に 乱数の 質を 確認す る

こ とが で きる．乱数 検定 の 仕 様 は，米 国 の 暗号 モ ジ ュ
ール 標 準 で あ る FIPS140−2 （Change

Notice　1） に 基づ い て い る （Evans　et　al．（2001））．

　RPG100 の 仕様を表 1 に示す．

　4．4． 物理乱数生成 USB モ ジ ュ
ール

　物理 乱数 を簡単に パ ソ コ ン に 取 り込 め る よ う， RPG100 を 搭載 し た USB モ ジ ュ
ー

ル が

表 1　 RPG100仕 様

乱 数生 成 ク ロ ッ ク 250KHz

シ リ アル 出力 乱数 生成 ク ロ ッ ク に 同期

パ ラ レル 出 力 16bit

電 源電圧 十3ρ 〜　 3．6V

電 源 電 流 通常 時　　　　Typ ，2．30 　mA

パ ワ
ー

セ
ー

ブ 　 丁ンP．1μ A

動 作温 度
一40 〜85℃

乱 数 自己検定機能 FIPS140 −2 （Change 　Notice 　1）
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表 2　 Random　Streamer　RPGIO2 仕様

対応機 種 純正 USB ポートを持 つ

IBM 　PC／AT 互換 機

対 応OS Window520001XP

乱 数源 RPG100

LF

均転 送速 度 247Kbitlsec

乱 数 自己 検 定機 能 FIPS140 −2 （Change　Notice 　1）

電源電 圧 DC 　5　V （USB よ り供 給 ）

電源電 流 通常時　　　　Typ ．43　mA

サ ス ペ ン ド時　 Typ，390 μ A

動 作温 度 0 〜40 ℃

写真 2　 物理乱数生成 USB モ ジ ュ
ール

　 　 Random 　Streamer　RPG102

Random　Streamerで ある （写真 2）．

　Random 　Streamerはプ ロ グ ラ ミ ン グ しやす い 環境が用意 され て お り，数学や統計をは じめ と

す る様 々 な ソ フ トで物理乱数の 利用を可能 と して い る．

　 4．5． ま　 と　 め

　 ラ ン ダ ム な ノ イ ズを利用 した 物理乱数 を開発す る うえ で 重要 な の は ， 外来ノ イ ズ を含め
，

い

か に 外部環境 の 影響を受 け な い よ う に する か と い う こ と と，い か に 高 い周波数の ノ イ ズ を増幅

す るか と い う こ と で あ る．我々 が開発 した RPGIOO は ，
こ れ らの 問題 に対処す る工 夫を入れ，

物理乱数生成 IC と い う形で 製品化 した もの で ある ．こ れ に よ り， 物理舌L数生成器 と して はた

い へ ん 高い コ ス トパ フ ォ
ー

マ ン ス を得る こ と が で き た 、今後 ，
さ ら な る 高速化と低価格化 と，

他 の 様々 な機能と の ワ ン チ ッ プ化を実現す る こ と に よ り，物理 乱数が よ り身近な存在とな り，

市場 も拡大 して い くと思われ る．また，現在複雑 な手法で 行 われて い る暗号 の 鍵生成 は，物理

乱数に よ っ て 置き換え られ て い くと考え られ る．

5． 終 わ り に

　日本で 開発 され ， 現時点で 入手可能な物理 乱数発生装置 の 発生 の しくみ に っ い て ，説 明 して

きた．学術誌で ある 日本統計学会和文誌に は そ ぐわな い 内容で あ る と も思わ れ るが ， 物理 乱数

の 発生方法 に っ い て あ ま り知 ら な い ま ま使 っ て い る こ と が 多い と思わ れ る の で ，何 ら か の 参考

に な れば幸 い で あ る．

N 工工
一Eleotronio 　Library 　



The Japan Statistical Society

NII-Electronic Library Service

The 　Japan 　Statistioal 　Sooiety

212 日 本 統 計 学 会 誌 　 第 35巻 第 2号 2006

　統計数理 研究所にお い て は物理乱数 の み な らず 乱数 に 関係す る ポ ー
タル サ イ トを 2006年 4

月中に立 ち上げ る予定 で ある．乱数発生 法や検定法 に つ い て 解説を掲載する の み な らず，擬似

乱数や物理乱数 をダウ ン ロ
ー ドで きる よ うに する計画 を有 して い る．公開の 際に は多 くの ユ ー

ザ の 利用 が あ る こ とを願 っ て い る．さ らな る，物瑾乱数発生速度の 高速化 の ため に，発生方法

を第一段階か ら見直すため の 研究 も同時に行 っ て い る．PCI サ イ ズ の ボ ー
ドで 200　MB ／秒以 上

の 発生速度 に す る予定 で ある．
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