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1． 量子 情報処 理、量子情報通信 とは

「科学技術の 世紀」と呼 ばれ る 20 世紀は 、

量子力学の 発見 とともに始 まっ た 。 1894年
の プ ラ ン ク の 量子仮説 に始 ま っ たそ の 激動
の うね りは 、 1904年の ア イ ン シ ュ タイン に

よる光量子 の 発 見 に 引 きつ が れ 、つ い に

1926年のシ ュ レー
ディ ン ガ ーとハ イゼ ン ベ

ル ク に よる量子 力学の 確立に 至 る。その 後

の 量子力 学が こ の 100年た らずに及 ぼ した

影響は 計 り知 れ ない 。現在の 高度情報化 社

会 の 基礎 を支える半導体チ ッ プや半導体 レ

ーザーは、量子論抜きに は成 り立っ こ とが

で きない 。

　そ の 量子 力学 は、「（量子力 学的な）重ね

あわせ 」 「波束の 収縮」 「不 確 定性 原 理 亅

「量子 もつ れ合い 」 とい っ た 、それ 以前の

ニ ュ
ー トン カ学な ど （い わ ゆる古典 力学）

に は 見 られ ない よ うな基本 的な性質 を有す

る （図 1）。 量子 情報通 信 ・処理 とは、これ

らの 量子 力学の基本的な性質を直接、情報

処理 に応用す る もの で ある 。 1960年 代終わ

りに端 を発す るそ の よ うなアイ デア は、そ

の 後 1984年に Bennett と Brasard らに よっ

て 、波束の 収縮 と不確定性原理 を利用する
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図 1　 量子力学の 基本 的な性質
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「量子 暗号」 として具 体化 された ［1］。 こ の

方法を用い れ ば 、 他人 に決 し て 盗聴 され る

こ とな く乱数鍵 を遠 隔地 間で 共有す る こ と

が 可能 に なる。つ い で 1985年に量子計算が

提案 された 。 これ は 「重ねあわせ 」 と 「量

子 もつ れ合い 」 の 原理 を応用 して、大規模
な並列 計算 を可能に するア イデ ア で あ る

［2〕。 当初は そ の 能力が まだ明 らか で なか っ

たが 、 1994年に Shorが 因数分解 を高速 に

処理す るア ル ゴ リズ ム を発 見［3］し、量子 計

算の 研究は脚光 を浴び るよ うに な っ

た。因数分解 は 、対象 となる数の 桁数に 対

し て 、計算時間が指数関数的に増大するこ

とが知 られて お り、200 桁 の 因数分解に は

た とえ ば現在最高速の 計算機 を用い て も数

億年 か か ると言われて い る。 この事実上 の

「計算不可能性」 が 、現在 の イ ン タ
ー

ネ ッ

トで使われて い る RSA暗号な どの 安全性を

保証 し て い る。 と こ ろが、Shorは、量子 計

算を用い れ ば、桁数 に比例す る程度 の 時 間
で 解け る こ とを示 し た

。
100MHz の ク ロ ッ

ク で 動作する とすれ ば、200 桁 の 因数分解

な ら数分で 解 けて しま う事に なる 。

　Shorの ア ル ゴ リズ ム の 発見 前後か ら 、 こ

の 分 野の 研究は 理論 ・実験 ともに急速に進

ん で い る。 本稿 で は、量子暗号や量子計算
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図 3　 光子 の 偏光

の 原理 や研究現状を解説す るとともに、 2
1世紀に 向けた 分野の 展 開に つ い て 展望 し

て みた い
。

2 ．量子暗号

2．1 量子 暗号 の し くみ

　最初に 、 現在 の 通 信シ ス テ ム にお ける盗

聴 に つ い て 考えてみ よ う。 た とえば 、 光フ

ァ イバ を用い た既存 の通信 シ ス テ ム の 揚合 、

光 フ ァ イバ をす こ し曲げて や るだけで外部

に光を漏 らすこ とが で きる。こ の とき、も

れ の 量が わずか で あれ ば、盗聴を探知す る

こ とは困難だろ う。

　現在は 「データは 盗聴 され る亅事 を前提

と し、比 較的短い 鍵 を用 い て データ を効 率

的に暗号化する方法が用 い られ て い る 。
た

だ 、 そ の よ うな効率的な暗号化 は、ど うし

て も解読 され る危険性 が付 きま と う。 もし、

送 りた い データ列 と同 じ長 さの 乱数表を暗

号化に用い る事 がで きれ ば 、 解読で きない

こ とが 分か っ て い る［4］。で は、そ の よ うな

コ
ード表 ｝＋」　　 コ

ード表 lX」

乱数表 を、なん とか誰 にも知 られずに共有

で きない だろ うか ？

　光の 最 小単位は 、光子 で ある。盗聴者に

よ る光子の 途中捕獲を完全に検出するた め

に、 ビ ッ トに対 して光子
一

粒 を対応 させ 、

例 えば 0 は縦偏光で 、1 は横偏光で表す よ

うにする の は ど うだろ う？　 残念 なが ら、

この 方法で も盗聴は で きて しま う。 こ の 揚

合は 、 盗聴者は光子 を とりだ して情報 を読

み 出 した後、その 情報 を コ ピー した別 の 光

子 を送 りなおせ ばよい 。

　 しか し、光子
一

個に なる と、量 子力 学的

な性質が現れる ように なる 。 た とえば 、 光

子
一

っ が、単に 「縦亅 か 「横」 かの 2 者択
一

で な く、「斜めの 偏光」を取 るこ ともある

場合 を考え る 。 そ の 時は 、光子
一

粒 を測定

した だ けで は、もともと どの よ うな偏光が

与 え られ て い るか を知 るこ とは 、 不確 定性

原理 に よ りで きない （図 3）。
こ の し くみ を

うま く利用する の が 、 量子 暗号で ある 。

　量子 暗号の 目的は 、 乱数表 を盗聴 されず

　　　　　 　 に共有す るこ とで ある。まず
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図 4　 量子 暗号通 信

送受信者は、ビ ッ トと偏光を

対応 させ る 2種 類の コ
ー

ド

表 （図 4 で 「十 」 と 「X 」）

を準備する 。 送信者は 、 送 り

た い 乱 数表 の ビ ッ トの 一
つ

一
っ にっ い て 、2 つ の コ

ー ド

表 を無作為に選び 、 そ の 方法

で 決ま る偏光方 向 を持 っ た

光子 を受信者 に送信する 。 そ

の とき 、 どちらの コ ー ド表を

選 ん だ か は こ の 時 点で は だ

れに も明か さない 。受信者は、

同様 に 2 つ の コ ー ド表 の
一

つ をラ ン ダム に選び、それに
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図 5　 量子 暗号通信実験

対応 した方 向で 光子 の 偏光を読み取る 。 こ

の 時 、 たまた ま送受信 で用い た コ
ー

ド表が

同 じ場合 （図 4 中、 緑の ライ ン で表 示）に

は 、送信者の 送 っ た ビ ッ トと受信者 の 受け

取 っ た ビ ッ トは 同 じに なるが 、 違 っ た場合

は で た らめに なる 。 光子 の 送受信 が
一

段落

した と こ ろで 、送信者 と受信者は毎 回ど の

コ ー
ドで 送受信 した か を通 常の 回線を用い

て 照 ら し合わせ る 。 そ して 、送受信 の 方法

が
一

致 した部分だ けを用 い れ ば、同 じ乱数
表を共有 出来 る事 に なる 。

　で は 、 どの よ うに して盗聴者を発見で き

るだろ うか。盗聴者は、送 られ てい る光子

を盗聴 しよ うと して も、それ ぞれ の 光子 が 、

縦横斜 めの どの よ うな偏光 を持 っ て い る の

か を知 る こ とがで きな い た め 、 どうして も

読み だ し誤 りを起 こ して しま う。盗聴を探
知 され ない た めに は 、 光子 を再送信す る必

要 がある が、読み 出しが 誤 っ て い た場合に

は 、 間違っ た情報を受信者 に送 る事に なる 。

こ の た め 、 本来は完全 に
一

致す るはずの デ
ータ（図 4 中の影付 きの 領域）が 、 送受信者
で 食い 違 う。 定期的に、お互い に共有 した

ビ ッ ト列 を比較 して 、も し食 い 違 い が見 ら

れ るよ うだと 、 そ の デー
タは盗聴 を受 けた

可能性が ある 。 以上 が、量子 暗号の 仕組で

ある。

2．2 量子暗号実験の 現状

　光子
一

つ
一

つ と聞 くと、実際 にそ の よ う

な状態 を送受信 した り、制御 が 可能か と怪

し まれ るか もしれな い が、実際には既存の

光通信技術をほ ぼそ の ま ま用い る事 が可 能

で ある。た とえば、平均的 に パ ル ス 内に
一

つ 以 下の 光子の 状態 を作 り出す事は、単に

パ ル ス 状の レ
ー

ザ
ー

光 を減衰 フ ィル タで減
衰 す るだけで容易に作成す る事 が 出来 る 。

光子 の 偏光状態 の 回転は、既存 の 電気光学

素子 をその まま用い る事が出来る し、また

長距離伝送に つ い て は、通常 の 通信用光 フ

ァ イ バ で可能 で ある。た とえば、光フ ァ イ
バ で 50  送信 した ときの 光 の ロ ス が 50％だ

とす る と、 こ れ は 、送信 した 内の 半数の 光

子 が伝送 され る こ とを意味する 。現在提案
されて い る量子 暗号 の 光学系が 、通 常の 光
通信 と本質的に違 う点は 、 受信機に光子検

出器 を用い る点だ ろ う。 送 られ る光子の 位

相 の 扱い に注意 しなければな らない 点は 、

コ ヒー
レ ン ト光通信 と共通す る点が多い

。

実際に 、 1996年ジ ュ ネ
ーブ大学の N．Gisin

らに よっ て行 われた 実験 ［5］の セ ッ トア ッ

プ を図 5 に示す。彼 らは レ マ ン湖の 下に敷

設 され て い た長 さ 23krnの 光フ ァ イ バ を用

い て 実験 した。こ の 時は 毎秒 1 ビ ッ ト程度

で しか安全な乱数 を共有で きなか っ た が
、

1998年には 毎秒 210 ビ ッ トの 共 有に成功 し

て い る 。

2．3 量子暗号技術の 課題

　量子暗号の 実用化 にあた っ ては 、伝送距

離 と ビ ッ トレー トが 問題 となる 。 量子 暗号

通 信は、光子の 偏光情報が 複製で き ない こ
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図 6　光子数検出器

とを盗聴 防止に 利用 して い た が 、逆に複製
が で きない ため に 、 増幅する こ ともで きな

い
。

こ の ため 、 光 フ ァ イバ ー中で の 減衰 と、

検出器の ダークカ ウン ト （光子 の 入射が無
い ときの カウン ト数） との 兼ね 合い で伝送

距離の 限界が きま り、 現状技術で は 100 
程度 と考え られて い る ［5］。ま た、ビ ッ トレ

ー トにっ い て は 、
パ ル ス 発 信 の 周波数 、伝

送路 中で の 光の 減衰 、 光子 検出器の 量子効

率な どが 問題 となる 。

　も う
一

つ の 問題 として 、 現在は微弱光 を

用い て い るた め に 、パ ル ス あた りの 平均光
子数を 0．1程度に して い る点 がある。 これ

は、パ ル ス 内に 2 つ 以上光子 が存在すれば 、

そ の 分盗聴 が可能 にな るか ら で ある。もし
、

一パ ル ス あた り光子 を確実に
一

つ づ つ 放 出

する光子源が存 在すれ ば 、 伝送 レ ー トを最

大 10 倍程度向上で きる 。 そ の よ うな試み
の 一

つ と して 、我 々 は、同時刻 に同 時に 2
つ の 光子 が発生す る 、

パ ラメ トリッ ク蛍光
と、入射光子数 を検出で きる高 い 量子効率

の 光子検 出器 （図 6）を用い て 、パ ル ス 内の

光 子数 を制御 す る試 み に 取 り組 ん で い る

［6］。他 には、ターン ス タイ ル デバ イ ス に よ

る試み ［7］などが報告 され て い る。

2．4 量子 暗号の 展 開

　量 子暗号の メ リ ッ トは 「絶対 に安全 な暗

号」 を提供で きる点で ある 。 実際に は 、ノ

イズ 他の 原 因で 「完全」 とは言 えない が、

共 有 した乱数列 に 「セ キ ュ リテ ィ増幅」 と

呼ばれ る処理をほ どこす事で 、 盗聴 の割合
を任意に小 さくす るこ とが で きる ［8］。 今後
は 、 さらに伝送距離の 長距離化 、伝送速度
の 高速化 、 お よび既存の セ キ ュ リテ ィ 技術

との 融合が行 われ て い くだ ろ う。 100km
と い われて い る伝送 距離 の 壁 を破 るた めに

は 、 100  毎に安全性が 他 の 方 法で保証 さ

れ た 「中継基地 」 を設 ける方法 もあるが 、

量子状態 をそ の まま中継する 「量子 リピー

ター
」 の 研 究 も始め られ て い る ［9］。こ の技

術が広 く使 われ るか ど うか の 鍵は 、 こ の よ

うな高度の セ キ ュ リテ ィを持つ 新し い 道具

に対 して ど の 程度の ニ ーズが あるか だ ろ う。

　理 論面で も 、 量子 暗号 は さ らに展 開を見

せ て い る 。 現在 、 イ ン タ
ー

ネ ッ ト上 で は 、

公 開鍵暗号 をベ ー
ス に した さま ざまなセ キ

ュ リテ ィ 技術 が使われて い る ［10］。た とえ

ば、発信者 が間違い な くそ の 人 自身で ある

こ とを確認 する 「認証」 や 、 意 思決定の 為
の 「コ イ ン投げプ ロ トコ ル 」 などで ある 。

これ らの セ キ ュ リテ ィ技術 に つ い て も、量

子 力学 の 基本的な性 質を用い て 実現する研

究 も進め られて い る ［11］。

3 ．量子 計算

3 ． 1　 量子計算の し くみ

　量子 計算は 、 量子力学的な重ねあわせ と、
量子 もつ れ あい を用い て 、天文 学的 な数の

並列計算を可能にす る ア イデア で ある 。 現
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在用い られて い る計算機 で は 、0 また は 1

の 値を取 る 「ビ ッ ト」 とそれ に対す る 「論

理 ゲ
ー

ト」 に よ っ て 回路が 作 られて い る。

そ れ に対 して量子計算は、0 と 1 の 重ね あ

わせ 状態を もつ 「量子 ビ ッ ト」 に、量子論

理ゲー トを作用 させ て演算を行 う。

　図 7 に示 す よ うに 、
こ の 重 ねあわせ 状態

は 、0 と 1 の 重みづ けの パ ラメ
ー

タ θと、

位相パ ラメ
ータ α を用 い て 表す こ とがで き

る。こ の 量子 ビ ッ トに対 して 、図 8 に示す

2 っ の 「基本量子 ゲー
ト」が 実現出来れ ば 、

量子 計算 が可 能に なる 。

一
っ は 、 回転ゲー

トと呼ばれ る もの で 、 単独の 量子 ビ ッ トに

作用 して 、θや α の 値を
一

定の

割合 「回転」 させ る。もう
一

っ

は、制御ノ ッ トゲー トで あ る。

これは 、信号 ビ ッ トと標的ビ ッ

トの 2 っ の 量子 ビ ッ トに 働 く

ゲー トで 、 信号 ビ ッ トが 1 の 時

のみ 、 標的 ビ ッ トに対して ノ ッ

トゲー トとして作用する 。 これ

らの 2 っ の基 本 ゲー トが実 現

すれば、量子 計算機を作る こ と

がで きる 。

　で は 、 具体的に量子 計算の 高

速性を 、
フ
ー

リエ 変換を例 とし

て 見て み よ う。 図 9 に 、 量 子 計

算に よる フ
ー リエ 変換の 例 を

示 した。こ の 例で は 、2 ビ ッ ト

か ら 2 ビ ッ トへ の 離散 フ ー リ

エ 変換 を 3 回 の ゲー ト操作 で

実現 して い る。同様 に して 、N
ビ ッ ト（デー

タ点数 2N）か ら N
ビ ッ トへ の 離散 フ ー リエ 変換

を、N （N＋ 1）／2 回程度 の 操作 で

実行す るこ とが で きる。逐次 的

なフ ー リエ 変換の 場合　22Nス テ

ッ プ 、 高速 フ ー リエ 変換の 場合

で も N2N ス テ ッ プ程度か か る

こ とを考える と、 量子 計算に よ

るフ ー リエ 変換 が圧倒 的 に早

い こ とが分か る。

　 Shorは この 量子フ ーリエ 変換 を うまく用

い て 、 因数分解や 離散対数問題 を 高速に解

くア ル ゴ リズ ム を発 見 し た ［3］。 そ の 後
Grover は、データーべ 一

ス 検索を高速に行

うア ル ゴ リズ ム を発 見 した ［12］。ラ ン ダム

に並 んだ N 個の データーべ 一
ス か ら、1 つ

の デー
タを探 しだ すに は、普通 の 方法だ と

N／2　回程度デー
タ ベ ー

ス を参照 しなけれ

ばな らない
。 とこ ろが量子計算を用い る と、

V
−
N 回程度で で きる 。 100万回かか ると こ ろ

を 1000 回で 出来る こ とに なる 。

3 ． 2　量子 計算 の 実現に向けた取 り組み

　 こ の よ うな量子 計算機 を実現するに は、0
と 1 の 重ね あわせ 状態 を取 りうる ような量

子 ビ ッ トとそれ に対す る基本 量子 ゲー トを

実現す る必要があ る。量子 ビ ッ トとして は 、

核 ス ピ ンや電子準位な ど、さま ざまな物理

量を用い る こ とがで きる （図 10）。 それ ぞれ
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図 10 　 量子 ビ ッ トの 候補

の量子 ビ ッ トの 候補にっ い て い くっ か の 実

現方式が 提案 され て い る ［13］が、個々 の ア

イ デア の 詳 しい 説明は こ こ で は割愛する 。

　これ ま で に、溶液 中 の 分子 の 核 ス ピ ン を

  で 制御す る方 法［14］や 、 著者 らの 光子

を線形 光学素子で 制御 した実験 ［15］によっ

て 量 子計算の ア ル ゴ リズ ム は検証 されて い

る 。 しか し 、 これ らの 方法 は量子 ビ ッ ト数
10程度で 限界が くると見 られて い る 。 よ り

大規模な量子 計算機の 実現 に向けて 、 真空

中に浮 か べ たイ オ ン を 量子 ビ ッ トとす る 、

イ オ ン トラ ッ プ を用い たシ ス テ ム の 構 築が 、
ア メ リカ の ロ ス ア ラ モ ス 国立 研究所等で進

め られ て お り、これ ま で に 4 量子 ビ ッ ト間

の 状態制御 に成功 して い る ［16］。
　

一方で 、固体デバ イ ス を用 い た量子 計算
機 に つ い て もさま ざま な提案 が行われ て い

る。有力 な提 案として 、B．　Kane に よ る シ リ

コ ン 半導体 中に埋 め込 まれ た核 ス ピ ン を用
い る もの が ある （図 11）［17】。 日本 におい て

も、量子 計算機の 実現 に 向けた取 り組 みが

す すめ られて い る。NEC の 中村 らは、超伝
導体で で き た微 小な 「島亅 の 中の 電荷量 を

量子 ビ ッ トとして 、 回転ゲー トの 実験に成

功 して い る ［18］。 固体 デバ イ ス で 回転ゲー

トに成功 した の は初めて の 例 で ある。ほ か

に 、 理 化学研究所 の 石橋 、東京大学の 樽茶
らの グル

ープは 、結合 量子 ドッ トを素子 と

して 用 い る実験に取 り組 ん で い る［19］。 ま

た、大阪 大学の 北川 らの グル ープは 、  

量子計算 の 量子 ビ ッ ト数の 増加 に 取 り組ん

で い る［20］。

（
萇
〜）

畧

？
書
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）

図 11 　 シ リコ ン 量子計算機の ア イデア

3 ． 3　量子計算の 実現に向けた課題

　現在の 計算機を凌駕するよ うな量子 計算

機は い つ 実現するの だ ろ うか 。 筆者は 、 2
010 年まで に 、その よ うな量子 計算機が

実現 し て い る とは思わない が 、 それ以降い

つ 頃に なる か の 特 定は難 しい
。

　実現 に あた っ ては 、位相緩和を どの よ う

に抑制す るか が問題 になる 。 量子計算で は、

計算 の 間は 、重 ねあわせ状態 が保 たれて い

る必要が ある。 しか し、実際の 量子 ビ ッ ト

は、時間の 経過 とともに徐々 に重ねあわせ

状態が壊れて しま う。 これが位相緩 和で あ

る 。 た とえば 200桁の 因数分解を行お うと

すれば 、 1000個程度の 量子 ビ ッ トに対 して

10i° 回程度量子ゲー トの 操作 を行 わな けれ

ばな らない 。その ためには、最低数 秒は位

相緩和が 生 じない 必 要が ある。

　空 中に量子 ビ ッ トとなるイ オ ン を浮かせ

て 並 べ るイ オ ン トラ ッ プで は 、緩和時間は

長 く取 る事が 出来るが 、 イ オ ン を大量 にな

らべ てそれ を制御 しつ づ ける こ とは 、
か な

り困難そ うに見える。一方、固体 中の 電子

状態や核 ス ピ ン などを用い る方式は、
一

度

基本ゲー一一
　Fが で きて しま えば、それ を集積

す る の は比 較的容易に み える 。 しか し 、 固

体 中で は、量子 ビ ッ トと周囲の 電子 な どと

の 相互作用 を遮 断し、長い 緩和時間 を達成

す るこ とが難 しし、。

　現在は、そ れぞれ の 提案の 基礎 とな る物

理 を よ り詳 しく調 べ 、提案の 検証実験 を積

み重 ねなが ら、 プ レ
ー

クス ル
ーを模索する

こ とが重要だ と感 じ られ る 。
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4 ．　 おわ りに

　 こ の 分野 には 、通信、計算機科学、数学、

物理 、化学な ど様 々 なバ ッ クグ ラウン ドを

もっ 研究者が参加 し 、 そ の
一
種の る つ ぼか

ら様 々 な新し い 成果が現れ て い る。量子計

算の 位相緩和を解決する手段 として 発見 さ

れた 、 量子誤 り訂正 符号 ［21］が よい 例 だろ

う。 これは 、 これ ま で 物理的な条件の みで

決ま っ て い ると考え られて い た位 相緩和 を、

ソ フ トウェ ア 的な手続きで 阻止 す るこ とが

で き る とい う画期的な発見で あ る。 こ の 発

見は 、もともと符号論などに もバ ッ クグラ

ウン ドを もつ P．Shor と IL　P．　Divincenzo が 、

古典的な誤 り訂正 の 考え方を量子 に 応用 し

て得 られ た成果で ある 。

　また 、 こ れ らの 具体的なアプ リケ
ー

シ ョ

ン の 出現に よ っ て、量子情報研究は急速に

進展 し て い るが 、それ とともに、量子力学

の 世界 に つ い て 、我 々 の 理 解が十分で ない

点が明確に な っ て きた ［22⊃。 例えば 、 多粒

子 間の 量子 力学的な もつ れ 合い に つ い て は、

定量的な指標 さえ確立 して い ない
。 こ の よ

うに 、 量子 情報研究は豊か なサイ エ ン ス を

含む領域で もある 。 今後も様々 な分野 の 方

の 積極 的な参加 に よ っ て 、 この分野の実 り

ある発展 を願 っ て い る ［23］。
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