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安全対策 を軽視す る情報シ ス テ ム と

　　　　　　　　　　　　　安全 を支え る情報 セ キ ュ リテ ィ 技 術
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あ らま し

　情報 シ ス テ ム の 安全性 とそ れ を 支 え る 情報セ キ ュ リ

テ ィ 技 術 に つ い て 考 え た い 。具 体 的 に考 察 す る た め、銀

行 カード ・
シ ス テ ム を 例 に と り考え よ う。歴 史が 長い シ

ス テ ム で あ る た め、早 くか らセ キ ュ リテ ィ の 犯罪 が 起き

て い て 、現在で もホ ッ トな話題 に な っ て い る か らだ。ま

た 、イ ン ターネッ トが爆発的に延 び て い る仕会に あ わ せ

て 、変革 が 求 め られ て い るの が 、こ の 情報 シ ス テ ム だ か

らだ u

一
方、欧米の 金融業界や研究サイドで は、安全に

対 して 日本 とは 異なっ た 見方を し て い る こ とを示 し、セ

キ ュ リテ ィ とい う安全 を扱 う分野 で あっ て も、仕 様 を公

け に して、議論すべ き で あ る こ とを 示 す。

1 ．情報シス テ ムと安全性

1 ． 1　 銀 行 カード事件

　 1981年 に 、電電 公 社職員 が 北海道銀行顧 客 の 暗証 番

号 を 盗み 、銀行 カ
ー

ド （キ ャ ッ シ ュ カ
ー

ド） を 偽造 し

ATM （自動 預 金預 け払 い 機 ） か ら現 金 を 引 き 出 した。

電 電 公 社 の 専 用 回 線 が 使 われ て い た の で 、業 務 の 必 要 か

らデータ を 見 る機会が 日常的 に あ っ た と思わ れ る が、得

た 情報 （口 座 番号 と暗証番 号） を もとに 現金 を盗 む の は

明 らか に違法で あ り犯 罪 で あっ た。

　事件が 公けに なっ て か ら、法律改正 や銀行 シ ス テ ム

の 見直 し が 行わ れ た。しか し、20年以 上 た っ た今 で も、

銀行カ
ー

ドの シ ス テム は ほ とん ど変わ っ て い ない し、

ATM と 金銭 出 納を管 理 す る 計算機 セ ン タ 間の 通 信 は、

技 術 で は な く、法 律 に よ っ て 守 られ て い るの だ とい わ れ

て い る。

　 今 や ATM は 、コ ン ビ ニ や 駅 に 置 か れ る 時 代 に な っ て

い る。量販店 で は 、銀行 カー
ドで 直接買い 物が で きるデ

ビ ッ トカ
ードの シ ス テ ム が導入 され て い る 。 また、家か

らイ ン タ
ー

ネッ ト経由で、銀行 に振 込依頼 や 定期切 り替

え な ど、口座 を管理 で きる時代になっ て い る。こ の 様 に、

多様 な サービ ス を提供す る 著 しい 進歩 は あ っ た もの の 、

果た して シ ス テ ム と して安全 に ユ
ー

ザ の 預金を守 っ て く

れ て い る の か 心配 に なっ て くる。

　今年 に なっ て、ス キ ミ ン グ 犯 罪 が 発 覚 した。覚 え て

い る方 も多い で あ ろ う。銀行 カードと暗証番号を用 い る

の は 20年前 の 犯罪 と同 じで あ る。違 い と言えば、情報

が ゴ ル フ 場の ロ ッ カーか ら漏 れ た こ とで ある。暗証 番号

は 、ロ ッ カ
ーを管理 す る パ ソ コ ン か ら読 み 出 され 、銀行

カ
ー

ドは ロ ッ カ
ー

の 中の 原 物 か ら複製され た。

　 ロ ッ カ
ー

の 開 閉 に 4桁 の 暗 証 番 号 が 使 わ れ て い て 、

ユ ーザ は 自由 に 設 定 可 能 だ っ た よ うだ。人 は パ ス ワ
ード

を何 個 も 覚 え られ な い か ら、ロ ッ カー
で 使 う暗証 番号が

そ の ま ま銀行 の 暗証番号 に なるケ
ー

ス が 多い。こ の 犯罪

は 、そ れ を利用 し、暗証番号は ロ ッ カ
ー

管理 の パ ソ コ ン

か ら読み 出 した。銀行 カードは、カ
ー

ドの 磁気部分 か ら

情報をサ ッ と読む （ス キ ミン グ）だ けで 必 要な口 座番号

な ど が入手で きるの で 、持ち主に 気付 かれ る心 配が 少な

く複製 で きた。そ して 、ATM で は、銀行 カー
ドの 磁気

部分だけを使 っ て 識別 して い た こ とも悪用 されたの だ。
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　 こ の 事 件 を き っ か け に 、不 正 に 引 き 出 され た 預 金 の

補償額の 議論が 法律家の 中で 行 わ れ て い る。ク レ ジ ッ ト

カードの 不 正 利用 の 場合、保険会社 が 全額負 担 とい うコ

ン セ ン サ ス が ある が 、銀行 カ
ー

ドに は そ うい う もの が 無

か っ た ら しい 。議論 に よれ ば 、ユ
ーザ で あ る顧 客 の 過 失

の 有無に よ り補償 の 軽重を 加 減す る 意見が 大勢 を 占め て

い る よ うだ。そ し て 、銀行と顧客 で 負担 の 割合が 議論さ

れ つ つ あ る 。

　 銀 行 カ
ー

ドを 落 と した 場 合 で も過 失 が あ っ た と され 、

補償額 が 少 な い こ と に 驚 い た ユ
ーザ が 多か っ た ら し い 。

結果 と して 、全額補償 タ イプ の 銀行 口 座 が 売 りに 出され

た り、安全 を高めた と言われ る 「手 の ひ ら静脈認証技

術」 を 導入 した銀行 カ
ー

ド・シ ス テ ム が 登 場 した り、安

全 を強 化 した 新サ ービ ス が 盛 ん に 宣 伝 され る に 至 っ て い

る。

1 ．2　 ス キ ミ ン グ対策 の 議諭 の 問題点

　銀 行 シ ス テ ム は どの 様 な 機能 構 造で 、顧 客 の 責任範

囲は ど こ ま で なの か 明 らか に なっ て い ない 。議論 で は 、

補償額の 割合 ば か り に 注 目が 集 ま っ て い て 問 題 だ と 思 う。

　情報 は 複製可 能 で あ る。従 っ て 、情報 が 漏 れ た か ら

と言 っ て 、顧客本人か らなの か 、銀行 か らなの か本来分

か らない もの で あ る。ま た、20年前の 事件 に あ っ た 様

に 、通 信か ら も漏 れ る こ とが あ り、特 定す る こ と は極 め

て 困難 で あ る．、ど こ か ら漏洩 した の か証拠 が っ か め な い

の に、その 議論 が なく、責任範囲を適当に 決め ようとす

る の は 問 題 で あ る n

1 ．3　 安全 を巡る欧米金M 業界 の 動きと 日本

　先に 、20 年 以 ヒた っ て も、銀行 カ
ー

ドの シ ス テ ム は

ほ とん ど変 わ っ て な い し、ATM と金 銭 出 納 を 管理 す る

計算機セ ン タ 間の 通 信 は 、技術 で は な く て 法律 に 守 られ

て い る の で 対策 し ない ま ま 放置 され て い る。とい う推測

話 を紹 介 した。

　 そ の …方 で 、欧 米 の 某 有 力 銀 行 が 国 際標 準 ISO95641

の 勧告 を受 け 、2000 年 の 暮れ 頃 、そ れ ま で 使 用 して い

た暗号を、一
夜 の うちに

一
斉 に 置換 えた とい う。DES2

の 脅威 が 大 き くな っ た の で、T−DES3 に 切 り 替え る必 要

［1】が あ っ た た め だ。暗 号は 、ATM と計算機 セ ン タ 間 の

通信を秘密に するた め に使 わ れて い た。つ ま り、通信 か

らの 情報漏洩を 無 くす 冂的 で 暗号 が 導入 され て い たの で

あ る 。

　 TLDES と DES は 、暗 号
・
の 種 類 も含 め 、大 き く報 道 さ

れ た わ け で は なか っ た が 、安全を 守 っ て い る根 幹 の 部 分

を公 け に して安全対 策 を して い た 組織が あ っ た こ とに 注

目 したい v

　 日本 で は 良 く あ る パ ターン で 、20年 前 の 事 件 で は 、

銀 行 が 如 何 に無 策 で あ り、本 支店間で は 暗 号もか け て い

な か っ た の で は な か っ た とか 、銀行 カ
ードの 磁 気部分に

は 口 座番号ば か りか 暗証番号も入 い っ て い て、銀行 カ
ー

ドの ス キ ミン グだけ で すべ て の 情報 が そ ろ う銀行 もあ っ

た u な ど、真偽 は 明 らか で は な い が多くの こ と を我 々 は 、

報道 か ら知 る こ とに なっ た。一
方、シ ス テ ム を作 っ て い

る側 か らは、自分 達 の セ キ ュ リテ ィ の 根 幹 を 公 け に して

は い け な い とい うル
ー

ル が あ るの だ と思 う。犯罪者 に ヒ

ン トを与えたくない の が そ の 理由だと思われ る n

　欧米の 視点 と同 じ く 目本 に お い て も安全対 策の 仕 様 を

知 らせ て も守 れ る シ ス テ ム を 作 っ て 欲 しい もの だ と思 う。

一
夜 の うちに 暗号を強化 した 某銀行の 様な例 もあ るか ら

だ。そ して、ユ
ー

ザた る顧客に そ の セ キ ュ リテ ィ の 根幹

を納 得 して も ら っ て 、そ の リ ス クを ど こ ま で とる か 判断

す る機会 を与 え て も らい た い もの だ e 何 も 知 ら され な い

の に、補償を負担 されるの は社会的公 ’
ド性 に 欠く。

i　 ISOに よ る暗証 番 号 （PIN） の 取扱に 関す る標 準 。

2 米 国政 府 調 達標 準 FIPS の 暗号 と して 規 格 化 され 、
そ の 後ANSI に な り広ま っ た暗号。
：iDES を i 回 繰返 す構 造 を 持 つ DES よ り 強 化 され た

暗号。ト リプル DES と も呼 ばれる。
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（ア）可動機器 の 能力が低い 場 合 　　　　　　　　　　（イ）可動機器の能力が高い 場合

図13 者間の 情報の流れ

2 ．情報セ キ ュ リテ ィ 技術 に お け る 研 究者 の 議 論

2 ．1　 コ ン セ ン サ ス が 取 れ て い る 仕様公 開

　安全 対策 の 仕様 を漏 らす と安全 性 が損 な わ れ る とい う

議論は 正 し くな い 。セ キ ュ リテ ィ の 根幹を提供 し て い る

「暗号亅 分野 で は 、暗号の 仕様 を完全 に 公 開 し て 研 究者

同 士 で解読 しあ う コ ン セ ン サ ス が か な り前 か ら と られ て

い る。

　 こ うなっ たの は 、公 けに され 欠陥を指摘 され た暗号 の

方が、秘密の ま ま 運営され て い る 暗号 よ り も結果的 に 強

い もの に なる と、経験的 に 実証 されて きたか らで ある。

先 に で て きたNIST4 （か つ て は NBS ） に よ る DES ，　T −

DES 暗号が良 い 例 で あ り、今 は 次 世 代暗 号 の AEss が あ

る。

　暗号研 究 で は 仕様公 開 が あ りえ て も、実際 に 利用 され

て い る 暗号 で は あ り え な い。仕様 が公 け だ と、解 け て し

ま っ た ときの イ ン パ ク トが 大きい。との 意見 が あ る。し

か し、実用 シ ス テ ム の ほ とん どで、今や、T ・DES が使わ

れ 、将 来 は AES か 、　 NTT と三 菱 電 機 の Camellia暗号 6に

置 き換わ る と言わ れ て い る。こ れ らの 暗号 は 何れも仕様

4 米商務省 の 標準技術局。
5NIST に よ り制定 され たDES や T・DES に代 わ る 次世

代 標 準 暗号方 式 。

6http ：〃inf（）．isl．ntt．co ．jpfcrypticamellia／index．htm1

公 開 され て い る こ とを心 に 留め たい 。

2 ．2　安全を支え る暗号技術の 議諭

　 とこ ろ で、技術者 の 間で 議論 され て い る暗号は 現在 ほ

とん ど簡単に は解けない の で ある。従 っ て 、議論 ・分析

す る た め に 、言わば、将棋 で 言えば飛 車角落 ち、囲碁で

言えば何 目 も相手に置かせ て、暗号を解きやすい 状況 に

置 い て安全性 を 議論す る。

　専門的 に 言えば、メ ッ セ
ージ （平文）を暗号化 して、

暗号文を作り、暗号文 だ け で解読す る こ と　（単独暗号文

攻 撃〉 を
一

般 に は期 待 す る。しか し、そ れ は 殆 ん ど無 理

な の だ。そ こ で 、平文 と暗号文をペ ア に して 解読す る 状

況 （既知平文攻撃）や、攻撃者に とっ て 都合 の よい 平文

や暗号文を選ん で 解読で きる 状況 （選択平文攻撃 ま た は

選択暗号文攻撃）などを作 っ て 、暗号 の 強 さを調 べ る。

　 「世界 で
一

番強 い 暗号」 、　「最強 の 暗号亅 と鳴 り物入

りで 報道 され る暗号 が 時 々 あ る が、仕様 を公 開 し な い 、

暗号処 理 で 利用 され る秘密パ ラ メ
ー

タ の 生成方法 を説 明

し ない 、暗号分析す るた め の さま ざま な 状 況 設 定 で の 分

析 を させ な く、分 析 結 果 を公 け に しな い もの は 、お お よ

そ 贋物 （に せ もの ） と考 え て 良 い 。最 強 とい う根 拠 が 客

観的 に存在 しない の で あ るか ら。
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表 1　 安全対 策例

情報 シ ス テ ム 例 a b （ア ）又 は （イ）の 別

銀行シス テ ム 暗証番号／静脈 口 座番号 ・氏名 ア

携帯電 話 シ ス テ ム 暗証 番 号／指紋 機器認 証 イ

イ ン タ ーネ ッ ト ・

シ ヨ ツ ピ ン グ決 済

ク レ ジ ッ ト番 号 ・暗

証 番 号

暗号通信 イ

3 ．情報 セ キ ュ リテ ィ 技術が作る安全

3 ．1　安全性を考える対象

　 こ こ で 具 体的 に 議論す る た め に 、図 1に 銀行 シ ス テ ム

の 様な顧客が係わ る情報 シ ス テ ム を考えた い。ユ
ー

ザ た

る 人 と、人が 持ち運 ぶ カ
ー

ド、携帯電話、ノ
ートパ ソ コ

ン な ど の 口∫動機器 と、法 人 で あ る銀行、電話会社、イ ン

タ
ー

ネ ッ ト商店などの セ ン タ機能 の 3者 に 分 け て 構成 さ

れ る，，磁 気式の 銀 行 カ
ー

ドの 様 に 、機能 が 低い シ ス テ ム

は （ア ）に 示 す よ うに 、人 と可 動 機器が
．
緒 に な っ て セ ン

タに 作 用 す る。携 帯 電話やパ ソ コ ン が 可 動機器 に な る と、

機 器 の 機 能 が 高 い の で、（イ ）に 示 す よ うに、可動機器 が

人 とセ ン タ とを 仲 介 す る機 器 とな る。

　3者 間で 伝 え る情 報 は、図 中の a と b で 示 し た。こ

れ らに 着 目 し、情報 シ ス テ ム の 代 表 例 を表 1に 示 す。a

で は 、人 の 記 憶 に頼 る 暗証 番 号 （パ ス ワ
ー

ドな ど） と、

人を区別するた め の 指紋 ま た は静脈 が使われ る 。 ま た 、

人とい うよ り決済主体 を 明確化す る た め の ク レ ジ ッ ト番

号が使われ る場合 もあ る。また、b は、銀行 シ ス テ ム の

場 合、人 の 記憶を補 う形 で 口 座番 号や氏名 が 銀行 カ
ー

ド

の 磁 気 ス トライ プ に 記 憶 され る。同 様 に 、携 帯 電 話 で は 、

落と し た時 の 無断使用 の 防御用 に a の 暗 証 番号や指紋

が使われ る こ とが あるの に 対 し、課金 を きち ん とす る た

め に は 、人 が 知 らな い うちに 機器識別子 に 基 づ く機器認

証 b が セ ン タ と の 問 で 行 わ れ る。一
方、イ ン タ

ー
ネ ッ

ト・
シ ョ ッ ピ ン グの 場 合 、毎 回 変化 の な い a の 情報 を

盗聴され 流用 され るの を防ぐ意味 で 、a の 情報 をセ ン タ

へ 伝 え るた め だ け に 暗号 通 信 b が 使われ る。毎回 違 う

暗号 が 生 成 され る の で 、a が 不変 の 情報で あ っ て も、情

報 は安全 で ある 。

3 ．2　情報セ キュ リテ ィ技術の 活躍

　 a は顧 客 で あ る 人 の 識 別 の 意 味 もあ り使 われ るが 、決

定版 は 開発 されて い ない 。従来は 、暗証番号の 様 に人 の

記憶 に 頼 る傾向が あ っ た の が、人 間 の 身体的 特徴を識 別

に 使 うバ イ オ メ トリ ッ ク ス 技術が 注 目 を集 め て い る。こ

こ数 年 は、安価 に な っ た 指紋照合機器 の 導 入 が進み 若 干

の 進 展 が あ っ た．し か し、指紋は 、ガ ラ ス に 付着 した 指

紋な どか ら複製可 能［2亅で あ るた め、複製の 心 配が 少 な い

静脈 認 証 が 銀行 シ ス テ ム の
一

部 に 採用 され つ つ あ る。

　b の 部分 で は 、暗号技術 が 主 役 に な っ て い る （暗号技

術 の 概 要 は 文 献 【31を 参 照 ）。　 （ア ） の 構 成 の 銀 行 シ ス テ

ム の 場合、セ ン タ の エ ン ト リ部分 と し て ATM が 仲介 す

る 。 出納を管理す る 計算機セ ン タ と距離 が ある た め、そ

の 区 間 を暗 号 化 され るべ き と され 、前述 の ISO9564が 前

提 に な っ て い る。ま た、セ ン タ か ら情報が漏れない 様に、

デ
ータベ ース の 暗号化な ど安全性 を強化す る 対策が と ら

れ る。

　 （イ ） の 構成の 場合、可 動機器 に あ る程度 の 計算能力

が 期待 で き るた め 、安全性 に係わ る とこ ろ に暗号が使わ

れ て い る。携帯電話 の 場合、不 正な 課金 が
一

番 の 問題 な

の で 、機器 を 精密 に確認す る機器認証 が 進 歩 した。早 く

普及 し た外国で は 機器 を識別す る 情報 （識別子）が 、裸

の ま ま や り と りされ 、傍受され 不 正 利用 され る 事件が起

きた こ とが あっ た。その 後の 構帯電話 シ ス テ ム は 識別 子
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を 裸 で 送 ら な い で 、セ ン タ （基 地 局） と携帯電話 （子

機） と情報 の や りと りを して 確実 に相手を確認す る技術

が導入 された。こ の 部 分 で は、暗号 方式 ま た は デ ィ ジタ

ル 署名が使われ て い る。どち ら も現代 の 暗号技術 を基礎

に 置 く技 術 で あ り、不 変 の 識 別 子 を裸で 送 る こ とが な く

な っ た の で 、無 線傍 受 され て も安 全 に な っ た。

　イ ン ター
ネ ッ トは、無線区間に 限 らず有線区間で も他

人 に モ ニ タ （傍受） され る 危険を避 け て は 通 れ ない 。資

源を出 し合 っ て の 互 助的な成 立 経緯 が あ るの で、モ ニ タ

自体 は
一

般 に 不 正 で は な い 。そ こ で 、中継 者 に 見 られ て

も 心 配 な い 暗号技術 が進 歩 した。SSL ま た は TLS と言 わ

れ る 技術 で 、使 わ れ て い る と き は WEB ペ ージ の 端 に

「鍵 マ
ー

ク 」 を表示 す る な ど し て い る。・一般 に 、公 開 鍵

暗 号 に よ り鍵 を 暗 号 化 し
、 そ の 鍵 を用 い た 共 通 鍵 暗号 に

よ っ て暗号化 と復号 の 暗号通信を 行 われ る。こ の 様 に暗

号が 2段 構 え に な っ た の は 、公 開鍵暗号の 処理 が 遅 い た

め で あ る。 こ こ で 使われ る 公 開鍵暗号 と共 通 鍵暗号 は

IETFで 推奨され る もの が使われ て い て 、これ らも現代

の 暗号技術を基礎 に 置く技術が 採用 され て い る。

号技術 で 身を守 る カ プ セ ル や、他 人 か ら侵 人 され な い 強

固な防護壁 を作 っ て い る だけ とい うの が 現 状で あ る。

　な ぜ 、こ うな る か と い うと、暗号は 根本解決を与える

が 、OS は 暗号 との 連携 を 考慮 し な い で 進歩 し て き た た

め で あ る。OS は ソ フ トに 欠 くべ か らざる もの で 、ア ッ

パ ー
コ ン パ チ ブ ル （上 位 互 換性 ） を優 先 させ るの で 、導

入 を不 十分 にす る原 因 に なっ て い る。

　
一

方、イ ン タ
ー

ネ ッ トが 普 及 した た め 、問題 が 大 き く

な っ て い る ス パ ム ・メー
ル と、

一一
斉 に 多 くの サ イ トか ら

無 駄 な ア ク セ ス を させ て サーバ ーを機能不 全 に 陥 らせ る

DDoS 攻撃対策の 課題 が あ る。こ れ らの 対 策 は 急務 で あ

る が、暗号 技術の 導入 に よ り こ れ か ら着 々 と解決 され る

と思 う。

　ま た 、電 子 マ ネ
ー、電子オー

ク シ ョ ン、電子決済など

暗号技術 をサ
ービス の 中心に すえて 活用す る研究が進 ん

で い る。こ れ らを実際 に活用す る シ ス テ ム が 、 社会 に う

ま く受 け 入 れ られ る 様 にす る こ と が、今後重 要に な る と

思わ れる。

4 ．今後に 向けて

　暗号 は 騒 が れ て も、なか なか 普及 しない 技術 で あ る。

や っ と部分的な が らイ ン ターネ ッ トの 普及で 広 ま りつ つ

あ る。今後 は、暗号化 が 正 し く行わ れ て い る こ とを、人

が ど うや っ て 確実 に把握するの か が 重要な課題 に な っ て

い くと思 う。悪意の あ る 人が 不 正 なWEB ペ ージを作成

し 「鍵 マ
ーク 」 を 表 示 させ て 安 心 させ て お き、裏 で 情報

を不正 に 入 手 とい うこ とが こ れ か ら頻発 し そ うだ か らだ。

既 に 、フ ィ ッ シ ン グ （Phishing） と い う本物 に 似せ た

WEB ペ ージ を 作 っ て ク レ ジ ッ ト番 号 を 盗 ん で い る 犯 罪

が 広 ま りつ つ あ る。

　 こ こ で、ウ ィ ル ス 対 策 に つ い て 書 い て な い の を 不 思 議

に思 う人 が 居 る か も しれ な い 。言及 した 暗号通 信 や、機

器認証 な ど暗号技術 を活用 し た もの に は 、ウィ ル ス が

入 っ て くる余地は な い。 し か し、適用 で きる範囲 は 僅か

で あ り、簡単に ウィル ス 対策に は な ら な い の で あ る。暗
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