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特集「情報機器関連技術」

1. ま　え　が　き
近年，個人情報保護法や日本版 SOX法の施行，および
情報漏洩事件の多発を背景に，非住宅分野におけるセキュ
リティーニーズがますます高まってきている。それに伴
い，機密情報へのアクセス権限や履歴を管理できる情報セ
キュリティーにくわえ，人の入出を管理する物理セキュリ
ティーとしての入退室管理システムもオフィスビルディ
ングだけでなくさまざまな建物，事業者に普及しつつあり，
年々需要が増している 1）。
当社の統合型セキュリティーシステム「eX-SG」では，
パッシブ型の非接触 ICカードに対応したカードリーダを
ラインアップしている。しかし，鉄道や電子マネー分野で
も広く使用されている 13.56 MHzの電磁誘導方式を採用
しているため，その認証距離は最大でも 100 mm程度と
短い 2）。したがって，認証時には必ずカードリーダへカー
ドをかざす行為が必要であり，介護施設，病院，工場，倉

庫等で利用される場合には利便性になお問題がある。また，
最近ではビルディングや工場の駐車場に出入りする車両の
認証や履歴管理に対する要求も高まってきているが，カー
ドをかざす操作のために必ず車の窓を開ける必要があった。
そこで筆者らは，電池を内蔵してみずから電波を発信す
ることが可能なアクティブタグとタグリーダから成る個
人認証システム「Wave Acty」を開発し，統合型セキュリ
ティーシステム「eX-SG」においてハンズフリーでの入退
室管理を実現した。本システムの主な特徴は以下のとおり
である。
（1）認証エリアが約 1.5 mと広いため，カードをかざすな
どの意識的な行為が不要。また，LF帯無線通信技術に
より認証エリアは 3段階の設定が可能。

（2）アクティブタグは 3軸の LFアンテナを内蔵しており，
タグの向きに左右されない安定した認証エリアを実現。

（3）低消費な LF帯無線通信技術により，一般的なコイン
型リチウム電池で 2年の電池寿命を実現。
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（4）タグリーダは非接触 ICカードリーダと同一形状であ
り容易に置換えが可能。また，約 3 mの認証エリアを形
成できる外部アンテナの接続が可能。

（5）衝突回避アルゴリズムと独自の暗号化方式により，高
いセキュリティー性と複数人の同時認証の両立を実現。

本稿では，システム構成，ハードウェア構成，および認
証アルゴリズムについて述べる。

2. システム構成
1に個人認証システム「Wave Acty」を用いたハンズ

フリー入退室管理システムの構成図を示す。このシステム
は，統合型セキュリティーシステム「eX-SG」のサブシス
テムとして電気錠コントロール盤に接続され，固有の ID

番号を記憶するアクティブタグ，アクティブタグとの間で
無線 ID認証を行うタグリーダ，およびタグリーダに接続
される外部アンテナから構成される。
アクティブタグは壁面に設置されたタグリーダが発信す
る 135 kHz帯の LF起動信号（以下，LF信号と記す）を
受信すると起動し，タグリーダに対して 426 MHz帯の特
定小電力 UHF信号（以下，UHF信号と記す）で自身の
ID番号を返信する。なお，この ID番号を含む UHF信号
は独自の暗号化技術により，セキュリティー性を確保して
いる。
タグリーダを従来の非接触 ICカードリーダと同一の形
状と色にすることによって，セキュリティーシステムとし
ての統一を図っている。タグリーダがアクティブタグを起
動するために周期的に送信する LF信号によって認証エリ
アが形成され，その距離は約 1.5 mである。タグリーダは
送信した LF信号に対してアクティブタグから返信される
ID番号を RS485通信で上位の電気錠コントロール盤へ送

信する。電気錠コントロール盤で ID番号の認証処理を行
い，タグリーダへその結果を通知するとともに電気錠を解
錠する。タグリーダは電気錠コントロール盤からの通知に
従い，LEDの点灯およびブザーを鳴動させ認証が完了し
たことをユーザに知らせる。
外部アンテナはアクティブタグの認証エリアを広げたい
場合に用いる拡張ユニットである。また，タグリーダから
送られるコマンドに従い，アクティブタグに対して LF信
号を送信する。この LF信号を受信したアクティブタグか
ら返信される UHF信号は，マスタとなるタグリーダが受
信する。外部アンテナを接続した場合の認証エリアは約 3 

mであり，ビルディングや工場における駐車場システムの
入出庫管理等の用途において有効である。
本システムは，タグリーダからの LF信号に含まれる認
証種別を示す識別コードによって，アクティブタグを用い
た認証方法を変更できることが特徴である。
本システムで提供する三つの認証方法について以下に述
べる。
（1）自動認証
  アクティブタグがタグリーダからの LF信号を受信す
ると，自動的に ID番号を含む UHF信号を返信する認証
方法である。この認証方法は工場や介護施設，病院など，
荷物運搬上や衛生面から作業者の手が使えない場合に使
用する。

（2）手動認証（ボタン操作）
  アクティブタグがタグリーダからの LF信号を受信し
た後に，そのボタン操作をトリガとして ID番号を含む
UHF信号を返信する認証方法である。この認証方法は
車両の入退場など，タグ携行者の意思を反映させる場合
に使用する。

（3）近接認証（かざし操作）
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③ 近接認証モード

① 自動認証モード
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  非接触 ICカードのように，タグリーダから数 cmの
距離にアクティブタグをかざして認証する方法である。
この認証方法は重要エリアへ入出する場合に使用する
ことを想定している。タグリーダからの LF信号で誘起
される電力でタグ内部の回路を動作させる仕組みであり，
アクティブタグの電池切れ時にも認証を行うことができ
る。

3. ハードウェア構成
3.1 アクティブタグ
図 2にアクティブタグ，タグリーダ，および外部アンテ
ナのブロック構成を示す。また，表 1にアクティブタグの
仕様を示す。

アクティブタグはタグリーダから送信される LF信号
を受信する LF受信回路，タグリーダへ UHF信号を送信
する UHF送信回路，これら無線回路の制御を行う制御回
路（CPU），および電池から構成される。電池は一般的な
コイン型リチウム電池を使用する。アクティブタグは 426 

MHz帯特定小電力無線局のテレコントロール用標準規格
ARIB STD-T67に適合しており，UHF信号は 25 kHz間
隔で配置された四つのチャネルを使用する。タグリーダか

ら UHF信号のチャネル変更が可能であり，隣接するシス
テム間での電波干渉を回避できる。UHFアンテナは人体
からの影響が少ない微小ループアンテナを採用している。
本システムでは，アクティブタグの電池が消耗している
場合でもタグリーダからの LF信号で誘起される電力によ
りタグ内部の回路を動作させることでシステムの認証動作
を保証している。このときタグの LF送信回路からは，2

値の FSK（Frequency Shift Keying）変調した LF信号を
タグリーダへ送信する。
3.1.1 アクティブタグの消費電力低減
アクティブタグは電池駆動であり，電池寿命を延ばすた
めに消費電力の低減が必要となる。図 3にアクティブタグ
の低消費動作の概要を示す。消費電力を低減するため，タ
グリーダからの LF信号のWakeパターンを検出するまで
は，LF受信回路以外のブロックはスリープ状態で待機す
る。このときの待機電流は数 μAである。

Wakeパターンを検出した LF受信回路は制御回路
（CPU）を起動させ，制御回路は独自の暗号化を施した ID

番号を含むパケットを生成し，UHF送信回路部を通じて
タグリーダに送信する。LF受信および UHF送信タイミン
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図3　アクティブタグの低消費動作
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図2　アクティブタグ，タグリーダ，および外部アンテナのブロック図

仕　様項　目

2.3～3.5 V電源電圧

最大 15 mA消費電流

特定小電力 ARIB STD－T67適合規格

426 MHz 帯の 4 波送信周波数

2 値 FSK変調方式

1 mW（＋20 ％，－50 ％）定格出力

9.6 kbps伝送速度

約 2 年（CR2032）電池寿命

－10～＋50 ℃使用温度範囲

表1　アクティブタグの仕様
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グ以外は低消費な待機状態であり，1日 120回の送信で電
池寿命約 2年以上を実現している。

4にアクティブタグの LFアンテナの指向性を示す。
タグリーダからの LF信号を受信するアンテナ部は三つ
の独立したコイルを直交に配置した 3軸構成であり，アク
ティブタグの向きに左右されない安定した認証エリアを形
成できることがわかる。また，LFアンテナ部はインダク
タとコンデンサの並列共振回路を構成しており，共振周波
数の初期偏差調整と温度補償を行うことにより，安定性を
確保している。

3.2 タグリーダ
2にタグリーダの仕様を示す。

タグリーダは 135 kHzの周波数帯を使用する高周波利用
設備（許可を受ける必要のない誘導式通信設備）に該当し，
アクティブタグへ LF信号を送信する LF送信回路，ア
クティブタグからの UHF信号を受信する UHF受信回路，

およびこれらの無線回路部の制御や上位装置との通信を行
う制御回路（CPU）で構成される。LF送信回路を構成す
る PWM（Pulse Width Modulation）回路と LFアンテナ
を駆動するドライブ回路の制御方法により 3段階の認証エ
リア変更を実現している。PWM回路で最大 12 dB, LFア
ンテナドライブ電圧の切替により 6 dBの調整範囲をもつ。
制御回路（CPU）は，PWM回路とドライブ回路を個別に
制御することにより，最大 18 dBまで LF送信出力を変更
できる。

LFアンテナはフェライトバーアンテナから発生する磁
束が壁面と平行になるように筺体中央部に配置している。
これにより，タグリーダの設置環境による送信磁界強度の
低減と密着通信時の操作性の向上を図っている。タグリー
ダは壁面埋込みの際に金属ボックス内に組み込まれる可能
性があることから，UHFアンテナは特性の低下が少ない
微小ループアンテナを採用し，筐体中央部に配置している。

3.3 外部アンテナ
3に外部アンテナの仕様を示す。

LF信号の送信を主な機能とする外部アンテナはタグ
リーダと同様，高周波利用設備に該当し，アクティブタグ
へ LF信号を送信する LF送信回路とその制御回路（CPU）
で構成される。外部アンテナでは限られた筐体サイズ内で
高出力を得るため，開口面積の拡大と巻き数の調整により
LFアンテナ利得を向上させている。また，独立した LF

送信回路とアンテナを 2系統設けて同位相で LF信号を送
信することにより，6 dB高い送信出力を得ることを実現
している。これは，認証距離を約 20～ 30 ％拡大すること
に相当する。 5に LFアンテナの構成を示す。
このアンテナは基板上のパターンで形成しており，従来
のボビンに銅線を巻く方法と比べて製造ばらつきが少なく，
コスト面でも優れている。2系統の LFアンテナはコイル
としての独立性を保つために筐体の両側にそれぞれ離して
配置し，回路ブロックを中央に配置している。また，金属
の壁面に設置されることを想定し，LFアンテナから発生
する磁束が壁面に平行になるように設計している。
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仕　様項　目

24V電源電圧

最大 800 mA消費電流

高周波利用設備電波法上の取扱い

135 kHz 帯送信周波数

OOK変調方式

約 3.3 m（ 3 段階可変）タグ起動距離

2 kbps伝送速度

－10～＋50 ℃使用温度範囲

3

仕　様項　目

24 V電源電圧

最大 300 mA消費電流

426 MHz帯の 4 波受信周波数

135 kHz 帯送信周波数

高周波利用設備電波法上の取扱い

OOK変調方式

約 1.5 m（ 3 段階可変）タグ起動距離

2 kbps伝送速度

－10～＋50 ℃使用温度範囲

2
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以上の構成により約 3 mの認証エリアを実現している。

4. 認証アルゴリズム
4.1 自動認証

6に自動認証の通信手順を示す。
自動認証では，複数のアクティブタグを同時に認証する
ことを特徴としており，それを実現する衝突回避アルゴリ
ズムについて述べる。

タグリーダからアクティブタグへ周期的に送信される
LF信号の間に，UHF信号を返信するためのM個のタイ
ムスロットを設ける。LF信号を受信したアクティブタグ
はM個のスロットのなかからランダムに送信スロットを
選択し UHF信号を送信する。タグリーダ側で UHF信号

の受信に成功したアクティブタグの 1と 4は，他のアク
ティブタグの通信を妨害することを防止するために一定期
間 LF信号の受信と UHF信号の送信を休止する。
一方，UHF信号が衝突したアクティブタグの 2と 3は，
次の LF信号を受信した後に再度UHF信号を送信する動
作を繰り返す。隣接したリーダ間での UHF信号の混信を
防ぐため，以下の機能を搭載している。
（1）UHF信号にタグリーダのアドレスを含めて送信する。
（2）同一システム間での干渉を防止するため，タグリーダ
からの LF信号に UHF信号のチャネル制御機能を含め，
必要に応じて UHF信号のチャネルを切り替える。

（3）ID番号の盗聴を防止するため，UHF信号には独自の
暗号化を施す。

このような通信手順により，複数台のアクティブタグの
認証を実現している。4台のアクティブタグを同時認証す
るのに要する時間は平均 0.5 sであり，非接触 ICカードを
使用した入退室管理システムと比較して同等以上の認証性
能を確保している。

4.2 手動認証
7に手動認証の通信手順を示す。

手動認証では，タグリーダから周期的に送信される LF

信号を受信したアクティブタグはボタン操作待ち状態とな
り，ユーザがボタン操作するとすぐに ID番号を含む UHF

信号をタグリーダへ送信する。UHF信号の送信に成功し
たアクティブタグは，自動認証の場合と同様に休止期間に
入る。

4.3 近接認証
8に近接認証の通信手順を示す。

近接認証では，近接認証用 LF信号がタグリーダから周
期的に送信される。アクティブタグをかざすとタグリーダ
とアクティブタグ間のコイルが結合し，電磁誘導でタグ内
に電源が供給される。近接認証用 LF信号に対して，アク
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ティブタグは EEPROM内に格納された ID番号で 2値の
FSK変調した信号をタグリーダに返信する。これはタグ
リーダからの LF信号で電源供給される仕組みであり，通
信距離は約 2～ 3 cmと短いものとなっている。

5. あ　と　が　き
入退室管理システムにおいて，半径約 1.5 mの安定した
認証エリアを形成する LF帯無線通信技術の開発と，複数
人の同時認証が可能な衝突回避アルゴリズムを有するアク
ティブタグとタグリーダから成る個人認証システムの開発
によって，ハンズフリーでの入退室管理を実現した。さら
に，外部アンテナを拡張できるシステム構成とすることで，
認証エリアを半径約 3 mまで拡張できた。
このアクティブタグは，タグリーダからの起動信号によ
り 3種類の認証方法（自動認証，ボタン操作による手動認
証，電池不要な近接認証）に対応可能であり，フレキシブ
ルな運用により入退室管理システムの付加価値向上を図っ

た。
今後も開発した要素技術をベースに，さまざまなニーズ
に対応するシステムへと展開していきたいと考えている。
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