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Recently，　Inany 　companies 　and 　universities 　are 　defbnding　the　network 　systems 　by　the　Firewall　and 　IDS．　The　management

cests 　of 　the　above 　security 　technologies　are 　very 　expensive 　because　the　skillful　administrators 　are　required 　to　keep　the　system
in　good　working 　ordet 　［fhis　paper　proposes　the　Autonomous　lntmder　Detection　Systems　based　on 　Autonomous　Decentralized
Systems（A −IDS）．　AU 　of 　hosts　that　are 　composed 　a　network 　system 　are 　watched 　from　other 　hosts　in　A −IDS．　Therefore，　when 　a

network 　system 　is　attacked ，　the　system 　is　possible　to　take　counter 　measure 　at　once 　because　even 　if　any 　host　is　attacked，
another 　terrninal　is　not 　attacked ．　Thus ，　the　security 　ability 　of 　the　network 　system 　to　be　strengthened 　and 　an 　administratofs

burden　is　reduced 　by　A −IDS．Accordingly，　・it　is　possible　to　cut 　down 　the・lnanagement 　cost 　of 　the　network 　security 　systems ．
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L は じ め に

　近年，イ ン タ
ー

ネッ トの 普及が 様 々 な分野 に 深い 影響 を与

えて い るなか，ネッ トワ
ークセ キ ュ リ テ ィ

ー技術 が ますます

注目を集 め て い る．なか で も，コ ン ピ ュ
ー

タや ネ ッ トワ
ー

ク

に対 す る不 正 行為 を検出 し，通 知 す る不 正 侵 入検 知 シス テ ム

（IDS：Intruder　Detection　System）に関す る研究は盛ん に行われ

て い る
（1）〔2）（3）（4｝．IDS とフ ァ イァ ウ ォ

ー
ル を組み 合わ せ る こ

と に よ っ て，よ り安全 な シ ス テ ム を構築す る こ とが 可 能で あ

る．しか しなが ら，従来 の IDS に は次 の よ うな問 題点が あ る．
　（問題 1）IDS が攻撃対象 とな り機能障害が 発生 した 場合，
　　　　　 シ ス テ ム が 無防備 に な る．

　（問題 2）IDS の ル
ー

ル に登録 され て い な い 不正侵入は検知

　　　　　で きない ，

　（問題 3）新種の 侵入 手法が 判明 した 場合，管理 者が H）S の

　　　　　 ル
ー

ル を手動で 変更 しなけれ ば な らない 為，対応

　 　 　 　 　 へ の タイム ラ グが 生 じる．
　我 々 は，こ れ らの 問題 を解決す る 為 に ，IDS に 自律分 散概

念（5）（6）を適用 した，自律分散概念 に基づ く不正侵入検知 シ ス

テ ム （A ・IDS：Autonomous　iltmder　1）et   tion　Systems）を提案す

る．

2．不正 侵入検知 シス テ ム IDS

　IDSは設置場所 に よ っ て ネッ トワーク型とホ ス ト型に分 類

され る．ネ ッ トワ
ーク型 IDS は防御 した い ネ ッ トワ

ー
ク に ス

テ ル ス モ
ードで 接続され，ネッ トワ

ークセ グ メ ン トを流 れ る

すべ て の トラ フ ィ ッ ク を監 視す る．ホ ス トmu　IDS は 防御 した

い ホ ス トに イ ン ス トール され，ホ ス トの 監査 機 能 と連 携 して

ロ グ フ ァ イ ル や フ ァ イル の 改ざん の 監視を行 う．IDS の 侵入

検知 ア ル ゴ リズ ム には 不正検出 と異常検出の 2種類 が存在す

る．不正検出で はあらか じめ 登録された ル
ー

ル ベ ー
ス との マ

ッ チ ン グに よっ て不正侵入を検出 し， 異常検出で は事前に作
成 して おい た 通常 の 運用形態 の テ ン プ レートと は異な る 振

る舞 い を検出す る．ネッ トワ
ーク型 IDS は 不正検出ア ル ゴ リ

ズ ム が ， ホ ス トew　IDS に は 異常検出 アル ゴ リズ ム が用 い られ

る こ とが 多い ．IDS を フ ァ イ ア ウ ォ
ー

ル や ウ イ ル ス 対 策 ソ フ

トと連携 させ るで よ り安全 な シス テ ム を構築可 能 で あ る．

　しか しなが ら，iDS に は い くつ か の 問題 点が あ り，我 々 は

特 に以 下 の 問題点 に注目した．

（1） ネ ッ トワーク型 IDS の 問題

　（Ll）高速ネ ッ トワーク に 接続 され た 場合，すべ て の トラ

　　　 フ ィ ッ ク を検査する こ とは 困難 で あ る，

　（1．2）IDS の ル ール に 登録され て い な い 不 正侵 入 は検知で

　 　 　 きな い ．

　（1．3）新種の 侵入手法が判明 した場合，管理者が IDS の ル

　　　
ー

ル を手動で 変 更 しな け れ ば な ら な い 為，対 応 へ の

　　　 タ イム ラ グが生 じる，

（2）ホ ス ト型 IDS の 問題

　（2．D 個 々 の ホ ス トに 導入す る た め，管理 コ ス トが高 い ．

　（2．2）任意 の ホ ス ト型 IDS が 攻撃 を受けた 場合，他の ホス

　　　　ト型 IDS で は検知
・
対応で きない ．

（3）共通の 問題

　（3．1）IDS 自体 が攻撃対象 とな り機能障害 が発 生 した場合 ，

　　　 監視対象 が無防備 に な る．

　（32）1度 の 不正 ア ク セ ス で 成立 す る 部類 の 攻撃 に は
，不 正

　　　 侵入 検出後 に対応 して も間 に合わない ．
　本論文で は こ れ らの 問題 を解決する為 に，自律分散概念 に

基づ く不正侵入検知シ ス テ ム を提案する．

3． 自律分 散概 念 に 基 づ く不 正 侵入検知 シス テ ム A−IDS

　A −IDS で は防御 した い ネ ッ トワ
ー

ク内の すべ て の 端末が，
別の 端末 に よ っ て 監 視 され る相互 監 視の 形態 を と る．そ の た

め 如何 な る 端末が 攻撃 を受 け て も，攻撃 を受 け て い な い 別 の

端末で，侵入の 検知 と対応 を管理者 の 介入なしで 自律的 に行

うこ とが 可能で あ る，

　相亙 監視 に よ っ て 形 成 さ れ る リ ン グ状 の 論理的な ネ ッ ト

ワーク を A・ms 監視ネ ッ トワーク と呼ぶ （pa　1）．

一
Fig．　I　 A−IDS　Monitor　Network

〔Nα02−10〕日本機械学会第12回 イ ソ テ リジ ェ ソ ト・シ ス テ ム ・シ ソ ポ ジ ウム 講演論文集 〔2002−11．21，22，佐賀〕
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　端末 は A−IDS 監視ネ ッ トワ
ーク の トポロ ジ に従 っ て 監視

対象の 端末 とデータ交換 を行 い ，監視対象の 端末が 正常 に 動

作 して い るか，すなわ ち不正 侵入 を受け て い ない か を監視す

る．A・IDS 監 視 ネ ッ トワ
ー

ク は監視対象の IP ネ ッ トワ
ー

ク

上 に 構築され るの で は な く，イ ン タ
ー

ネッ トに 接続 さ れ て い

な い 専用ネ ッ トワ
ーク上 に 構築され る ，こ れ は A −IDS 監 視 ネ

ッ トワ
ー

ク 上 で 行うメ ッ セ ージ 交換 を盗聴，改竄 され な い 為

と，比 較的通 信 コ ス トが高 い 自律分散 シス テ ム の トラ フ ィ ッ

ク を監視対 象 の IP ネ ッ トワ
ーク に反 映 させ ない 為で あ る．

　こ の よ うな物理 的 な専用ネッ トワ
ークを A−IDS データ フ

ィ
ール ドと呼ぶ ．A−IDS デ

ータ フ ィ
ール ドの アーキ テ ク チ ャ

は，自律分散概念 にお ける データ フ ィ
・一一ル ドと 同 じで ある．

従 っ て，A−IDS デ
ータ フ ィ

ール ド上 の通信はすべ て ブ ロ ード

キ ャ ス トに よっ て行 わ れ る．

　A−IDS デ
ー

タ フ ィ
ー

ル ドを用 い て データ交換を行 え る 端

末 を A −IDS ク ラ イ ア ン トと呼ぶ ，　 A −IDS ク ラ イ ア ン トは

A ・mS ア ト厶 と IDS か ら構成 さ れ る，A −ll）S ア トム は 自律分

散概念 におけるア トム と同 じ く，自らを管理 し必要 に応 じて

他 の サ ブ シ ス テ ム （A−IDS ア トム ） と協調す る機能を持っ て

い る ．A−IDS は IDS に特化 した ア トム で あ り，ア プ リケ
ー

シ

ョ ン として，IDS との イ ン タフ ェ
ース しか 持た な い ．　 A ・IDS

ア トム は連携す る IDS の 入 出力で ある
“
A −IDS ク ラ イ ア ン ト

へ の イベ ン ト情報 （パ ケ ッ トの 送受信や コ マ ン ド入 力等 ）
”

と
“
IDS が 検知 した不 正進入 に 関す る 情報

”
を A −IDS デ

ー
タ

フ ィ
ー

ル ドへ 送出 し，他 の A−IDS ア トム に これ らの情報を提

供す る．同様 に
，
A −mS ア トム は他 の A−IDS ク ラ イ ア ン トの

IDS へ の 入 出力情報を A−IDS デ
ー

タ フ ィ
ー

ル ドか ら獲得す る．

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 メッ セージ

A−ID

　 　 　 　 　 　 　 　 　 　 　 lP　Natwo 承

ACP 　　：Autonomeus　Centrol　Processor

lnterface ：lDSとのアプリケ
ー
ションインタ

ー
フ エ
ース

蟹蠶蠶圏 ；A−【DS アトム

Fig．2　Architecture　of 　A−IDS　Atom

　A ・IDS ク ラ イ ア ン トは図 2 に 示す よ うに A −IDS ク ラ イ ア ン

トへ の 不正侵入 を監視 して い る IDS が，　A−IDS データ フ ィ
ー

ル ドを 介 して 他 の A −IDS ク ラ イ ア ン トと協 調 動 作 可 能 な

A−IDS ア b ム と連携す る構成 をとっ て い る．従 っ て ，従来 の

IDSで は，　 IDS の 監視対象が攻撃の標的にならなけれ ば得 る

こ との で きな か っ た不 正侵 入 に関する 情報 を，A−IDS は攻撃

の 標的 に な らず と も得 る こ とが 可能で あ る．す な わ ち ，A −IDS

ク ラ イア ン トは，他 の A −IDS ク ライ ア ン トが何時 ，
どの よ う

に して 侵入 され た の か を知 る こ とが可能で あ る．

　A−IDS ク ラ イア ン トは 内包す る IDS の 種類 に よ っ て ホ ス ト

型 A・ms とネ ッ トワ
ーク型 A ・IDS に分類 さ れ る，　 A−IDS の

基本的 な シス テ ム 構成を図 3 に示す．

　3．1　 ホ ス ト型 A −IDS 　 重 要な端末 に 搭載 され た ホ ス ト

型 IDS が 端末へ の 不 正 侵 入 を監 視す る よ うに，ホ ス ト型

A−IDS も搭載 され た端末へ の 不 正侵入 を監視する．また，ホ

ス ト型 A−IDS は他 の A −IDS ク ラ イ ア ン トへ の 不 正侵入を監

視す る．不 正侵入を検知 した ホス ト型 A −IDS は不正侵入 に 関

す る 情報 をネ ッ トワ
ーク型 A ・IDS に 報告する．

Fig，3　Basic 　System 　Constitution　of 　A−IDS

　 3．2　ネ ッ トワ
ー

ク型 A −IDS 　 ネ ッ トワーク型 A −IDS は

ネ ッ トワ
ー

ク型 IDS と同様に防御対象 の ネ ッ トワ
ーク を監

視する．ネ ッ トワ
ーク型　A ・IDS は ス テ ル ス モ

ー
ドで ネッ トワ

ー
ク に 接続する の で は な く，フ ァ イア ウ ォ

ー
ル の ように 2 つ

の セ グ メ ン トを繋 ぐよ うに 接続す る．ネ ッ トワ
ーク型 A −IDS

は 両 セ グ メ ン トか ら入 力 さ れ る パ ケ ッ トを ル
ー

ル ベ ー
ス に

基づ い て 監 視 し，問題 が ある パ ケ ッ トは 破棄す る．こ の ル
ー

ル ベ ー
ス は他の A−IDS ク ラ イア ン ト （ホ ス ト型 A −IDS）か ら

の 報告 に基づ い て 変更可能で ある．すなわ ち任意の A −IDS ク

ラ イア ン トが 侵入 を検知 し ， 攻撃が ネ ッ トワ
ーク経 由で 行 わ

れ た場合，侵入者か らの パ ケ ッ トをネッ トワ
ー

クか ら一時的

に 排除可能 で ある．また ， 同 じ手 口 の 不正侵入 に対す る耐性

を ネ ッ トワ
ー

ク 全体 に与 え る こ とが 可 能で ある ．た だ しこ の

場合 は，何 れ か の A −IDS ク ラ イ ア ン トが 不 正侵 入 を 検知 する

こ とが 前提条件 とな る．

　 ネ ッ トワ
ー

ク型 A−IDS は フ ェ イ ル セ ーフ な構造 に なっ て

い る ，ネッ トワ
ーク型 A−IDS が DoS 攻撃等 に よ っ て 停止 状

態に追 い や られた と して も，以 降の 不正 侵入 用の パ ケ ッ トは

ネ ッ トワ
ー

ク型 A −IDS を通過 す る こ とが で きず，外部か らの

不 正 パ ケ ッ トは 防 御対象の ネ ッ トワ
ーク に 到 達する こ とが

で きない．また，内部か ら不正 パ ケ ッ トが送信 され た場合 は

外部へ の被害の 拡 大 を防 ぐ と共 に，ネ ッ トワ
ー

ク 型 A−IDS を

監視 し て い た ホス ト型 A −IDS に よっ て 容易 に犯 人 の 特 定 が

可 能で ある，

4．A−IDS にお ける 致命的 攻撃の 検知方法

　従来の IDS と異な り，A−IDS は端末が 停止状態 に 追い や ら

れて も検知 が可能である．本章で は，A −IDSで の 致命的攻撃

の 検知方法 に つ い て述 べ る．

　 A−IDS ア トム は 監視 して い る A−IDS ア トム に 対 し，　 A−IDS

監視ネッ トワ
ーク経由で 定期的 に生存確認信号（SYN ）を送信

す る．生 存 確認信 号 を受信 した A −n ）S ア トム は即座 に 生存応

答信号（ACK ）を返信する．も し，
一

定 時 間内 に生存応答信号

が 戻 っ て こ なければ，監視先の 端末が致命的攻撃に よっ て 停

止状態 に 追い 込 ま れ た とい うこ とで ある．A−IDS で は，この

生存信号の や り取 り と，以下 の プロ セ ス を組み 合わ せ て 用い

る こ とで 致命的攻撃 を検知す る こ とが で きる．

（Step−1） 端宋 A に 対 して パ ケ ッ ト受信 や，オ フ ライ ン か らの

　　　　 コ マ ン ド入力等の イベ ン トが入 力 され る．

（Step・2） 端末 A の A ・IDS ア トム は連携する IDS を用い て，
　　　　イベ ン トが不正 侵入で ない か検査す る．

（Step−3） イ ベ ン トが 危 険 で は な い と 判 断 し た ら 端末 A の

　　　　A・IDS ア トム は イ ベ ン トを A −IDS 監視ネッ トワーク

　　　　経由で ，端末 A を監視 して い る 端末 B の A −IDS ア
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　　　　 トム に 転 送 す る．端 末 B の A −IDS ア トム は 受 け取

　　　　っ た イベ ン トを保存す る．

（Step−4） 端 末 A は イ ベ ン トの 処理 を実行 す る．

　 上記 の プ ロ セ ス に よ っ て ，イ ベ ン トを入力 され た端末 で未

知の 不正侵入を検出で きな くと も，生存応答信号 が戻 っ て こ

な か っ た時点で ，監 視元 の A −IDS ア トム は不 正侵入 と不 正 侵

入 に用 い られ た イベ ン トを検 知 可 能 で ある．

　生存応答信号が 戻 っ て こ なか っ た 場合 ，
A ・IDS ア トム は最

後 の 生存応 答信号 の 前 に受け取 っ た イ ベ ン トを A−IDS 監 視
’

ネ ッ トワーク に 所属す る 全 て の ん IDS ア トム へ 警報 と共 に

ブロ
ー

ドキ ャス トす る．

　警報を受け取 っ た A−IDS ア トム は，自身が 連携する IDS

の ル
ー

ル に 危険 な イベ ン トを追 加 す る こ とで ，危 険 な イベ ン

トへ の 耐性を身に付け る，イ ベ ン トが ネッ トワ
ー

ク経由の 場

合，ネ ッ トワ
ー

ク型 A −n）S は 危険なパ ケッ トを送信 して きた

端末か ら の ア クセ ス を
一

時拒否す る 等 の 対策 を平行 して 行

う．

5．A −IDS 監視ネ ッ トワ
ークの 構築と再構築

　本章で は，A−IDS 監視ネッ トワ
ーク の 構築と再構築の プロ

セ ス につ い て述 べ る．A・H）S 監視ネ ッ トワ
ー

ク は 以下 の よ う

な時 に ネ ッ トワ
ー

ク トポ ロ ジが 変化す る．

　 A）A −IDS 監視ネ ッ トワ
ー

ク に 端末が 追加 され た時

　 B）A −IDS 監視ネッ トワ
ー

ク に参加 して い る何れか の

　　　端末が ，不正 侵入 に よ っ て 機能 を停止 した時

　 C）A −IDS 監視ネ ッ トワ
ーク に参加 して い る何れ か の

　　　端末が ， 管理者 に よ っ て 電源を OFF され た時

　 5J　 A−IDS 監 視 ネ ッ トワ
ーク へ の 端 末 の 追 加 　 　 A −IDS

監視ネッ トワ
ーク に 端末が 追加 さ れ た時，A−IDS ア トム は以

下の プ ロ セ ス で
，
A−IDS 監視 ネ ッ トワ

ーク の ネ ッ トワ
ーク ト

ポ ロ ジ を変化 させ る，（図 4）

　　　　Atom −B は Atoht−D に 対 し，　 Atom−B が締結 して い た

　　　　契約 （図 4 で は契約
‘’
Atbm −C の 監視

”
）の 譲渡を伝

　 　 　 　 え る，

（Step−5） A
’
tom −D は Atom−C の 監視 を開始す る と，Atom −B に

　　　　契約引継ぎが終了 し た 旨を知 らせ る ．Atom．B は

　　　　Atom・D か らの 報告 を受け取 る と，Atom −C に対 して

　　　　契約
“
Atom−C の 監視

”
を AtOtn−D が 引継い だ こ と を

　　　　伝 え Atom −D の 監 視 を停 止 する．

（Step−6）Atom−B は，　Atom−D の 監視 を 開始す る．

SLep−6

　 　 　 AB

＼
gf ．

c

／ 昌・
、

Fig。4　Addition　ofATerminal 　to　An 　A −H）S　Monitor　Network

（Step−1） 追 加 され た端 末 D の A−IDS ア トム Atom −D は ，契約

　　　　ネ ッ トプロ トコ ル の
の タ ス ク告示 メ ッ セ

ージ を用

　　　　い て
“
Atom−D の 監視

”
とい う契約 の 締結要求を

　　　　A −IDS デ
ー

タ フ ィ
ー

ル ドに ブ ロ ードキ ャ ス トす る．

（Step−2）Atom・D か らの タス ク告示 メ ッ セージ を受け取っ た

　　　　各 A −IDS ア トム は
，
　 Atom −D 宛て の 入 札メ ッ セ

ージ

　　　　を送信す る．

（Step−3）Atom −D は自らの嗜好にあっ た入札メ ッ セ ージを送

　　　　っ て きた ア トム （図 4 で は Atom −B ）に対 して落 札

　　　　メ ッ セ
L ジ を送信 し，契約

“Atom−D の 監視
”

を締

　　　　結す る．こ の 段階 で は Atom−1） と契約 を締結 した

　　　　Atom−B は Atom・D の 監 視をまだ開 始 しない ，

（Step−4）Atom・B が何れかの A −IDS ア トム を監視 して い れ ば，

　5．2　不正侵入 に よる端末 の 停止　その 1　　 A−IDS ア ト

ム は ，監視先の 端末が 致命的攻撃を 受けて 停止 した と判断 し

た場合，A 一の S 監視 ネ ッ トワ
ーク に報告す る と同 時 に，A−IDS

監 視 ネ ッ トワ
ークの 再構築を行う．何故な ら ば

， 不 正侵 入 を

受 け た端末 に よ っ て 監視 され て い た 端末が ，誰に も監視 さ れ

な い 危険 な状 態で 放置 され て い るか らで あ る．
　 監視先 の 端末が不正侵入 に よっ て 停止 に 追い や られ た 場

合，A −IDS ア トム は 以下の プロ セ ス で，　A −IDS 監視ネッ トワ

ー
ク を再構成す る，（図 5）

（Step−1） 端末 A の ア トム Atom・A は，監視先 の 端末 B が不正

　　　　侵入 を受けた と判断．

（Step−2） Atom −A は警 報 と共 に危 険 な イベ ン トを A−IDS デ
ー

　　　　タ フ ィ
ー

ル ドヘ ブ ロ ードキ ャ ス トす る．警報 を受信

　　　　 した各 A−IDS ア トム は イベ ン トに 基 づ い て ル
ー

ル

　　　　を 変更 し，イベ ン ト受信を
一

旦停止す る．そ の 後，
　　　　Atom −A は端宋 B の ア トム Atom−B に監視 さ れて い た

　　　　端末 に 対する応答要求を A−IDS データ フ ィ
ー

ル ド

　　　　に ブ ロ ードキ ャ ス トす る．

（Step−3）Atom −B に監 視 され て い た Atom −C が Atom −A に対 し

　　　　て応答する．

（Step4） Atom −A は 応答要求 を返 して きた Atom −C に 対 して
，

　　　　Atom −C とAtom −B が 締結 し て い た
“
Atom −C の 監 視

”

　　　　とい う契約 を Atom−A が引継 い だ こ とを伝える．

（Step−5） Atom −A は，　Atom −C の 監視を開始す る ．

（Step−6） Atom −A は警報解除 を A−IDS データ フ ィ
ール ドヘ ブ

　　　　ロ ードキ ャ ス トし，各 A −IDS ア トム は停止 して い

　　　　たイベ ン ト受信を再開す る．

Step−1 Step−2
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Fig．5　Rebuilding　an 　A −IDS　Monitor　NetWork

　5．3　不正 侵入 に よ る端末の 停止 　その 2　　 A −IDS 監視

ネ ッ トワ
ーク内の 複数の 端末が 同時に不正侵入 を受けた場

合，5．2 節で 述べ た プ ロ セ ス の Step−3 で応答が返 っ て こ な い

可 能性 が ある ．こ の よ うな場 合 ，
5．2 節の プロ セ ス で は A −IDS

監視ネ ッ トワ
ークを再構築で きな い ．こ の よ うに A −IDS 監視

ネ ッ トワ
ークが 崩 れ た 場合 A−IDS ア トム は 以 下 の プ ロ セ ス

で A −IDS 監視 ネ ッ トワ
ー

ク を再構成す る．（図 6）

一347 一

N 工工
一Eleotronio 　Library 　



The Japan Society of Mechanical Engineers

NII-Electronic Library Service

The 　Japan 　Sooiety 　of 　Meohanioal 　Engineers

（Step−D 端末 A の ア トム Atom−A は，監 視 先 の 端末 B が不 正

　　　　侵入 を受け た と判断．

（Step−2） Atom・A は警報 と共 に 危険なイベ ン トを A −IDS デー

　　　　 タ フ ィ
ー

ル ドヘ ブ ロ ードキ ャ ス トす る，警報 を受信

　　　　した 各 A ・IDS ア トム は イベ ン トに 基づ い て ル
ー

ル

　　　　を変更 し，イベ ン ト受信 を一旦 停止す る．その 後，
　　　　Atom −A は端末 B の ア トム Atom −B に監視 され て い た

　　　　端末 に対 す る 応答要求 を A −IDS デ
ー

タ フ ィ
ー

ル ド

　　　　 に ブロ
ー

ドキ ャ ス トす る：

（Step−3）Atom −B に 監視 され て い た Atom−C も致命的不 正侵 入

　　　　に よっ て 停止 状態に あ る の で Atom・A に対 して応答

　　　　で きない ．

（Step−4） 警報発信か ら一
定時聞経過 して もAtem ・A に 監視を

　　　　要求す る タ ス ク 告示 が 届 か な い 場合，Atom−A は

　　　　A −IDS 監視ネッ トワ
ーク の

一
斉再構築 を 要 求す る

　　　　 タ ス ク告示 メ ッ セージ を A−IDS データフ ィ
ール ド

　 　 　 　 に ブ ロ ードキ ャ ス トす る．

（Step・5）
一
斉再構築要求を受信 した全 て の A−IDS ア トム は

　　　　現在締結 して い る契約 を破棄 し，構築状態に推移す

　　　　 る．その 後，そ れ ぞ れ の 端末 は 独自に A −IDS 監 視

　　　　 ネッ トワ
ー

クへ の 参加 を行 っ て い く，

（Step−6）A −IDS 監視ネ ッ トワ
ーク の 再構 築 が終了 し，各

　　　　A −IDS ア トム は停 止 して い た イベ ン ト受信 を再開

　　　　す る，

効か を検謳する実験 と して，侵 入用 の 端末か ら実験 シ ス テ ム

内の 端末 C に 対 して telnet接続 を試 み，そ の 後，端 末 C の

LAN ケ
ー

ブル を抜 くこ とで，端末C を停止状態に した．

　実験 の 結果，端末 C を監 視 して い た 端末 に よ っ て
， 端末 C

が 停止 した原 因 と思 わ れ る telnet 接続要求 の パ ケ ッ トが ネ ッ

トワーク型 A−IDS に 報告 され，以 後，侵入用の 端末か らの 接

続 は，ネ ッ トワ
ー

ク 型 A −IDS に よ っ て 遮 断 され た ．また ，ネ

ッ トワ
ー

ク型 A−IDS の ル
ー

ル を攻撃前 に戻 して再度，端末 B

l：　telnetを試みて も，ホス ト型 A−IDS に よ っ て接続が拒否さ

れ た．以上 の 実験か ら，A−IDS が未知 の 致命的攻撃に対 して

有効で あ る こ と を確認 した．

ネ ッ トワ
ー

ク型

　 A−lDS 侵 入 用 端 末

ホス ト型 A−lDS

入

（2）LAN ケ
ーブル を抜 く

Fig．7　ConstitUtion　ofAn 　Experiment　System

Fig，6　Rebuilding　an　A−IDS　Monitor　Network 　when 　Topology

　　　　Collapsed　by　the　lntusion　at　the　same 　time

　5．4 管理 者に よ る端末 の停止 　　A−H）S 監 視ネ ッ トワー

クに 属 して い る 端末が，管理者 に よ っ て 停止 され た場合，
A−IDS ア トム は，自身 を監視 してい る A−IDS ア トム に対 して

停 止 信 号 を送信 して か ら停止状態 に 移行する ．停止信号 を受

け取 っ た A −IDS ア トム は直ちに A −IDS 監視ネ ッ トワークへ

の 追加 プ ロ セ ス （5．2 節）へ 移行 し，A −IDS 監視ネ ッ トワ
ー

ク の 再構築を 開始 す る．

　こ の プロ セ ス が無 い と
， 電源 を落 と され た端末を監視 して

い る A −IDS ア トム に よっ て 不 正 侵 入 に よ っ て 端末が 停止 し

た と誤 解 され ， 各端末 の ル
ー

ル ベ ー
ス が 誤 っ た修 正 を され る

危険性 が あ る．

6．プ ロ トタ イ プに よ る実験

　本章で は プ ロ トタ イ プ シス テ ム に よ る A−IDS の 実証 実験

の 結果を報告す る．実験 シ ス テ ム は図 7 に示す よ うに 3 台の

ホス ト型 A−IDS を搭載 した端 末 と，1 台 の ネ ッ トワ
ーク型

A −IDS を搭載 した端末，そして 侵入用の 端末か ら構成 され る．

　A−IDS が端末を停止させ る未知 の 致命的攻撃 に 対 して 有

7． お わ り に

　本論文 で は
，

シ ス テ ム へ の 不正侵入を 自律的に 検知 ・
対応

する A −IDS の 提案 を行 っ て い る．　 A−IDS で は ，シ ス テ ム を構

成す る端末が 相互 に監視 して い る 為，い か なる 端末が攻撃 を

受けて も，攻撃 を受け て い な い 別 の 端末で即 座 に対処を行う

こ とが可 能 で あり， 従来の IDS の 問題点の い くつ か を解決可

能で ある．特 に ，従来 の IDS で は管理 者が 手動 で 行 っ て い た，
判明した新 た な侵入手 口 へ の 対応 を A −IDS で は自動的 に対
応 する為 ，IDS の ル ール 更新 の 際 に発 生 する タ イ ム ラ グ を大

幅に 短縮す る こ とが 可 能で あ る．同時 に，従来の IDS の もう

ひ とつ の 問題 点 で あ っ た管 理 者へ の 巨 大 な負担 を削減す る

こ と が 可 能 で ある．

　こ れ に よ り，A −IDS を用 い る こ とに よっ て
， 安価 で 強固な

セ キ ュ リテ ィ シス テ ム を構築す る こ とが可能で ある．
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