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　近年，IPネットワークにおいて通信品質の保証や，負荷分散などの動的制御を行いた
いという要求が高まってきており，そのためには，ネットワークの性能を的確に把握す
ることが重要になってきている。しかし，今日のIPネットワークは，多種多様なネット
ワーク機器を相互接続してボトムアップに構築しているため，性能を把握することはな
かなか困難である。
　本稿では，従来技術の問題点である測定時の負荷増大および測定精度の低下について
述べるとともに，富士通で開発を進めているネットワーク経路のボトルネックの帯域幅
をプロービングによって効率良く測定できる新しい手法“NEPRI”を紹介する。本手法
は，従来手法であるRTT（Round Trip Time）の値を求めるのではなく，プロービングパ

ふくそう

ケット間のRTTの差が下限となるボトルネックの帯域幅を算出することによって，輻輳
したネットワークでも少量のパケットを送信するだけで従来手法と同程度の精度で帯域
幅を測定できる。

　

　

あらまし

Abstract

トラヒック測定技術：NEPRI

Recently, there have been strong demands for better communication quality in the IP network and
dynamic control of load distribution.  To answer these demands, precise measurement of network
performance has become vital.  However, because today’s IP network has been constructed bottom-up
by interconnecting various network devices, such measurement is very difficult.  This paper describes
the increase in measurement load, the deterioration of measurement accuracy, and the problems
associated with conventional technologies.  Also, this paper introduces a new technique that Fujitsu is
developing called “NEPRI.”  NEPRI enables efficient measurement by probing the bottleneck bandwidth
in the network path.  This technique does not calculate the Round Trip Time （RTT）, which is the conventional
way, but calculates the available bandwidth of the bottleneck from the correlation between the RTTs of
probing packets.  This calculation enables the bandwidth to be measured as accurately as with the
conventional technique simply by transmitting a small number of packets over a congested network.
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○ ○ ○ ○ ○ ○ ○ま　え　が　き

　IPネットワークの成功と発展は，多種多様のネット

ワーク機器から成るネットワークを相互接続させなが

ら，段階的に規模を拡大していくボトムアップ型のネッ

トワークの構築方法によるところが大きい。しかし，そ

の反面，事前のトラヒック予測に基づいて設計された電

話網とは違い，いわゆるベストエフォート型(注1)のネット

ワークであり，ネットワーク管理者であっても，ネット

ワークの性能やサービス品質を正確に把握することはき

わめて難しくなっている。ところが，ネットワークの情

報インフラとしての重要性が増すにつれて，このような

ベストエフォート型のサービス提供では不十分になり，

何らかの品質保証を実現することが必要になってきてい

る。つまり，ネットワークは，サービス機能を提供する

だけではなく，性能面での監視・制御をしなければなら

なくなってきている。一方，最近ではポリシー制御型

ネットワーク(1), (2)のように，動的にネットワークを制御す

る枠組みが提唱されており，これからはネットワークの

稼働状態を逐次把握しながら，ネットワークの動的制御

や運用管理を行っていくことが重要であり，そのための

基本要素技術として測定技術の果たす役割は大きくなっ

ている。

○ ○ ○ ○ ○ ○ ○従　来　技　術

　IPネットワークの計測技術とは，図-１に示すようにリン

クの帯域，サーバの負荷状態などの稼働状態を把握し，

逐次制御やネットワーク設計などを実現するための技術

である。計測技術を体系的にまとめたものを以下に述べ

る（図-２）。

（1） 実際の稼働状態を測定する技術

（2） そのデータをもとに要因分析や傾向分析などを行う

解析技術

（3） 将来のトラヒック動向やネットワーク設計支援を実

現する予測技術

（4） IPパケットの基本的な振舞いや特性を分析する基礎

技術

　以下，本稿においては，とくにリンクの状態を把握す

る計測技術について詳しく述べる。

　従来のIPネットワークの性能測定の方法としては，ア

クティブ型の計測技術とパッシブ型の計測技術に大きく

分けられる。パッシブ型計測と言われるものは，ルータ

やブリッジなどのネットワーク機器が持つ管理情報ベース

（MIB：Management Information Base）をSNMP（Simple

Network Management Protocol）やRMON（Remote

Monitoring）によって取得して，ネットワーク機器の性能

を測定する方法が取られている。しかし，これらの性能

測定では，個々のネットワーク機器の性能は分かって

も，ネットワーク全体の性能を総合的に把握することは

難しい。そこで，最近では，着目しているネットワーク

部や経路の性能を直接測定する方法として，プロービン

グによるアクティブ型の性能測定が研究されている。こ

れはプロービングパケットをネットワークに送信し，そ

のレスポンス時間などを測定することにより，ネット

ワーク性能を実測する方法であり，調べたい経路の性能

をより的確に測定できる。

●　従来のアクティブ型計測技術

　アクティブ型の性能測定とは，プロービングパケット

をネットワークに送信してそのレスポンスを測定するこ
　(注2)とで，経路のホップ数，  パケット遅延，ボトルネックの
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図-1　IPネットワークの負荷計測
Fig.1-IP network performance measurement.
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図-2　IPトラヒック計測技術・予測技術の体系
Fig.2-Outline of IP traffic measurement and prediction technology.

（注1）利用状況によって通信性能が変化する。 （注2）経路中に存在するルータの数。
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帯域幅や利用可能帯域幅，パケット廃棄率などのネット

ワークの経路の性能を実測する技術である。古典的な方法

は，ICMP（Internet Control Message Protocol）エコーパ

ケットを利用したping(注3)であり，経路上のホストの到達

可能性とパケットのラウンドトリップタイム（以下，RTT）

を測定できる。またtracerouteは，TTL（Time To Live）を

一つずつ増やしながらUDP（User Datagram Protocol）エ

コーパケットを送信することによって，経路上のルータ

のIPアドレスを一つずつ調べ，経路上に存在する任意の

ルータまでのRTT，廃棄率を測定する。さらに，最近の

pathchar(3)と言われるツールは，いろいろなサイズのUDP

パケットを組み合わせてプロービングを行い，RTTの最

小値を求め，パケットサイズに対するRTT最小値の増加

傾向から各ホップのリンクの帯域幅を測定しており，

tracerouteの測定精度を大きく向上させている。

　また，Treno(4)はtracerouteのようにTTLを増やしながら

UDPエコーパケットを送信し，ICMP TTL超過パケット

を受信することによってリンク性能を測定するが，TCP

（Transmission Control Protocol）のウィンドウ制御と同様
ふくそう

の輻輳回避アルゴリズムを行いながらパケットを送信す

る。したがって，TCP/IPによる通信を行った場合の性能

（スループット，廃棄率，ウィンドウサイズ，RTT）を測

定することができる。しかし，Trenoやpathcharは測定精

度の向上のために，多数のパケットを送信し，ネット

ワークに過大な負荷をかけるため，実用には制限がある。

●　着眼点

　前節で述べた従来技術の問題点は，測定精度の改善の

ために，プロービングの回数を増やす方法を取っている

ことにある。pathcharでは，プロービング回数を増やす

ことにより，RTTの最小値を正確に求めることができ，

リンクの帯域幅の測定精度を向上できる。また，Trenoは

TCP/IPによる通信を行う時間を長くすればするほど，

ウィンドウ制御のサイクルが定常状態になり，スルー

プットの測定精度が良くなる。しかし，ほかのトラヒッ

クがプロービングパケットの間に混在するなどの外乱が

入った場合は，精度が著しく低下するといった問題点が

ある。プロービングは元来，ほかのトラヒックの影響な

どネットワークの外乱要因による測定誤差を含むもので

あり，精度を改善するためにはプロービングの回数を増

やしてノイズを除去せざるを得ない。しかし，これで

は，測定精度は上がっても測定にかかるオーバヘッドが

大きくなり，精度とコストのトレードオフの壁にぶつ

かってしまう。測定精度の改善のために，プロービング

の数を増やしていくという方法には自ずと限界があり，

本質的に誤差の影響が避けられない。これは，本来ばら

つきの多いプロービングパケットの個々のレスポンスか

らノイズを除去しようとすることは困難であるために，

多数のプロービングを行って統計的に処理をして，誤差

をフィルタリングした結果である。

　これに対して，個々のプロービングを独立に評価する

のではなく，プロービング間に見られる相関に着目すれ

ば，個々のプロービングに誤差が含まれていても，その

誤差の影響を受けずに，測定精度を上げることができる

ものと考え，ボトルネックにプロービングパケットが

キューイングされたときに現れるプロービング間の相関

を検出し，プロービングの数を増やすことなしに性能を

計測する技術を考案した。

○ ○ ○ ○ ○ ○ ○新計測技術

　上記ポイントに着目した新しい計測技術NEPRI（NEtwork

Performance measurement by Round-trip-time Increase）

では，RTTにばらつきがあるような，実運用中のネット

ワークでも，外乱の影響を受けずに，精度の良い測定が

可能になり，精度とコストのトレードオフの問題を根本

的に改善することができる。

●　基本原理

　プロービング間の相関は，プロービングパケットがボ

トルネックに同時にキューイングされたときに特異的に

現れる。それは，プロービングパケットが同時にキュー

イングされない場合，各プロービングは独立した事象に

なるが，プロービングパケットが同時にキューイングさ

れた場合，前のプロービングパケットが送出されてから

でないと，後のプロービングパケットは送出されないた

め，必然的に前後のプロービング間で相関が現れるから

である。以下，本技術の基本原理，特徴を示す。

（1）　相転移をマクロに観察

　経路に計測用パケットを一定速度でプロービングし，

そのRTTを測定する。図-３のようにRTTの時系列 i ＝１，

２，…を xy 平面にプロットすると，速いプロービングの

ときや，ほかのトラヒックが多いときは，「相転移」(注4)

が現れ，下限線が検出される。これはボトルネックの

ルータに計測用パケットが二つ以上同時にキューイング

された状態を示すものである。ボトルネックのリンク速

度は，この下限線の切片の値から算出することができ，

（注3）ホスト間でエコーパケットを往復させ，それにかかる時間を計測
する。

（注4）パケットの遅延の振舞いが変化すること。
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他方，利用可能帯域幅は，相転移が現れ始めたときのプ

ロービング速度から求めることができる。

（2）　輻輳やホップ数によらない測定が可能

　本手法は経路性能に固有な相転移を検出することで性

能測定を行うため，外乱の影響を受けにくい。したがっ

て，経路が輻輳していたり，ホップ数が大きかったりす

る場合でも，測定精度が劣化しない。社内の運用ネット

ワークを用い，その経路上の10 Mbpsのリンクに20～80％

の負荷を与え，利用可能帯域幅を計測した。本手法によ

る計測結果（表-１）は以下のとおりまとめられ，本手法では

ネットワークへの負荷を抑えつつ，従来技術と同程度の

精度を得られることが確認できた。

・計測ばらつき誤差：10～20％以内

（0.75 Mbps以内，リンクの負荷状態による）

・ネットワークへの負荷：求める値の20％以下

・計測に要する時間：３～５秒以内

・そのほか：ホップ数の制限なし

○ ○ ○ ○ ○ ○ ○従来方式との比較

　NEPRIとpathcharを比較する。pathcharでは，ばらつき

の大きいRTTをそのまま使うのではなく，パケットサイ

ズを変えて多数のプロービングを行い，RTTの最小値を

割り出し，帯域幅の計算に用いている。RTTが最小にな

るのはルータのキューにパケットがキューイングされて

いないときである。最小RTTを検出するためには多数の

プロービングを行う必要があること，非常に輻輳した

ネットワークでは最小RTTがうまく検出されないため，

測定誤差を減らすのが困難になることがこの手法の問題

点である。つまり，実運用中のネットワークでは利用に

制限がある。それに対して，NEPRIでは，最小RTTを用

いるのではなく，プロービング速度を変化させたとき

に，RTTの差が下限を与えるようになる時点を検出して

いるだけである。ほかのトラヒックがルータに混在してい

る場合でも，RTTの差は下限を与えるので，NEPRIは輻

輳したネットワークでも計測が可能である点，pathchar

より有利である。

　一般に従来方式は，RTTの誤差を減らすため，多数の

プロービングパケットのRTTの統計量（最小値や平均値）

を用いている。本手法は，プロービングパケット間の

RTTの差が正になる割合の不連続な変化を検出し，その

時点でのプロービング速度から帯域幅を求めているの

で，RTTのばらつきがあっても測定精度に影響しないこ

とが大きな特徴となる（表-２）。

○ ○ ○ ○ ○ ○ ○む　　す　　び

　IPネットワークの経路のボトルネックの帯域幅を測定

する新しい手法NEPRIを開発した。

　実運用中のネットワークを用いて，外乱の影響を受け

ずに一定の精度で経路の利用可能帯域幅を測定できるこ

とを確認した。従来手法では，遅延の値そのものを使っ

て利用可能帯域幅を推定する技術が多かったが，それら

は，ほかのトラヒックの影響による遅延のばらつきに

よって誤差が発生するため，トラヒックの多い経路では
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図-3　プロービング速度を変えたときのRTTの相関関係
Fig.3-Relation between RTTs when probing speed is changed.
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計測精度が劣化する。しかし，NEPRIでは遅延のばらつ

きによる影響を受けない現象を検出しているため，ほか

のトラヒックの影響で計測精度が劣化することはない。

社内の運用ネットワークを用いて，20～80％負荷でも測

定精度が劣化しないことを確認した。

　本稿で述べた計測技術は，ネットワーク管理者が運用

設計する上で欠かせないものである。逐次，動的にネッ

トワーク性能を把握する技術は，wwwサーバのように複

製をネットワーク内に設置してアクセスを分散させる負

荷分散サービスや，ネットワークの稼働状況に応じてア

クセスを制御するポリシー制御型ネットワークと呼ばれ

る新しいネットワーク運用サービスなどにおいても，最

適なネットワーク活用の実現に大いに貢献するものと考

えている。
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