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Webサイトのセキュリティの現状

増加するWebサイトへの
不正アクセス

近年、Webアプリケーション
ソフトのぜい弱性を利用し、デー
タの改ざんや個人情報の取得など
を目的とする不正アクセス事件が
増加してきている。特に2007年11
月ごろからは、「SQLインジェク
ション（パラメーターにSQL文〈デ
ータベースへの問い合わせ〉を仕
込んでデータベースを不正に操作
する手法）」による危険度の高い
攻撃が目立っている。

多くのWebサイトに潜む
致命的な欠陥

NRIセキュアテクノロジーズで
は、Webサイトのセキュリティ
対策を支援するための「セキュリ

ティ診断サービス」を提供してい
る。Webサイトを運営する企業
から依頼を受け、潜在するセキュ
リティ上の問題を発見し、安全性
を評価するサービスである。

2007年度に実施したセキュリテ
ィ診断サービスの結果を集計する
と、不正な手段（Webサイトの
管理者が通常想定しない手段）を
用いることで、利用者の個人情報
をはじめとする重要情報へのアク
セスが可能になってしまう重大な
欠陥を抱えたWebサイトが41％
にものぼっている（図１）。

また、重要情報に不正にアクセ
スはできないものの、情報漏えい
につながる可能性のある問題が確
認できたWebサイトも30％とい
う割合であった。

2007年度に初めてセキュリティ
診断を実施した企業（以下、初診
企業）に限ると、54％の企業の
Webサイトで、不正な手段によ
る重要情報へのアクセスを可能に
してしまうという深刻な問題が見
つかっている。2007年度以前にセ
キュリティ診断を実施したことの
ある企業でも、35％で同様の問題
があったが、診断経験の有無によ
る差も明らかといえる（図２）。

診断経験の有無と問題の状況と
がどんな関係にあるかを、ぜい弱
性の種類ごとに分析してみたのが
図３である。SQLインジェクショ
ンに対するぜい弱性は、初診企業
のWebサイトでは診断経験のあ
る企業の２倍以上の高い割合で発
見されていることがわかる。

実際には、初診企業でもSQLイ
ンジェクションに対して何も対策
をしていないWebサイトは少数
で、多くの場合、ある程度の対策
は取られている。しかし、それが
部分的な対策にとどまっているた
めに、ぜい弱性を抱えた企業が多
いという結果になっている。

SQLインジェクション攻撃の事
例や対策方法は理解しつつも、対
策をどこまでやればよいのかとい
う判断が困難であるため、このよ
うな状況になっていると考えられ
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2007年度の１年間に実施したセキュリティ診断（Web
アプリケーション診断）では、Webサイトの41%に情報漏
えいにつながる致命的な欠陥が発見されている。Webサ
イトに対する脅威やセキュリティ対策など、安全なWeb
サイトを構築するための情報は容易に得られるようになっ
ているにもかかわらず、致命的な問題が高い割合で発見さ
れているのは、企業が独力でWebサイトの安全性を確保
することに限界があるからだと考えられる。このようなこ
とから、安全性の高いWebサイトを構築するために、専
門家によるセキュリティ診断が不可欠である。
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る。
昨今は、Webサイトに対する

脅威や対策方法などに関する情報
は広く公開されており、企業が安
全なWebサイトを構築するため
の情報は比較的容易に得られるよ
うになっている。

しかし、すでに構築したWeb
サイトが最新の攻撃手法にも耐え
うる堅牢性を確保できているかど
うかを確認することは難しい。企
業が独力でWebサイトのセキュ
リティ対策を進めるには限界があ
り、知らず知らずのうちに何らか
のセキュリティ上の問題を抱えて
しまうことや、それを見逃してし
まうことは十分に起こりうる。

専門的なセキュリティ診断
の必要

初診企業の半数以上のWebサ
イトで重要情報に不正にアクセス
できてしまうことから、多くの
Webサイトが情報漏えいの危険
と隣り合わせの状況にあると考え
られる。いったん不正アクセスに
よって情報漏えいなどの事件が発
生すると、企業はその事後対応に
追われ、Webサイトの復旧費用、
取引先への謝罪、場合によっては
損害賠償など、多くの損失を被る
ことになる。Webサイトの安全

性を高めることは、もはやインタ
ーネットビジネスを展開するうえ
で不可欠な施策の一つである。ま
ずはセキュリティ診断によって自
社のぜい弱性の現状を正確に把握
することから始めるべきである。

なお、本稿で述べた診断結果の
詳 細 に つ い て は、http://www.
nri-secure.co.jp/news/2008/

0728_report.htmlをご参照いただ
きたい。

『ITソリューションフロンティア』
2008年10月号より転載

岡　博文（おかひろふみ）
NRIセキュアテクノロジーズコンサル
ティング事業部主任セキュリティコン
サルタント

図1　Webサイトのセキュリティ診断結果
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図2　診断経験別のセキュリティ診断結果
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図3　主要なぜい弱性が発見された割合（診断経験別）

注）クロスサイトスクリプティング：利用者のWebブラウザ上で不正なスクリプトを実行できる問題、
なりすまし：別のユーザーの重要情報にアクセスできる問題、権限昇格：不正操作により、特権
機能にアクセスできる問題
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