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クラウドコンピューティングの本質とITガバナンス

クラウドの管理負荷が
課題に

クラウドは、「ITコストの変動
費化」「ITリソース（資源）の調
達スピードの向上」「拡張性・柔
軟性」といった点で注目されてい
る。コスト削減、変動費化がいわ
ば「守り」の視点に立つものとす
れば、ビジネス展開、ビジネス拡
大時のシステム増強など、経営環
境の変化に「迅速」に対応するた
めの柔軟なITリソースを保持す
ることは、まさに「攻め」のシス
テム戦略といえるであろう。

クラウドを実現するための重要
な要素の一つが仮想化技術であ
る。仮想化技術は、ハードウェア
リソースの有効活用という点か

ら、確かにコスト面での優位性が
ある。しかしながら仮想化環境で
は、従来の物理的な管理に加えて
論理構成の管理も必要になる。特
に大量のITリソースを扱うクラ
ウド環境においては、複雑な構成
管理が必要となり、管理負荷は非
常に大きくなる。そのため、何ら
かの工夫をしないかぎり、システ
ムの運用・維持管理に要する人件
費コストの比率が高くなり、トー
タルでは大きなコスト効果は見込
めない。

このような問題を認識している
クラウドサービスの事業者は、高
度な運用管理技術を駆使して１人
当たりの管理範囲を極大化させ、
管理コストを抑えることで安価に

ITリソースを提供している。

クラウド環境の運用・
維持管理

クラウドのライフサイクル全体
で、「ITリソースの迅速な提供」

「ITリソースのキャパシティ変更
の柔軟性」「大量のITリソースの
マネジメント」を実現するために
は、障害監視とジョブ実行管理と
いう従来の運用管理基盤および仮
想サーバー管理機能のみでは不十
分である。クラウドの運用管理に
は、システム構築・変更・破棄の
自動化など、運用維持の高度化・
可視化・システム化・自動化の実
現が必要となってくる（図１）。

たとえばシステム構築のケース
を考えてみよう。クラウドでは、
システム構築の要請があると、
ITリソースプール（在庫）から
必要なリソースを引き当ててシス
テムとして構築し、利用者にサー
ビスを提供することになる。この
プロセスは、ITサービスマネジ
メントのフレームワークである

「ITIL（IT  I n f r a s t r u c t u r e 
Library：ITサービスマネジメン
トのベストプラクティス〈成功事
例〉を集めたフレームワーク）」
に則して説明すると次のようにな
る。

久保順一

N R I  N E W S

クラウドコンピューティング（以下、クラウド）は、企
業システムを「所有」から「利用」へと変化させつつある。
IT（情報技術）リソースの調達スピードと拡張性・柔軟
性というクラウドの本質は運用管理の高度化・自動化によ
ってもたらされ、その枠組みでシステム全般の品質が維持
される。また、IT全般統制で重要となるCOBITには
ITILの多くの要素が取り込まれ、運用高度化によってIT
全般統制が可能となる。野村総合研究所は信頼性やセキュ
リティの確保だけでなく、クラウドのメリットとIT全般
統制が可能な、企業に安心に利用していただけるクラウド
を提供していく。
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すなわち、システム構築要請と
いう「インシデント」が発生し、

「構成管理」情報からリソースの
在庫状況を確認し、「リリース」
管理機能にシステムリリースを委
託する。システムリリースでは、
これまで人手で作業していたイン
ストール作業とパラメーター設定
作業をプロビジョニング機能によ
って自動的に行う。最後に「変更
管理」でシステムの変更情報を管
理する。これは製造業のシステム
が、受注・在庫管理・発注といっ

たシステムをワークフローで自動
的につなぎ、商品発送までのリー
ドタイムを最小化するのと同様で
ある。

キャパシティの動的な変更のケ
ースでも、「キャパシティ管理」
をリアルタイム化し、特定の条件
になった場合に「インシデント」
を発行し、システム構築と同様の
プロセスでシステムの構成変更を
行う。

このように、クラウドの本質で
ある「ITリソースの調達スピー

ド」「拡張性・柔軟性に優れたIT
リソース」は、ITILの運用管理
機能、プロビジョニング機能、そ
してそれらをつなぐワークフロー
機能によってもたらされるのであ
る。

また、クラウドのコスト削減効
果は、各種のシステム構築・運用
の業務フローを自動化すること
で、削減効果の大きい人件費を圧
縮することによってもたらされ
る。

これらを実現するためには、シ

図1　クラウド環境の運用・維持管理の高度化・自動化の枠組みとITIL
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ステム構築・運用のノウハウを持
っていることが前提である。その
ノウハウに基づいてすべてのプロ
セスを、自動化という枠組みのな
かに組み入れることで設計品質・
構築品質・運用品質が確保され、
システム全般の品質が維持され
る。この観点から国内の既存のク
ラウドサービスを見た場合、まだ
まだ成熟度が高くないというのが
現状である。

エンタープライズクラウド
の要件

そもそも企業の情報システムに
は、クラウドであるかどうかにか
かわりなく以下のような課題があ
る。

①高レベルのセキュリティ
②信頼性・性能

③内部統制
④アプリケーション開発生産性

の確保
クラウドサービスの場合、セキ

ュリティや信頼性・性能といった
点については特に注意が向けられ
る。しかし、利用者である企業の
ITガバナンスの確保や、内部統
制への対応を支援するという観点
に欠けたクラウドサービスが少な
くない。今後、企業が積極的にク
ラウドを活用していくことができ
るようになるためには、特に内部
統制という視点が欠かせないと筆
者は考えている。

図２に示すように、ITは「全
社レベル統制」「業務処理統制」

「IT全般統制」のすべてに関係す
る。クラウドの領域は「共有サー
ビス」に位置づけられ、特にIT

全般統制との関係が重要である。
すなわち、ユーザー企業にとって
は、「IT全般統制という観点でク
ラウドサービスが何をしてくれる
のか」が重要である。

IT全般統制では、COBIT（米
国でまとめられ広く普及している
ITガバナンスのフレームワーク）
が規定する、システムの開発・保
守・運用・アクセス・外部委託な
どに関する13のプロセスが重要で
ある。また、2005年12月に公開さ
れた「COBIT 4.0」には、ITILの
多くの要素が取り込まれている。
したがって、企業が必要とする「エ
ンタープライズクラウド」とは、
ITILが 導 入 さ れ、 そ の う え で
COBIT 4.0などに基づいて運用さ
れ、その運用状況を開示すること
で企業の内部統制全般を支援する
クラウドといえるだろう。

NRIが提供するエンター
プライズクラウド

野村総合研究所（NRI）は、こ
れまでのシステム構築のノウハウ
をベースに、個別案件のシステム
と同等のサービスレベルを持つエ
ンタープライズクラウドを提供す
る。特に以下の２つの点を重視し
た機能を順次提供する計画であ
る。

図2　内部統制とクラウドの関係
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１つ目は、ビジネスのアジリテ
ィ（変化への迅速な対応）の提供
である。これはITリソースの調
達スピードと拡張性・柔軟性とい
うクラウドの本質を重視したもの
である。また、アプリケーション
開発の生産性を確保できるよう
に、開発標準、開発環境、プロジ
ェクト管理ツールを提供し、クラ
ウド上でのアプリケーションの迅
速かつ効率的な開発を支援する。

２つ目は、企業のITガバナン
スを支援することである（図３）。
NRIのクラウドはITILベースの運

用・維持管理を実施し、クラウド
サービス事業者として「SAS70（米
国公認会計士協会が定めた内部統
制を評価するための監査基準70
号）」などに基づく内部統制を行
っている。ユーザー企業に対して
は、ダッシュボード（グラフィカ
ルな情報提供画面）を通じて、障
害情報やアクセス制御、アクセス
履歴情報など、IT全般統制に関
連する情報の開示を行うほか、
IT統制の付帯サービスとして、
認証サービスやセキュリティアセ
スメントサービスなども用意す

る。
ビジネスのアジリティとガバナ

ンスの提供、従来のシステム構築
より安価に安心して使えるクラウ
ド、これがNRIが提供するエンタ
ープライズクラウドのコンセプト
である。

『ITソリューションフロンティア』
2010年５月号より転載

久保順一（くぼじゅんいち）
先端技術開発部長

図3　ITガバナンスを支援するエンタープライズクラウド
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