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「環境管理型」情報漏えい対策の重要性

増える情報漏えい
世の中にはさまざまな情報漏え

い対策ソリューション（課題解決）
があふれている。それにもかかわ
らず、情報漏えい事件はなくなる
どころか増加傾向にある。なぜ情
報漏えいは減らないのだろうか。

図１は、アイティメディア（IT 
media）が公開している、情報漏
えいの原因について2010年に行わ
れた調査結果である。パソコンや
USBメモリーの紛失など、上位に
挙げられる原因に共通しているの
は、それが人為的なミスによるも
のだということである。これに比
べて外部からの攻撃などは割合と
しては小さい。人為的ミスを完全
になくすことはできない。このこ
とが、情報漏えいが減らない大き

な要因の一つである。
情報漏えいが減らないもう一つ

の要因は、情報共有がますます進
んでいることである。情報は、そ
れらが共有されることによってさ
らに価値が高まる。企業にとって、
社内で情報を共有し、組織の生産
性を高めることは一層重要になっ
ている。

情報を共有する人間が多数お
り、人間は必ずミスを犯すという
単純な事実が、情報漏えいがいつ
までもなくならないことの背景に
ある。したがって、情報漏えい対
策にとって肝心なことは、人為的
ミスの発生を前提とすること、そ
れが情報共有の妨げにならないこ
とである。

筆者はヘルスケア分野のシステ

ム導入を専門としている。この分
野は医師や患者の個人情報が多く
扱われるため、情報漏えいには特
に気をつけなければならない。以
下では、野村総合研究所（NRI）
が、ある製薬企業の情報漏えい対
策ソリューション導入の経験に基
づいて、あるべき情報漏えい対策
について考える。

これまでの情報漏えい対策
の問題点

情報漏えい対策として最も一般
的なのは、「アクセス権管理」と「暗
号化」という２つの方法である。

アクセス権管理は、組織別、機
密レベル別のアクセス制限が一般
的である。各社員がアクセスでき
る情報を最小限にすることによ
り、情報漏えいのリスクは確かに
減らすことができる。しかし、少
数とはいえ、機密情報にアクセス
できる社員のミスによって情報漏
えいを起こす可能性は残る。また、
リスクを小さくしようとすればす
るほど情報共有の範囲が狭くな
り、組織としての生産性は低下す
る。

暗号化は、どの部分で暗号化を
するかが問題になる。現在、パソ
コンのハードディスクやUSBメ
モリーなどの機器レベルにおい
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ろうか。情報漏えい対策ソリューションの選択肢は増えて
いるにもかかわらず、事故は減るどころか増加傾向にある。
その原因は、企業内で組織としての生産性向上のための情
報共有が進む一方で、情報にアクセスする社員の人為的な
ミスを完全になくすことができないことにある。セキュリ
ティ向上のために、企業にとって本業の業務効率を下げる
ことは避けなければならない。今求められているのは、社
員が意識しなくても情報漏えいが起こらない「環境管理型」
の情報漏えい対策である。
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て、デバイスを丸ごと暗号化する
対策は一般的になってきている。
これらは機器の紛失による情報漏
えいに対して一定の有効性はある
ものの、中身のファイルを持ち出
されてしまうリスクはなくならな
い。

最も確実な方法は、個々のファ
イルを暗号化することである。フ
ァイルそのものが暗号化されてい
れば、たとえ持ち出されたとして
も情報漏えいは防げる。しかし、
ファイルを一つひとつ暗号化する
方法では暗号化をし忘れる危険も
あり、また権限を設定された人間
やパスワードを知っている人間し
かアクセスできないため、情報共
有の範囲が限定される。

複数のソリューションを
組み合わせる「環境管理型」

上述のように、アクセス権管理
と暗号化はどちらも有効な対策で
はあるが、それだけでは人為的ミ
スによる情報漏えいを完全には防
ぐことができず、情報共有の範囲
も狭めることになる。

人為的ミスの発生を前提とし、
情報共有を妨げない単一のソリュ
ーションを見つけることは難し
い。そのため、複数のソリューシ
ョンを組み合わせてこれを実現す

る必要がある。筆者らが採用した
のもこの方法である（次ページの
図２）。

①ファイルの自動暗号化
人為的ミスが起きても情報が漏

えいしないようにするためには、
暗号化が自動的になされる必要が
ある。筆者らは、製薬企業におけ
る情報漏えい対策として、マイク
ロ ソ フ ト の グ ル ー プ ウ ェ ア

「Microsoft Office SharePoint 
Server」（ 以 下、SharePoint） と
暗 号 化 ソ リ ュ ー シ ョ ン で あ る

「Windows Rights Management 
Services」（以下、RMS）を組み
合わせたソリューションを選定し

た。
SharePointは企業内の情報共有

基盤として普及しつつある製品で
ある。通常のWindows上のフォ
ルダーにアクセスするのと同じ感
覚で、ファイルサーバーのように
SharePointを利用することが可能
である。

暗号化の対象となるのはShare 
Point内のMicrosoft Officeファイ
ルで、これを取り出す際、ファイ
ルは自動的にRMSで暗号化され
る。

RMSで暗号化したファイルは、
アクセス権限を持つユーザーのみ
が開くことができる。パソコンに
ログインした時点で権限が判断さ

図1　情報漏えいの原因
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出所）アイティメディア「TechTargetジャパン」（http://techtarget.itmedia.co.jp/tt/news/1007/20/
　　　news03.html）

従業員が個人情報が記載されたPC、
HDD、USBメモリなどを紛失した
Winnyなどのファイル交換ソフトにより
流出した
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れているので、暗号化ファイルを
開く際にはパスワードを入力する
必要はない。移動の最小単位であ
るファイルそのものが自動的に暗
号化されるため、たとえば電子メ
ールの誤送信などで意図せずファ
イルが流出しても、情報漏えいが
起きるリスクは格段に低い。

②情報共有を妨げない
前述のように、暗号化は、情報

漏えいを防ぐことはできるが、反
面、情報共有を妨げるというジレ
ン マ が あ る。 こ の 点 で は
SharePointとRMSに よ る フ ァ イ
ルの暗号化も課題を残している。

SharePointの暗号化機能では、フ
ァイルを開けるのはダウンロード
した本人のみであるため、社内の
別ユーザーと電子メールなどでフ
ァイルを共有するといったことが
できないからである。

これを解決するために筆者ら
は、「社員のみが開ける形による
暗号化」を実現した。通常、フォ
ルダーなどの単位でアクセス権を
適切に管理していれば、暗号化時
にファイル単位で権限を細かく制
御する必要性は低い。したがって、
暗号化は社外への情報漏えい対策
と割り切り、社員であれば暗号化
を意識せずにファイルを開けるよ

うにしようという考え方である。
具体的には、ファイルを暗号化す
る際の権限設定を変更するソリュ
ーションである富士通エフサスの

「 R i g h t s p i a  f o r  S e c u r e 
Documents」を、SharePointと組
み合わせることで実現した。

③大量の既存ファイルを
　新基盤に移行

情報漏えい対策を真に有効なも
のとするためには、もう一つ大き
な課題がある。それは、大量の既
存資産すなわち既存の多数のファ
イルサーバーと、そのなかの膨大
なファイルをどう守るかというこ
とである。

ファイルサーバーは、ほとんど
の企業で利用されている情報共有
手段であるが、情報量が増えるに
つれて必要な情報を見つけにくく
なり、活用されないファイルが削
除されずにひたすら蓄積されてい
く傾向がある。

ここでの大きな問題は、活用さ
れない大量のファイルのなかに機
密情報や個人情報が含まれ、情報
漏えいのリスクが放置されている
ことである。筆者らが情報漏えい
対策ソリューション導入に際して
直面したのも、大量の既存資産を
どう保護するかという問題であっ

図2　複数ソリューションの組み合わせによる情報漏えい対策
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た。大量のファイルを別基盤に移
行するのは非常に時間のかかる作
業だからである。

筆者らはこの問題を解決するた
めに、従来のファイルサーバー上
のファイルを残したまま、ファイ
ルにアクセスするための入口のみ
SharePointに置き換えることにし
た。採用したのはアブポイント

（AvePoint）の「DocAve」である。
これにより、新システムへの移行
時間を大幅に短縮することができ
た。また、利用されていないファ
イルを一定期間後に自動削除する
ようにもした。

セキュリティ対策は
「環境管理型」へ

セキュリティ対策を強化する
と、「不便」や「面倒」といった
声が社員の間から聞こえてくるこ
とがある。これはセキュリティ対
策を強いられる社員の本音であろ
う。セキュリティのために、従来

の業務にさまざまな手続きが付け
加わり、業務効率や利便性が犠牲
にされる。問題が起きるたびにル
ールや手続きが増え、社員の仕事
は増える一方である。

ルールをつくり、そのルールを
守るよう社員を訓練・監視する従
来の「規律訓練型」のセキュリテ
ィ対策はもう限界に来ている。こ
れからは、「環境管理型」セキュ
リティ対策への移行が必要であ
る。

環境管理型セキュリティ対策と
は、本稿で述べてきたような、社
員がその環境内で自由に活動して
も、結果的にセキュリティは保持
されるような環境をつくることで
ある。忘れてならないのは、セキ
ュリティ対策は企業のビジネスに
とって本業ではないということで
あり、セキュリティ保持のために
本業の業務効率が下がることがあ
ってはならない。ソリューション
の選択肢が増えている今、複数の

ソリューションを適切に組み合わ
せて、利便性とセキュリティを両
立させた環境を実現することが可
能になってきている。

このような環境を実現するため
には、部分最適に陥ることなく、
社員を取り巻く環境全体を最適に
設計する幅広い視点が必要であ
る。同時に、新しいソリューショ
ンを組み合わせる際に起こりやす
い問題にも、注意を払う必要があ
る。

本稿で紹介した環境管理型のセ
キュリティ対策ソリューション
が、今後の情報漏えい対策の大き
な流れとなっていくことは間違い
ないであろう。
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