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不確実性時代における
危機管理システムの展望
不測の事態に備えた社会的なレジリエンス（危機耐性）強化の必要性

CONTENTS Ⅰ　不測の事態に備えて何をなすべきか
Ⅱ　事業継続管理と危機管理の関係性
Ⅲ　米国社会における危機管理システムの動向
Ⅳ　組織における危機管理システムの実像
Ⅴ　社会的なレジリエンス強化に向けた方向性

1	 震災の経験を踏まえて事業継続計画などの見直しや策定が進んでいるが、想定
外と呼ばれる不測の事態が頻発する現在、より高いレベルの組織的な「レジリ
エンス（Resilience：危機耐性、危機への適応力、回復力）」が求められている。

2	 米国や英国では、社会的なレジリエンスの強化・誘導のため、官民を巻き込ん
で制度・組織の見直し、フレームワークの開発と定着が活発化している。

3	 米国では同時多発テロ以後、国土安全保障省が中心となってPS-Prep（緊急事
態準備に関する適合性評価制度）を構築し、社会的な重要インフラやリソース
の保護と事業継続管理スキームの定着を促進している。また、危機への対応フ
レームワークを時代や社会的な要請に合わせつつ、省庁や行政の縦割りを超え
て、指揮命令系統、関係者の役割など緊急時に必要な基本原則を社会として共
有している。

4	 日本でも、震災経験を踏まえて、事業継続管理スキームの定着にとどまらず、
より実践的で包括的な危機管理フレームワークの強化を図る必要がある。

5	 今後は、あらゆる組織に、危機の予兆を発見しそれに備え、有事には迅速に対
応し、ダメージを抑えて平時への復旧を図るプロセスの経験値を蓄積する危機
管理システムが必要である。

6	 震災・節電対応で得た貴重な経験を活かし、官民連携を前提に、包括的な危機
管理フレームワークを、既存の防火・防災に関する諸制度を基礎に、実装して
いくよう社会全体で行動することが求められる。

特集 災害対応の新たなあり方──事業継続計画（BCP）の新しいパラダイム
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Ⅰ 不測の事態に備えて
 何をなすべきか

東日本大震災以降、「事業継続管理」とい
う言葉が、新聞・テレビの報道番組その他で
日常的な話題として扱われるようになった。
事業継続管理とは、事前に特定できた脅威に
対して、事業を中断させず速やかに復旧する
ことを目標とした包括的なマネジメントシス
テムであり、この十数年で発展してきた新し
い考え方である。

そのため、事業継続管理が意図する目的や
考え方、あるいはそれに基づき策定した計画
や対策が、実際には企業に定着していないの
ではないかという指摘が少なくない。野村総
合研究所（NRI）が震災後の2011年６月に実
施した、被災企業を対象とする整備ずみ事業
継続計画への評価に関するアンケート（「東
日本大震災の影響とBCP〈事業継続計画〉に
関するアンケート調査」）では、「ほとんど機
能しなかった」「概ね機能したが、一部問題
があった」とする企業の割合が９割超もあっ
た（図１）。このような指摘や調査結果を踏
まえると、企業は事業継続管理について再考
すべき時期にきているのではないだろうか。

一方、東日本大震災をはじめ世界中で起こ
る不測の事態の連続的な発生は、事業継続管
理を促進する関係者にも大きな影響を与えて
いる。たとえば英国内閣府とBSI（英国規格
協会）は、予期せぬ緊急事態に企業が対処す
るための新たな危機管理（クライシスマネジ
メント）仕様PAS200を2011年10月に発行し
た。BSIは、事業継続管理の分野で最もよく
知られたBS25999という国際的な規格を発行
している団体でもある。

PAS200では事業継続管理と危機管理の相
違点が示されており、複雑で構造化されてい
ない危機では、事業継続管理で想定した事前
の対策が機能しない可能性があることが指摘
されている。

不測の事態に対する危機管理の重要性は、
英国だけでなく、同時多発テロやハリケーン
を経験した米国でも、再認識されるようにな
った。日本も東日本大震災の経験を踏まえ
て、危機あるいは危機管理を捉え直すべきで
あり、不測の事態に備えて危機への耐性や適
応力、回復力、すなわち「レジリエンス

（Resilience）」の強化が求められていると認
識すべきである。

Ⅱ 事業継続管理と危機管理の
 関係性

1	 歴史的な関係性
危機管理システムの方向性を展望するうえ

では、事業継続管理と危機管理との関係性の
理解を避けて通ることはできない。

事業継続管理も危機管理も、国家、企業・
組織、個人などに深刻な影響を与える不確実
性を有する事態を対象とし、両者ともテロ、
脅迫、産業災害、自然災害、労働争議、戦

図1　被災企業を対象とする整備ずみ事業継続計画への評価

出所）野村総合研究所「東日本大震災の影響とBCP（事業継続計画）に関するアンケー
ト調査」2011年6月
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争、暴動、欠陥製品、感染症、犯罪など幅広
い事象を含む。事業継続管理も危機管理もそ
の脅威やダメージをコントロールする手法の
一つとして発展してきた。したがって、それ
ぞれ独自に生まれたというより、社会経済環
境の変化のなかで、相互にからみ合いながら
発展してきたと捉えるべきである。

歴史的には、まず危機管理が、第二次世界
大戦以降のキューバ危機などの冷戦構造のな
かで生まれ、その後、1960年代、70年代の大
規模な自然災害や産業災害、社会騒乱の発生
とそれらへの対処を通じて概念が固まった。
災害復旧（ディザスターリカバリー）という
考え方が現れたのもこの時期である。その
後、企業のなかでも、石油危機や地域紛争な
どの不測の事態に備えて緊急時対応計画（コ
ンティンジェンシー・プラン）などを整備す
る動きが増加した。

1990年代以降は、情報技術の急激な進展と
普及に対応して情報システムや業務プロセス
の継続性が重視されるようになり、事業継続
管理という考え方が生まれた。そして阪神・
淡路大震災（1995年）、コンピュータの西暦
2000年問題（1998年）、同時多発テロ（2001
年）などを経て、現在の姿に近い形になった
といわれる。

こうした歴史的な流れを見ると、事業継続
管理は危機管理を土台に発展してきたともい
えるが、企業など多くの組織体の危機管理
は、事業継続管理の一部として存在している
と理解するほうが正しい認識かもしれない。

どちらが上位概念かという議論はいったん
横に置き、マネジメントや統制という視点か
ら危機管理と事業継続管理の適用範囲を理解
すれば、両者の概念的な差異を捉えやすいと
考える。

2	 適用範囲
事業継続管理とは一般的に、「事業の中断

を発生させると想定されるさまざまな事態に
備えるという平時のマネジメントシステム」
である。一方、危機管理は、「統制の範囲を
超えた不測の事態に対処するマネジメントシ
ステム」である。その意味では危機管理の適
用範囲は、事業継続管理の適用範囲≒統制可
能な事象の「補集合」と捉えるべきである。
そのため、事業継続管理による統制範囲が広
ければ、危機管理の守備範囲は小さくなり、
その逆となれば大きくなるというトレードオ
フの関係が成立する（図２）。

こうした関係性を理解するには、不測・不
確実性という言葉を、ここであらためて正し
く認識しておく必要がある。不測・不確実性
とは、起こることが全く想定できないという
意味ではなく、データ不足により発生の確率
分布が想定できないという意味に近い。想定
可能な事象は、発生確率をもとに影響の数値
化が可能であり、損失の期待値を最小化する
手段を事前に検討することができる。危機管
理の対象は、不確実性を有する不測の事態と
いうことになる。

図2　事業継続管理と危機管理の適用範囲
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危機管理は、想定（統制）可能な事態から
もれ落ちた不測の事態の予兆を捉え、最悪の
シナリオに備えた準備をして迅速に対応し、
ダメージを低減させることが目的となる。

3	 危機管理システムの
	 フレームワーク

上述の危機管理の適用範囲を理解すれば、
統制の網をすり抜けた不測の事態をいかに発
見し、事前準備を活用してその影響拡大を抑
え、最終的には平時レベルに戻すかが危機管
理システムの眼目となる。このシステムには
さまざまな先行研究がある。PAS200のなか
でも紹介されており、模式化すると図３の
ようになる。

大きくは事前活動と事後活動の２つに分か
れ、事前活動としては、予兆を捉える諜報・
情報活動（予知、モニタリング〈監視〉、情
報収集等）と、不測の事態に備えた準備・予
防活動（防災力、防衛力の拡充、警報等）が
ある。事後活動は、初動対応、継続対応とし
てダメージの封じ込めと拡大防止を行う活
動、そして平時への復旧に向けた諸活動の２
つに分かれる。

事後活動では、対応の諸活動とともに、ス
テークホルダー（利害関係者）とのコミュニ
ケーション活動も重視される。そして、この
危機対応の経験を教訓として諸プロセスにフ
ィードバックすることが求められる。

この危機管理のフレームワークの成熟度合
いは、前述したように、一般的に「レジリエ
ンス」と呼ばれる。企業に適用する場合には
ビジネスレジリエンスと称され、事業継続管
理というよりは、危機管理（能力・システ
ム）という意味合いで使われている。

Ⅲ 米国社会における危機管理
 システムの動向

1	 米国における社会的な
	 レジリエンス強化の動き

前章で述べた英国だけでなく、同時多発テ
ロを経験した米国でも、危機管理の仕組みを
国家レベルで見直し、社会的なレジリエンス
を強化する動きが活発になっている。

その一つとして、DHS（国土安全保障省）
が2009年から「緊急事態準備に関する適合性
評価制度（Voluntary Private Sector Accre-

図3　危機管理システムのフレームワーク 

出所）大泉光一「危機管理学研究序説」文眞堂（2001年）、英国規格協会（BSI）「PAS200」（2011年10月）などより作成
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ditation and Certification Preparedness 
Program、以下、PS-Prep）」を発行し、試
行を開始している。このPS-Prepは、官民問
わず、組織レジリエンス（事業継続力、危機
管理力）にどのような基準を選ぶべきかを示
した第三者による認証を課す制度で、企業な
どの組織が、どのような視点や枠組みでレジ
リエンスを強化すべきかという方向性を統一
しようとするものである。

現在PS-Prepには、事業継続力、危機管理
力を示す以下の３つの規格が基準として採用
されている。

● ANSI/ASIS SPC.1（ASIS〈American 
Society for Industrial Security〉： 米 国
産業セキュリティ協会）

● ANSI/NFPA 1600（National Fire 
Protection Association：米国防火協会）

● BS25999（BSI）
ANSI/ASIS SPC.1やANSI/NFPA 1600は

「達成要件型基準」と呼ばれ、具体的に何を
するのかがわかりやすい形になっている。一
方、BS25999は「成果要件型基準」と呼ば
れ、達成要件を含みつつ、組織マネジメント
のなかでその実効性を証明する形になってお
り、比較的難易度の高い基準である。

前述のように、現時点でPS-Prepは試行段
階にあり、参加する企業や組織に対して強制
力や具体的な支援プログラムは有していな
い。また、認知度や普及状況についてもこれ
からという段階にあり、企業や社会組織への
ANSI/ASIS SPC.1などの導入促進剤的な印
象が強い。しかし、PS-Prepで留意すべき
は、18の社会的な重要インフラとリソース

（CIKR：Critical Infrastructure and Key 
Resources）を国家レベルで定義し、サプラ

イチェーン（Supply Chain：供給網）を社
会的に守ることを明確に提示している点にあ
る。社会的に強制力を持つ法や制度にPS-
Prepが仮に引用されれば、企業も対応せざ
るをえなくなるであろう。

また、米国における社会的なレジリエンス
は、官の分野（政府・行政・地方行政）の制
度・組織改革という形で急速に強化されつつ
ある。

その一つが、FEMA（連邦緊急事態管理
庁）をDHSに統合するなどの、緊急事態を
想定した制度・組織の再編・統合の動きであ
る。この契機となったのは同時多発テロであ
った。テロ対策には、自然災害、犯罪対応な
どを含む包括的な対策が必要となる。それ以
前は、こうした対策や機能はさまざまな省庁
に分散していたため、緊急時に機能しなかっ
た。その反省もあって関係省庁・諸機関を統
合し、DHS、NCTC（国家テロ対策センタ
ー）などが設立されるに至った。

こうした組織の再編・統合に併せて、危機
対応に関係する連邦・州・地方レベルの連携
を円滑化する包括的な危機管理フレームワー
クであるICS（Incident Command System：
事案指揮システム）自体が再編されているこ
とも重要な動きである。ICSは物理的なEOC

（緊急時オペレーションセンター）と混同さ
れることが多いが、実態は緊急時の指揮命令
系統とスタッフの行動基準を定めた危機管理
フレームワークで、適用する組織のレベルに
展開されている規格（組織・計画・ルール）
である。その意味では物理的なEOCは一つ
の要件でしかない。このフレームワークが全
国的に共通化されることで、事案に対する指
揮命令系統の確立や、指揮権の委譲・吸収・
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移転などの基本ルールが徹底されることにな
る。また、全国レベルで共通の教育プログラ
ムなども用意されており、組織を改編するだ
けでなく、実務ルールを多層にわたり浸透さ
せることでその実効性を高めている。

2	 米国企業の取り組み事例
こうした国家レベルの社会的なレジリエン

ス強化の流れに対応して、企業の取り組みは
２つの方向へ収斂されつつある。１つは、日
常的な統制レベル強化の一環としての事業継
続管理の徹底、２つ目は危機管理システムの
強化である。

（1） 複数のグローバル事業を抱えるA社の 
 事業継続管理の統制活動

Ａ社は米国に本社を置き、ゴム原料の精製
やゴム製品の製造を目的として、25カ国に60
以上のプラントを擁する従業員数万人の大企
業である。Ａ社は2007年、全社レベルで事業
継続方針・戦略を策定し、そのなかで、自社
グループが対象とすべき脅威、インシンデン
ト（障害などの事案）管理、クリティカルプ
ロセス（会社として守るべきリソースや業務
プロセス）、予防対策、危機管理を含む復旧
戦略など、組織に共通なプロトコル（用語、

概念、基準、仕組み等）を提示している。
BS25999のような国際的な基準を採用せず

独自の基準を構築している背景には、事業が
国境を越えて多角化しているために、企業内
において事業部門への権限委譲が進み、１つ
のものさしで中央集権的に管理することが難
しいと判断されていることがある。その結
果、全社レベルとしては独自のプロトコルを
提示するにとどめ、権限を委譲した国別・事
業部門では、このプロトコルに沿って事業継
続計画や緊急時対応計画が策定され、実装す
るという形式を取っている。

想定すべき脅威については、前述の会社レ
ベルの事業継続方針・戦略のなかで150を超
える脅威が提示され、それらは毎年更新され
ることになっている。全事業部門共通で対処
すべき重大脅威には、製品瑕疵、生産の中
断、エネルギー制約、新型インフルエンザな
どが挙げられ、これらの脅威については、全
事業部門が、国（地域）や事業の特性を考慮
しつつ、個別に事業継続計画を策定すること
になっている。

全社の事業継続・脅威管理チームは、各事
業部門のこうした事業継続計画の状況をなる
べく簡素な形式でモニタリングすることを役
割とする。具体的には10のチェック項目を定

表1　A社における事業部門の事業継続管理のモニタリング評価結果イメージ
1：未着手　2：50％程度の完成度　3：75％程度の完成度　4：100％完成（計画未更新）　5：100％完成（計画更新）

A国 事業A 事業B 事業C 事業D 事業E …

1. 事業部門としての事業継続管理体制 4 2 3 5 3

2. 事業部門としてのリスク評価と統制状況 4 1 3 5 4

3. 重大脅威に対する事業影響分析 3 1 2 5 4

4. 事業部門としての事業継続戦略 3 2 3 5 4

5. 緊急時対応計画・体制 5 3 3 4 4

6. 事業部門の事業継続計画の整備状況 3 2 3 4 3

7. トレーニング・訓練・演習状況 4 1 3 5 3

8. （計画・体制の）維持更新状況 4 1 3 5 3

9. クライシスコミュニケーション体制 4 2 2 4 2

10. 行政との連携（現地法制度との整合性含む） 5 2 2 4 2
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期的にモニタリングし、国単位の事業別の対
応状況を５段階で評価している（前ページの
表１）。

評価項目は質問形式で提示され、その質問
に事業部門の管理担当者が回答する形であ
る。事前に事業継続管理の責任は事業部門へ
の委譲を明確にしているため、このモニタリ
ング活動はできるかぎり簡素に把握すること
が最優先されている。

こうした活動の特徴から、このモニタリン
グはコーポレートガバナンス（企業統治）に
かかわる内部統制や内部監査活動、あるいは
CSR（企業の社会的責任）活動と重なる部分
が多く、そうした部門の活動と重複しないよ
う、場合によっては共同で行うことなどに配
慮している。このモニタリングへの回答は基
本的に事業部門の自己評価である。

全社の事業継続・脅威管理チームは、評価
が低い国や地域、あるいは事業に絞ってその
原因を探り、必要に応じて改善施策を求める
ことになる。

なお、重大な緊急事態発生時には、こうし
た事業継続管理とは異なるラインで問題が対
処される。当該部門の緊急事態対応チームと
全社の事業継続・脅威管理チームとが連携し
て対応が取れるよう、指揮命令系統や連絡・
報告体制は事前に明確にされ、危機管理とし
て別途に訓練・演習をして徹底化を図ってい
る。特にグローバルな事業展開であるため、
関係者間では日常的な情報収集や共有も併せ
て徹底されている。

Ａ社の危機管理には、前述のICSの基本原
則が移植され、脅威や危機に対するマネジメ
ント・統制については、目的に応じて、事業
部門（現場）への分権と本社部門への集権

が、整合性をもって構築されている点が特徴
である。

（2） 通信インフラを担う携帯電話事業者 
 Ｂ社の危機管理への取り組み

Ｂ社は、米国に本社を置く加入者数１億人
を超える全米有数の携帯電話事業者である。
自然災害などの危機に備えて危機管理チーム
を常設している。このチームは日常業務は持
っておらず、緊急事態発生時に、すべての関
係者を結ぶ、会議体のコーディネーター機能
が役割である。

そのため、同チームの主たる業務は、上述
のように事業部門・本社部門あるいは営業拠
点との緊急時連携体制の構築である。同チー
ムのスタッフは緊急時に備えて、従業員の人
事情報（連絡先や担当業務などを含む）や緊
急時対応に必要となる業務システムなどにア
クセスすることが許可されている。

各部門・拠点との連携のなかで重視されて
いるのは社内外の災害やインシデントの情報
共有であり、日常的な情報共有のなかで、こ
れらの情報を緊急時の窓口担当者と連携する
ことである。たとえば、事業の継続性とかか
わりが深いハリケーンなどの気象情報などに
ついては、危機管理チームは予報段階から気
を配り準備をする。そして緊急時タスクリス
トを作成し、さまざまな脅威を各部門・拠点
担当者と共有することも同チームの重要な役
割である。タスクリストについては、各部
門・拠点の自主性を尊重し、枠組みのみを提
示するようにとどめ、詳細は各現場で作成す
ることになる。

同社は全米に事業所が分散しているため、
緊急時、危機管理チームは、対策本部を１カ
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所に集中させるか、分散させるかの判断をす
ることになる。前者は、主として広域災害な
どの影響にかかわる情報を集約する場合に発
動される。後者は、製品瑕疵に伴うクレーム
対応など、現場へ権限を委譲することで迅速
な対応が可能となる場合に発動される。この
２つの体制のコーディネートも、危機管理チ
ームの役割である。ただし、全社レベルの緊
急対策本部は、最終報告すべきレポートライ
ンのトップが在席する場所に置かれることが
基本となっている。

こうしたなかで、被災部門への復旧作業支
援をコーディネートし、広報と一体となっ
て、ステークホルダーにニュースリリースな
どを通じてリスクコミュニケーションを行う
ことも危機管理チームの重要なミッション

（使命）となっている。Ｂ社もＡ社と同様、
ICSの基本原則が採用されている。

3	 米国社会の動向から得られる示唆
以上の米国社会の、社会的なレジリエンス

強化に向けた官民一体となったさまざまな制
度や仕組みの見直しの動きは、東日本大震災
を経験した日本および日本企業に次の２つの

示唆を与える。
● 日本でも国全体で社会的なレジリエンス

を強化する活動が必要である
● 日本企業は、平時の統制として事業継続

管理を行うと同時に、不測の事態に備え
た危機管理システムを自ら実装する必要
がある

Ⅳ 組織における危機管理
 システムの実像

先の東日本大震災の経験を踏まえれば、日
本企業には、依然として事業継続管理の取り
組みの不十分さ、関係部門や委託先を含めサ
プライチェーン全体の検討不足、そして想定
を超えた場合の意思決定力の不足などが課題
として挙げられる。

以下では、事業継続管理の網から抜け落ち
た不測の事態に対応する日本企業の危機管理
システムの実像について、実務担当者の視点
から、その組織および機能の具体像を示す。

1	 危機管理システムを支える組織
米国では大規模停電を脅威と捉える企業が

図4　危機管理システムを支える組織のイメージ  
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多いが、日本では、地震・台風といった自然
災害対応を基本に組織を考える必要がある。
それにはオフィスの防災にかかわる総務部門
のメンバーを中心にすえ、人事・法務などか
らも必要なメンバーを適宜選定する形がよい

（前ページの図４）。危機管理の最優先事項は
安全確保であり、平時の安全管理を担う部門
が緊急時の中心となるほうが、予防的な側面
からも有効なためである。

緊急時の意思決定も、平時の意思決定プロ
セスでの運用で問題ない。しかし、全権が委
任されたリーダーシップが発揮されなければ
ならない局面があることを考慮すれば、企業
トップが関与する、危機管理を特別に扱う組
織・会議体（緊急対策本部）の設置を想定す
るのがよいと考える。

そのため、組織の編成とともに最も重要な
点は、事が起こった場合の意思決定者および
その代行権限など、緊急時の意思決定方法や
権限について、平時の枠を超えた権限を事前
に定めておくことである。

緊急時の活動を担う危機管理チームの編成
では、スキルや知識も重要であるが、長期化
や24時間対応できるローテーション体制の確
保にも力を注ぐべきである。緊急事態では、
想定していた人材の不在も起こりうる。危機
管理チームの常設化を指摘する声も多いが、
ローテーション可能な人材を確保できるこの
仕組みさえあれば、必ずしも常設の必要はな
く、どちらかといえば平時の所属部門・拠点
において、日常業務のなかで危機管理と接点
を持ち、緊急時の対応力を高めるほうが現実
的である。兼務中心の組織では、緊急時の業
務をイメージしにくい場合、常設組織を時限
的につくることも一つの方策ではある。

また、企業の司令塔である対策本部と同時
に、事業部門、事業所単位に現場の対策チー
ムを設置することも重要である。特に、事業
所単位の対策チームの設置は必須である。帰
宅・残留対策など事業部門を超えて地域や事
業所単位で判断しなければならない局面も想
定されるからである。事業所単位のリーダー
を事前に選定しておくことと、自衛消防隊な
どの防災組織を活かしながら、当該事業所の
メンバーによってフロアや区画単位で対応チ
ームを編成しておくことが有効である。

2	 危機管理システムの機能・タスク
危機は、平時からインシデント発生、イン

シデント発生から緊急事態へ、緊急事態から
危機の発生、危機の拡大あるいは収束に至る
というサイクルを有する。危機管理の中心を
担う部門および担当者は、こうしたサイクル
に対して、予兆の発見、危機の認知、危機拡
大期における初動対応、そして危機からの回
復に向けた活動を行うことは必須である。

以下では、危機管理システムとほぼ同じプ
ロセスを有する自動車運転時の危機認知行動
モデルに即して、具体的な機能やタスクの例
を紹介する。なお、このモデルは、Scan/
Search（探索・情報収集）、Identify（問題
認知）、Predict（予測）、Decide（判断）、
Execute（行動）の５ステップに分かれ、頭
文字を取って「S.I.P.D.E.モデル」と呼ばれる。

（1） Scan/Search（探索・情報収集）

自動車の運転中、運転者は前方や後方など
周囲に注意しながら、次の行動に向けた情報
を集めている。

危機管理システムでも、平時より自社の社
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員、資産、事業・サービスにかかわるさまざ
まな情報を、自社の脅威情報として収集す
る。気象、交通、事件・事故、災害などの一
次情報、警報、予報、調査レポート、インタ
ーネット（SNS〈ソーシャル・ネットワーキ
ング・サービス〉を含む）、軽微な社内イン
シデント情報などの二次情報がその対象とな
る。

危機とは直接結びつかない情報も、実はリ
ソースの稼働情報と併せ見ることで危機の予
兆情報として役立つ。たとえば、日常的に起
こっている海外の事件や事故、自然災害のニ
ュースも、海外出張者の情報と組み合わせれ
ば、脅威の予兆として十分に捉えることがで
きる（図５）。その情報をもとにした当該地
域への出張者に対する迅速な安否確認など
は、社員の被災を防ぐという意味で、危機管
理システムとして機能する。

（2） Identify（問題認知）

運転者は周囲の情報を収集してさまざまな
事象を認知する。前方の自動車の動きやさら
にその前方の信号情報など、得られた視覚情
報をもとに、起こりうる問題を予見する。

危機管理システムにおいても情報を分析す
ることで、不測の事態により受ける影響や問
題を事前に想定することが必要である。こう
した機能・タスクの一つに、ビジネスインパ
クト分析や被災シナリオの想定がある。

政府が公表している地震による影響想定を
利用すれば、地震発生時の自社の人的リソー
スやオフィスへの影響度を把握することは比
較的容易である。その影響度とオフィスや社
員の居住分布とを重ね合わせて分析すれば、
社員の帰宅困難率などがわかり、実際の地震

発生時に起こりうる状況が想定できる（次ペ
ージの図６）。

（3） Predict（予測）

運転者は、得られた情報や分析した情報か
ら次の事態を予測して行動の選択肢を決め
る。前方の車のブレーキランプが赤になれば
ブレーキを踏むことになる。こうした状況に
とっさに反応するのは難しいため、座学によ
って状況に応じた行動パターンを事前に学
び、予測に対する選択肢を増やすことが不可
欠となる。

危機管理システムでは、緊急時にどのよう
な状況になるかを想定し、時系列でどのよう
なタスクが発生するかということを予測して
おくことがそのプロセスに該当する。タスク
が決まれば、そのための予防的措置を事前に
決めておくこともできる。

（4） Decide（判断）

運転時にはまず安全確保が優先される。同
様に企業の危機管理システムでも、社員の安

図5　海外の危機関連ニュースと出張者のマッチング 

地域別危機関連ニュース受信
（事件、テロなど）

危機管理担当者
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ニュースのリンクから地域別出張者を
閲覧し、即座に安否確認を実行可能



46 知的資産創造／2012年2月号

当レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法および国際条約により保護されています。
CopyrightⒸ2012 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.

全確保が最優先されるべきはいうまでもな
い。しかし現実の社会では、平時における事
業継続を約束することが優先され、有事の際
に、安全確保の最優先が利益相反を起こす可
能性もあることに留意する必要がある。

有事における判断のプロセスにおいては、
その判断に至る記録を残しておくことが重要
である。その時点で最善であると考えたプロ

セスが明確であれば、最低限の注意義務を果
たしていたことを示すものになるからであ
る。また、その困難な判断を想定し、企業は
顧客に対して事業継続性にかかわる注意を喚
起する必要があることを忘れてはならない。

判断した結果は必要な関係者に速やかに伝
達する。それには指示伝達のためのコミュニ
ケーションルートを確保しておく必要があ
る。安否確認などの関係者全員への通知シス
テムを実装し、必要に応じて、テレビ会議や
Web会議などの双方向のコミュニケーショ
ン基盤などを整備することも重要である。も
ちろん、関係者全員が、実践的に使いこなせ
るよう平時から準備しておくべきである。

（5） Execute（行動）

これら一連の運転にかかわる危機認知プロ
セスは一瞬の出来事である。しかし、企業に
おいて複数の組織を一瞬にして動かすこと

図6　人的リソース分布×地震影響度の重ね合わせ・評価・分析 

オフィス・社員分布

方面別帰宅経路

地震影響度

社員×地震影響度

重ね合わせ・評価・分析

図7　モックディザスター（災害を想定した模擬訓練）実施の様子



47不確実性時代における危機管理システムの展望

当レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法および国際条約により保護されています。
CopyrightⒸ2012 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.

は、運転者が危機回避のためにブレーキを踏
む以上に、事前の準備や訓練が必要である。
不測の事態から起こる危機への対応は、関係
者が事前に想定したタスクについては、災害
の模擬訓練であるモックディザスターやメデ
ィアトレーニングなどを通じて実施しておく
ことが重要である（図７）。そして何より、
緊急時には、リーダーシップの発揮が求めら
れる。

Ⅴ 社会的なレジリエンス強化
 に向けた方向性

日本は地震や台風などの自然災害と共生し
ていかなければならない。そのためにも、東
日本大震災からの復興を優先し、そのうえで
不測の事態に備えた次の社会的なレジリエン
スの強化は急務である。それには、日本にお
いても官民を超えた包括的な危機管理フレー
ムワークの整備が喫緊の課題である。官民で
の適切な役割分担、それぞれの組織内での適
切な指揮命令が発揮できる仕組みを平時から
実装すべきである。

実務担当者の視点では事業継続管理にかか
わるさまざまな取り組みを活かしつつ、危機
管理システムの視点からは、すでに社会的に
定着している防火・防災の組織・計画・制
度、あるいは災害ボランティア制度を、より
包括的な危機管理フレームワークとして発展

させることが早道であると考えられる。
震災復興への支援活動をはじめとして、

2011年夏の節電活動は、企業や家庭にとって
は辛苦を伴ったが、それぞれの自律的活動に
より当面の国難を克服した。まさに社会全体
の創意工夫と協力で克服した優良な事例の一
つではないだろうか。東日本大震災と節電へ
の取り組みで得た教訓を活かし、実効性の高
い社会的なレジリエンスの仕組みづくりとそ
の定着が進められることが望まれる。

こうした社会的な取り組みに企業が積極的
にかかわることで、日常的に発生する危機に
対する備えは万全となる。危機は身近なとこ
ろで起こっており、それを意識した企業活動
が企業自身を守る力を高め、社会的なレジリ
エンスを高めることにもなる。そのために
は、平時の業務においても危機の予兆を発見
し、備え、そして緊急時には即応し、復旧さ
せ、そうした経験を蓄積する──という危機
管理システムのプロセスを意識した業務を、
関係者がそれぞれに遂行することが重要であ
る。
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