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ウイルス感染を狙うスパムメール

企業の情報セキュリティ対策として、コン

ピュータウイルスへの対策を講じていない企

業はほとんどない状況となっているが、じつ

はウイルス付きメールはここ数年、大幅な減

少傾向にある。逆に、急激に増加しているの

がスパムメールである。シマンテック社のレ

ポートによれば、スパムメールの割合は2007年

は平均でほぼ65％を超えている（http://www.

symantec.com/avcenter/reference/Symantec

_Spam_Report_-_August_2007.pdf）。

スパムメールの目的は、元来は違法ドラッ

グの販売、出会い系サイト、ワンクリック詐

欺といったサイトへの勧誘がおもなものであ

った。ところが最近では、メールに記された

URLにアクセスしただけでウイルスに感染

してしまうケースが増えている。これはユー

ザーが利用しているアプリケーションのぜい

弱性が悪用されて、ウイルスなど悪意のある

プログラムがダウンロードされてしまうため

である。

スパムメールを遮断する

ウイルス付きメールに対しては「不審な添

付ファイルを開かない」ことが対策として行

われてきた。同様に、スパムメールに対して

は「メール内の不審なURLをクリックしな

い」ことをユーザーに徹底させる必要がある。

しかし、このような感染の危険を防ぐのに最

も効果的な方法は、そもそもスパムメールを

ユーザーの手元に届けないことである。メー

ルのウイルスチェックを行うゲートウェイ製

品でもスパムメールを検出するものがある

が、旧来型の製品の場合は、ウイルス検知に

特化してスパムメールを対象としていないも

のや、検出精度が低いものがあるので注意が

必要である。

スパムメールに対しては、やはりスパムメ

ール対策に特化した機能をもつ製品を導入す

ることが望ましい。それらの製品には、ウイ

ルス感染につながるようなスパムメールを隔

離または削除し、また、当該メールがスパム

メールであることをユーザーに知らせるため

に、メールのタイトルに特定の文字を挿入し

てから配送するといった機能がある。

なお、NRIセキュアテクノロジーズでも、

米国Proofpoint（プルーフポイント）社のセ

キュリティ製品「Proofpoint」を利用した「ス

パム対策サービス」を提供している（http://
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proofpoint.nri.co.jp/）。

Webサイトを介した危険への対策

スパム対策の専用製品でも問題がないわけ

ではない。検出率が100%というわけにはい

かないため、一部のスパムメールがユーザー

の手元に届いてしまう危険があるからであ

る。そこで、不用意にURLをクリックして

しまった場合にも感染を防ぐ手段を講じてお

く必要がある。

そのひとつがWeb閲覧時のウイルスチェ

ックである。以前はウイルスの感染経路はお

もにメールであったため、ウイルスチェック

というとメールを対象にしたものであった。

しかしWebサイトへのアクセス時にもコン

テンツのウイルスチェックは必要である。検

索サイト大手のgoogle（グーグル）では、ユ

ーザーが閲覧しただけでウイルスなどに感染

してしまうサイトが全体の 1割にも及ぶとい

う調査結果を発表している。スパムメールを

介さずとも、知りたいキーワードについて検

索を行い、その検索結果のURLをクリック

しただけでウイルスに感染してしまう危険が

あるのである（http://www.nri-secure.co.jp/

security/topics/topics_070518.html）。した

がって、Webアクセスについてウイルスチ

ェックを行うことは非常に有用である。

Web閲覧時のウイルスチェックに加えて、

そもそも危険なWebサイトにアクセスさせ

ない対策も有効である。たとえばURLフィ

ルタリングは、あらかじめ不適切なサイトの

URLを登録したデータベース（随時、更新

される）に基づいて、それらの危険なサイト

へのアクセス自体をブロックする。フィッシ

ング詐欺のようなケースでは、ウイルスなど

悪意のあるプログラムをダウンロードさせる

方式ではないためウイルスチェック機能は危

険防止には役立たない。そのため、URLフ

ィルタリングのような仕組みが必要になる

（図 1参照）。

Webサイトを介したウイルス感染などの

脅威への防御策としては、以上のようなツー

ルやサービスが現時点でのベストエフォート

であると考えられるが、未公開のぜい弱性を

衝いた攻撃などを100%防ぐことはできない

という点は留意すべきである。 ■
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図１　ウイルス感染などへの防御策の組み合わせ例 
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