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IT全般統制の重要性

IT全般統制は、ITアプリケーション統制

が共通のより所とする重要な統制である（図

1参照）。IT全般統制が有効に機能している

ことが保証できなければ、各ITアプリケー

ション統制はそれぞれ個別に有効性を保証し

なければならなくなる。

10の事業部をもつ企業で、合計100のITア

プリケーション統制が監査対象になったケー

スを考えてみよう。IT全般統制は、25の監

査サンプルで合理的に保証でき、

それが保証できれば個別のITア

プリケーション統制の監査は不要

になる。IT全般統制が全社で共通

化されていれば監査サンプルは25

で済み、事業部ごとの共通化なら

ば全社で250が必要である。もし

IT全般統制がまったく有効でな

ければ、100の監査対象ごとに25

（合計2,500）のサンプルが必要と

なってしまう。このように、IT全

般統制の共通化や有効性のいかん

により監査期間やコストが大きく

変わってくることがわかる。

IT全般統制実装時の課題

金融商品取引法に対応したIT全般統制は、

その文書化段階において、職務を権限ごとに

複数に分け、相互けん制が働くように設計さ

れる。しかし実装段階になると、設計どおり

職務を組織内で分割することができず、1つ

の組織が複数の職務を兼務することになり、

統制の強度が弱くなる場合がある。また、弱

くなった統制力を補うために別の統制を加え

なければならず、結果として統制プロセスが

プロセスの実装段階に入るIT全般統制
―アウトソーシングが可能なITマネジメント―

特　集　［本番運用を前にしたIT全般統制への備え］

2008年 4月から金融商品取引法に対応した会計年度に入る上場企業は、内部統制の準備段

階からプロセスの実装段階へと入ってきたところであろう。実運用が始まれば、企業の内部統

制の負荷はいよいよ高まっていくことは確実である。本稿では、内部統制実装時の課題をあげ

るとともに、ITマネジメントのアウトソーシングについて考察する

図１　組織共通の統制構成要素 

出所）「サーベインズ・オクスリー法（企業改革法）遵守のためのIT 統制目標」P.17 
　　　（2006/9、ITガバナンス協会） 
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複雑になるケースも考えられる。

たとえば、本番環境にモジュール（機能単

位のプログラム）を配布する役割のライブラ

リアンと、設計の役割のシステムアナリスト

とを開発組織のなかで兼務させると、本番環

境でプログラムが不正に変更されるリスクが

高まり、統制の強度は弱くなる。そこで、こ

れを補うために「Aシステムのシステムアナ

リストにはAシステムのライブラリアンを兼

務させない（Bシステムのシステムアナリス

トが兼務する）」という統制を行うことが考

えられる。しかし、この補完統制の有効性を

証明するのはたいへんである。証跡の完全性

を保証するためには、全システムアナリスト

の担当システムを長期にわたり証明するもの

が必要となるからである。また、モジュール

配布作業で不正が行われなかったことを保証

するために、作業ログを別の第三者（Cシス

テムのシステムアナリスト）が検証する必要

も生じてしまう。

このように、IT全般統制プロセスの実装

段階では、IT執行（開発、運用）とITマネ

ジメント（統制業務、モニタリング）の職務

を明確に分離した体制により、実効的な内部

統制を構築することが非常に重要となる。

ITマネジメントをアウトソーシングする利点

IT全般統制は、運用段階に入ると実際の

作業負荷は非常に大きくなる。ITマネジメ

ントを行うマネージャーはコンプライアンス

（法令遵守）、IT統制、ITサービス管理、IT

監査などの広範な知識や技術が要求される。

監査人に対してIT統制の枠組みを説明し、

必要な証跡を提示し、意見交換を行うことも

必要である。また、システムを24時間稼動さ

せている企業であれば、ITマネジメントの

オペレーション（モニタリング、ID・パス

ワードの発行、プロセスの統制など）も24時

間体制で運用しなければならない。

こうしたITマネジメントを自社のIT要員

で行うことは、スキルや勤務時間帯の面から

事実上困難であることが多い。また、COSO

フレームワーク（内部統制のフレームワーク）

やCOBIT（IT統制評価のフレームワーク）、

金融庁の指針などによってITマネジメント

の標準化は進んでいる。そこで、ITマネジ

メントのアウトソーシングが有力な選択肢と

なってくる。

ITマネジメントは企業に必要とされる組

織能力である。最終的にはその責任は企業が

負うが、組織能力の一部を専門会社にアウト

ソーシングすることは 2つの意味で有用であ

る。1つは、第三者による統制の有効性であ

り、もう 1つは社内の人的リソース不足への

対策としてである。その場合、アウトソーサ

ーの選定にあたっては、コンサルティングや

実運用の実績、SAS70（米国公認会計士協会

による監査基準）やISO 20000（ITサービス

マネジメントの国際規格）などに裏付けられ

た品質が重要なポイントとなろう。 ■
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