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変更管理のためのプロセスの“見える化”

予防的統制の主要素である変更管理は、あ

らかじめ決められたフローに従って、承認さ

れた変更を行うことである。変更管理の実現

には、プロセスを明確化し“見える化”する

ことが必要である。すなわち、日々の業務プ

ロセスを明確なフローとして組み立て、その

フローを担当者に徹底させ、職務を分掌して

役割を明確にする。それによって、「いつ、誰

が、誰の承認を得て、何をするのか」が“見

える化”され、統制された運用が可能になる。

変更管理の取り組みの事例

以下では、変更管理の構築により予防的統

制を実現した、ある電気設備事業者（以下、

A社）の取り組みを紹介する。

A社では、社内のシステムを構成するサー

バーに対して、日々メンテナンス業務が発生

している。ソフトウェアモジュールのリリー

スを行う場合、開発者はEメールで変更申請

を起票し、承認を得るという手順をとってい

た。しかし、この変更申請フローでは、「誰

が、いつ、何をしたのか」といった証跡・履

歴は各担当者のメールボックスだけに残る。

そのため、申請に関わった当事者以外の人が

証跡・履歴をチェックできないことに加え、

証跡・履歴の削除や改ざんが可能な状態にな

っており、内部統制の監査時に不備を指摘さ

れる可能性があった。

そこでA社はNRIのサービスデスクツール

「Senju Service Manager」を導入し、Eメール

で行っていた変更申請・承認フローを改め、

以下のように変更管理フローを構築した。な

お、サービスデスクとは、ユーザーから受け

付けた質問や報告の分析・分類と対応、およ

びそのフローを管理する機能のことである。

（1）運用に合わせた管理画面の設計

「Senju Service Manager」は2007年末の

バージョンから、インストールしてすぐにサ

ービスデスク業務を開始できるよう、ITIL

（システム運用・管理業務に関するベストプラ

クティスの体系的ガイドライン）をベースと

したプロセス（インシデント管理、問題管理、

変更管理など）ごとに、必要な管理項目を網

羅したデフォルト画面が用意されている。こ

のデフォルト画面を基に、各社の運用形態に

合わせた画面構成にカスタマイズできる機能

も実装されている。さらに、管理項目の増減

や変更だけでなく、表示項目の並べ替え、参

ワークフローによるシステム変更管理の実践
―予防的統制を実現する「Senju Service Manager」―

IT全般統制でいうところの予防的統制について、その必要性は理解してもさまざまな理由か

ら実際には取り組みが進まない企業は多い。予防的統制は、ソフトウェアリリース管理などの

「変更管理」が大きな要素となる。本稿では、野村総合研究所（以下、NRI）の運用管理製品

「Senju Service Manager」を使った変更管理フロー構築の事例を紹介する。
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照専用・編集可能などの設定も可能である。

A社も、以上のような機能により、自社の

運用フローに合わせて管理項目を整理し、管

理画面を設計することから始めた。

（2）承認フローの拡張

A社では、変更承認のフローだけでなく、

承認が得られた後のリリースのプロセスもフ

ローとして管理・記録したいという要望があ

った。リリースには、サーバーへのログイン、

モジュールのリリース、テストといった作業

が発生するが、「承認後の作業が適切に実行さ

れているのか」という観点でプロセスを“見

える化”したいということである。

「Senju Service Manager」には、変更申

請の承認・却下といった機能に加えて、フロ

ーの項目を任意に編集する機能（作業アクシ

ョン機能）が実装されている。この機能を利

用すれば、「開発担当者による変更申請起票→

開発管理者の承認→運用担当者の変更作業→

運用管理者の承認」といった多段階フローの

構築も可能である。

A社では、作業アクション機能を利用して、

変更申請の承認後にリリースの結果を記録す

るフローを構築し、承認された変更が正しく

実行（リリース）されているかをチェックで

きるようにした。

（3）作業対象の管理

A社では、通常時は各サーバーへのアカウ

ント（アクセスするためのID）は利用できな

い状態になっている。変更申請が承認される

と、作業者がリリース対象サーバーにアクセ

スできるようにアカウントが開放される。こ

のアカウント開放がいつ、どのサーバーに対

して行われたかの履歴を管理する機能が「構

成アイテム管理」「アカウント管理」である。

「構成アイテム管理」「アカウント管理」は、

各構成アイテム（サーバーなど）やアカウン

トの履歴情報を管理していつでも閲覧できる

仕組みを提供している。また、その構成アイ

テムやアカウントの利用日時および利用して

ない日時について履歴を管理する機能も有し

ている。A社では、構成アイテムのサーバー

に対して、「いつ、誰が、どのアカウントを使

ってログインしたか」の証跡を残すようにし

ている。

A社では以上の（1）～（3）の取り組みにより、

業務の効率化と、プロセスが“見える化”さ

れた運用が実現された。

さらなる統制された運用を目指して

以上に述べた変更管理の仕組みによって予

防的統制が可能になるが、変更管理がつねに

正しく運用されていることを定期的にチェッ

クすることも重要である。本稿で紹介したA

社の場合も、不正なアクセスや承認されてい

ない変更が行われていないかを確認するため

に、リリース対象サーバーへのアクセスログ

を自動的にチェックする仕組みを構築するこ

となど、さらなる統制された運用に向けた取

り組みを検討している。 ■
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