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論 文 題 目 　

GPUを用いた暗号処理の性能予測フレームワークに関する研究

　 情報システムが社会へ浸透し，シンクライアントやクラウドサービスのように，ネッ

トワークを介してサーバへ接続するリモートコンピューティング環境が注目されるよう

になってきた．この環境では，サーバにはあらゆる端末のデータを一括保管するため，ス

トレージの容量は膨大となる．暗号化によるデータ防護は，情報漏洩に対するセキュリ

ティ対策の基本手段であるため，膨大なデータを高速に暗号化する必要性が生じてきて

いる．一方，暗号アルゴリズムの処理の効率性は，コンピュータ内のプロセッサの影響を

受ける．プロセッサのアーキテクチャは，2000年頃まではシングルコアで設計されてき

た．しかし，消費電力に起因する発熱の問題から，そのアーキテクチャ設計は 2002年以

降，主にマルチコアやメニ―コアに移行しており，今後はこのような並列プロセッサに

おける暗号の設計及び実装評価が重要になると考えられる．特に現在では，マルチコア

CPUだけでなく，専用ハードウェア並みの演算能力を持ったGraphics Processing Unit

（GPU）や Intel Xeon Phiが，暗号処理を効率化できる並列プロセッサとして注目され

てきている．

しかし，並列プロセッサに対する暗号の設計及び実装評価は，上記のような様々な種

類のプロセッサを対象としなければならず，その負担は大きい．その上，現在使用され

ている暗号は多種多様である．そのため，本研究では，並列プロセッサ向けの暗号設計

用ツールがあれば，暗号設計の負担を軽減できる．そこで本研究では，暗号アルゴリズ

ムを選択して実行可能な並列プロセッサとして注目されているGPU向けに，大容量デー

タの処理に適するブロック暗号を効率的に設計するためのフレームワーク (Performance

Prediction Framework: PPF)を開発することを目的とした．PPFには，ブロック暗号

の逐次処理コードのGPU実装性能を，設計段階で予測できるという特徴を持たせる．ま

た本研究では，並列プロセッサに共通したプラットフォームであるOpenCLを採用した．

このことにより PPFは，GPUベンダに依存したフレームワークにならず，将来的には

マルチコア CPUや Intel Xeon Phiへの拡張も可能となる．

第 2章では，OpenCLプラットフォームの仕様とそれに準拠した並列プロセッサ及び

GPUについて述べる．この章で述べたGPUアーキテクチャの特徴は，第 6章で述べる



PPFの設計に反映される．

第 3章では，PPFの設計及び実装評価で用いるブロック暗号のアルゴリズムについ

て述べる．PPFは，公開鍵暗号等での利用も視野に入れて設計しているが，本研究での

PPFの評価はブロック暗号に対してのみ行う．

本研究で提案する PPFでは，これから並列プロセッサ向けに暗号アルゴリズムを設

計しようとする設計者が容易に利用できるように，設計の簡単化を目指す．そこで，第

4章では，AESを題材として，複数のブロック暗号に共通したGPUへの実装方針を導

出する．この実装方針は，第 6章で述べる PPFの設計の簡単化に反映される．

第 5章では，第 4章で導出した実装方針を用いて，ブロック暗号の代表的な構造であ

る SPN構造，Feistel構造，SPNと Feistelのハイブリッド構造の暗号アルゴリズムを実

装し，異なる世代のアーキテクチャで開発されたNVIDIA Geforce GTX 580とGeforce

GTX 280という 2種の GPUでの処理速度を測定する．具体的な暗号アルゴリズムに

は，SPN構造に AES，Feistel構造に Camellia，SPNと Feistelのハイブリッド構造に

SC2000をそれぞれ選択した．この値は，第 6章で必要となるGPUを用いた暗号処理性

能の実測値となる．なお，Camelliaと SC2000はそれぞれ AESと異なる構造をとるブ

ロック暗号であるため，この測定結果から，併せて第 4章で導出した実装方針の有効性

も確認できる．

第 6章では，PPFの開発と評価について述べる．PPFの評価では，第 5章で測定した

完成版のブロック暗号に加え，ブロック暗号の設計段階の実装性能を予測し，暗号設計

者の作業量を軽減できることを示す．第 5章と同じ種類のブロック暗号とGPUを対象と

して PPFの評価を行ったところ，これらの暗号化処理時間を測定した結果は，PPFか

ら見積もられる結果と概ね一致した．また，仕様書を基にシミュレートした設計段階の

Camelliaに対しても，GPU実装による暗号化処理時間を予測できることを確認し，効

果的な開発を補助できることを確認できた．

本研究で実施したPPFの評価は，Fermi及びGT200アーキテクチャのNVIDIA GPU

のみで評価した．今後は，KeplerアーキテクチャのNVIDIA GPUに加え，AMD社の

GPUや Intel Iris Graphics等のモバイル型GPUにも評価を行う必要がある．また，マ

ルチコアCPUや Intel Xeon Phiなどの並列プロセッサに対しても評価を行い，PPFの



適用可能範囲を拡張していく必要がある．本研究では，暗号アルゴリズムとして，共通

鍵暗号を対象としたが，公開鍵暗号等も実利用されている．今後は，このような暗号に

も PPFを対応させていく必要がある．
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第1章

序　論

1.1 高速な暗号処理の要求

1.1.1 リモートコンピューティング環境の普及

コンピュータによる情報システムが広く市民生活や企業活動に浸透している情

報化社会が，1990年代に到来した．デジタルデータには，(1)大きな容量を小型

の可搬記憶媒体に保存可能，(2)共有や交換が容易，といった利便性がある．その

ため，デジタルデータの一般化に伴い，様々な端末やそのデータを保存するため

の記憶媒体が普及し，インフラとしてインターネットが浸透することとなった．

一方，情報システムの規模が拡大するにつれ，大量の端末を導入する際の手

間や管理コストの問題が表面化してきた．また，個人情報の保護や情報漏洩対策

も大きな問題となってきた．こうした理由から，シンクライアント [1]やクラウ

ドサービス [2]のように，ネットワークを介してサーバへ接続するリモートコン

ピューティング環境が注目されており，その市場規模は年々増加している．例え

ば，我が国の総務省が 2010年に発行したスマート・クラウド研究会報告書 [3]に

よれば，クラウドサービス市場は図1.1に示すように，2015年度には約 2兆 3,700

億円の規模に達するものと見込まれている．リモートコンピューティング環境で

は，使用したデータ量や時間に応じた料金を支払えばよく，端末側でサーバやソ

フトウェアを所有する必要がない．そのため，情報システムを利用するコストを

低く抑えることができる．また，データは，基本的にサーバ側に保存されるため，

端末が盗難や紛失に遭っても，情報流出を食い止めることができる．

リモートコンピューティング環境には，サーバからデータをダウンロードして
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端末側で処理する方法や，全ての処理をサーバ側で実行してしまう方法がある．

いずれの方法でも，多数の端末のデータをサーバに一括保管するので，サーバ

で管理するデータの容量は著しく増大することとなる．なお，このような社会

のニーズは，半導体の技術向上によるストレージ容量の増加に支えられている．

半導体集積回路技術に関する国際会議である ISSCC 2013で報告された，2001～

2013年の不揮発性メモリにおけるストレージ容量の推移は図 1.2に示す通りで

ある [4]．いずれの種類のメモリでも，その容量は年々増加しており，この傾向は

今後も継続すると見積もられている．
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図 1.1 2015年までに予想されているクラウドサービスの市場規模 注 1）（出典：

総務省，“スマート・クラウド報告書”[3]）

注 1）凡例中の IaaS，PaaS，SaaSは，それぞれ Infrastructure as a Service，Platform as a Service，

Software as a Serviceの略であり，クラウドサービスの利用形態の種類を表している．また，“New

entrant”は，従来内製されていたシステムの一部が外注化されて新規にクラウド化されると想定

した台数を表している．
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図 1.2 不揮発性メモリにおけるストレージ容量の推移（出典：ISSCC 2013，

“ISSCC 2013 Press Kit”[4]）

1.1.2 高速な暗号化処理の必要性

日本ネットワークセキュリティ協会による調査報告書 [5],[6]を基に作成した，

個人情報漏洩事案における 1人当たりの平均想定損害賠償額の推移を図 1.3に示

す．また，情報漏洩 1件あたりの想定損害賠償額も，2011年の時点で 1億 2,810

万円にまで達しており [6]，情報漏洩が発生した場合の影響が致命的となってき

ていることが分かる．特に，リモートコンピューティング環境では，サーバで管

理するデータの容量が膨大となることから，強固なセキュリティ対策が必要不可

欠である．

暗号化によるデータ防護は，情報漏洩に対するセキュリティ対策の基本手段で

ある．リモートコンピューティング環境では，多数のユーザがサーバを共有する

ので，データは暗号化して保管することとなる．この環境では，あるデータを共

有するグループに新しいユーザが追加されたときは，その新規ユーザも復号でき

るように鍵を付け替えてデータを暗号化し直す必要がある．また，この鍵の付け

替えがセキュリティホールとなる可能性を考慮し，あるユーザの鍵による暗号文
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図 1.3 個人情報漏洩事案における 1人当たりの平均想定損害賠償額の推移（日

本ネットワークセキュリティ協会による調査報告書 [5],[6]を基に作成）

を他のユーザの鍵で復号できるように再暗号化するプロキシ再暗号化技術も注目

されている [7]．こうした理由から，リモートコンピューティング環境では，大量

のデータを高速に暗号化する必要性が発生している．

1.1.3 暗号アルゴリズムに対する処理速度の要求

これまで暗号アルゴリズムでは，安全性がその設計の主たる要件とされてきた．

しかし現在では，第 1.1.1節で述べたように，暗号化が必要なデータ容量が増大

しているため，暗号設計は安全性に加え，処理速度を含めた実装性も重視されて

きている [8]．現代暗号のアルゴリズムは，共通鍵暗号方式と公開鍵暗号方式に

大別される．データの暗号処理では，公開鍵暗号方式は共通鍵の交換に使用し，

データの暗号化処理は共通鍵暗号方式で行うことが多い．共通鍵暗号方式は，ス

トリーム暗号とブロック暗号に大別される．ストリーム暗号は，平文を bitまた

はByte単位で暗号化するのに対し，ブロック暗号は平文を固定長のブロックに分

割して暗号化する．そのため，ブロック暗号は大容量データの処理に向いており，
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ストレージの暗号化に広く利用されている．このような特徴から，ブロック暗号

は今後も高いニーズがある．例えば現在，小規模なデバイスでも実行可能な軽量

暗号の研究が盛んになってきているが，同暗号の国際標準規格である ISO/IEC

29192[9]には，CLEFIA[10]及び PRESENT[11]というブロック暗号が新たに採

択されている．しかし，ブロック暗号のアルゴリズムは，一般にコストの高い計

算処理であり，同暗号に対する高速化の要求は高くなっている．

ブロック暗号であるAES[12]を高速に処理する方法として，Intel社とAMD社

は，AESをハードウェアに実装し，x86命令の拡張セットとしてCPUに直接組

み込んだAES-NI[13]を開発している．ただし，AES-NIには，高速処理できる暗

号アルゴリズムがAESのみに限定される，決定的な短所がある．情報処理推進

機構（Information-technology Promotion Agency, Japan: IPA）[14]が報告して

いるように，現在使用されている暗号アルゴリズムは多種多様である [15]ため，

AES-NIでは機能的に不足している状況にある．

1.2 並列プロセッサでの暗号処理

あらゆる暗号アルゴリズムを選択して実行可能とするには，暗号アルゴリズム

をソフトウェアとして実行する方法が有効である．このため，暗号アルゴリズム

の処理の効率性は，コンピュータ内のプロセッサの影響を受ける．従って本節で

は，プロセッサのアーキテクチャの変遷を整理する．

プロセッサのアーキテクチャは，2000年頃まではシングルコアで設計されてき

た．シングルコアのアーキテクチャの性能向上は，動作周波数の増大による命令

実行速度の向上や命令レベル並列性を高める等の工夫に依存してきた．しかし，

消費電力に起因する発熱の問題から，そのアーキテクチャ設計は 2004年以降，シ

ングルコアからマルチコアへ変更を迫られるようになった [16]．その結果，現在

では，プロセッサのアーキテクチャは，主にマルチコアに移行している．

マルチコアプロセッサには，コア数を増やした分だけ並列度が上がり，処理速
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度を向上できるという利点がある．そのため，コードを並列化すれば，概ねコ

ア数の増加に沿った性能向上が期待できる．ただし，シングルコアプロセッサで

動作するソフトウェアとの互換性を維持するため，各コアにはシングルコアプロ

セッサと同じ命令セットを用意しなければならなかった．このため，コアの回路

面積が比較的大きくなり，プロセッサに封入可能なコア数の上限を圧迫して，シ

ングルコアプロセッサ時代のような動作周波数の増大等に依存した性能向上が望

めなくなってきた．現在では，マルチコアプロセッサに封入されるコア数は，2

～6個程度が一般的となっている．

しかし，マルチコアプロセッサの性能向上が鈍化しても，処理速度への要求が

留まることはない．マルチコアプロセッサとは異なるアプローチとして，制御プ

ロセッサとして用いるCPUに並列処理に特化したアクセラレータを加え，全体

の計算負荷を分散することで性能の向上を実現するヘテロジニアスコンピュー

ティングが試みられてきた．現在利用できるアクセラレータとしては，Graphics

Processing Unit（以下，GPU），Intel Xeon Phi[17]，Cell Broadband Engine[18]，

Digital Signal Processor等がある．このうち，特にGPUは，他のアクセラレータ

と比較して安価に入手可能であり，CPUと比べて性能の伸びが著しいため，注目

を浴びている．Intel Xeon Phiは，Intel社が 2012年に開発した，x86命令セット

互換のプロセッサを搭載したアクセラレータであり，今後，データセンタやワー

クステーション等への利用が期待されている．GPUと Intel Xeon Phiには，数

百～数千個，60個程度ものコアがそれぞれ内蔵されている．従って，マルチコ

アプロセッサと区別する目的から，これらはメニーコアプロセッサと呼ばれてい

る．本論文では，以降，マルチコアプロセッサとメニーコアプロセッサをまとめ

て，並列プロセッサと呼称する．
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1.3 並列プロセッサ向けの暗号設計用ツールの必要性

一方，我が国の暗号評価プロジェクトであるCRYPTREC[19]は，2000～2003

年の間に暗号アルゴリズムの安全性や実装性を評価し [20]，2003年に電子政府推

奨暗号リスト [21]を策定した．ただし，ソフトウェア実装評価には，Intel Pentium

III[22]，UltraSparc IIi[23]，Alpha 21664[24]，Z80[25]という 4種のシングルコア

プロセッサが用いられていた．しかし現在では，プロセッサのアーキテクチャは，

第 1.2節に示した通りマルチコアに移行しているため，今後は並列プロセッサに

おける暗号の設計及び実装評価が重要になってくると考えられる．実際，CPU等

のマルチコアプロセッサを用いて並列化することにより，暗号化処理を効率化で

きることが先行研究 [26–30]により報告されている．

また現在では，増大するデータ容量に対応するため，専用ハードウェア並みの

演算能力を持ったメニーコアアクセラレータであるGPUや Intel Xeon Phiが注

目されてきている．従って，暗号の設計及び実装評価は，上記のような様々な種

類の並列プロセッサを対象としなければならない段階にある．その上，IPAが報

告した通り，現在使用されている暗号アルゴリズムは多種多様となっている．設

計した暗号の処理速度は設計者自身の環境で実測して検証する必要がある [8]た

め，並列プロセッサ向けに暗号を設計する負担は大きい．そのため，並列プロ

セッサ向けの暗号設計ツールがあれば，暗号の設計及び実装評価の作業量を軽減

できる．

1.4 研究目的と研究内容

並列プロセッサ向けの暗号設計用ツールとして，本研究では，暗号アルゴリズ

ムを選択して実行可能な並列プロセッサとして注目されているGPU向けに，効

率的にブロック暗号を設計するためのフレームワーク（Performance Prediction

Framework: PPF）を開発することを目的とした．PPFの開発方針の重要なポイ

ントは，ブロック暗号の逐次処理コードのGPU実装性能を，設計段階で予測で
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きることにある．また，PPFが広く利用されるためには，広範囲に渡って多様な

GPUを扱えるように設計しなければならない．このことにより PPFは，GPU

ベンダに依存したフレームワークにならず，将来的にはマルチコアCPUや Intel

Xeon Phiへの拡張も可能とする必要がある．更に，PPFの普及のためには，暗

号設計者にとって単純で，理解が容易であることが望ましい．

1.5 本論文の構成

以下に，本論文の構成を示す．

並列プロセッサへ広範囲に適用できるPPFを開発するため，その設計には，並

列プロセッサに共通したプラットフォームであるOpenCL[31]を用いることとし

た．そのため，まず，第 2章では，OpenCLプラットフォームの仕様とそれに準

拠した並列プロセッサ及びGPUについて述べる．高精度かつ利用が容易な性能

予測フレームワークを構築するため，この章ではOpenCLの仕様に加え，GPU

アーキテクチャに固有の特徴を整理する．

第 3章では，PPFの設計及び実装評価で用いるブロック暗号のアルゴリズム

について述べる．PPFは，公開鍵暗号での利用も視野に入れて設計しているが，

本研究でのPPFの評価はブロック暗号に対してのみ行った．これは，第 1.1.2節

で述べたように，大容量データの暗号化処理にはブロック暗号が多く利用されて

おり，同暗号の高速化の要求が高いためである．

これまでに発表されているGPUアプリケーションの性能予測モデル [32–37]は

複雑で，利用が容易とは言い難い．一方，本研究で提案する PPFでは，これか

ら並列プロセッサ向けに暗号アルゴリズムを設計しようする設計者が容易に利用

できるように，設計の簡単化を目指す．そこで，第 4章では，AES[12]を題材に

して，複数のブロック暗号に共通したGPUへの実装方針を導出する．この実装

方針は，第 6章で述べる PPFの設計の簡単化に反映される．

第5章では，第4章で導出した実装方針で3種類のブロック暗号（AES，Camellia[38]，
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SC2000[39]）を実装し，NVIDIA社のGeforce GTX 580とGeforce GTX 280と

いう 2種のGPUでの処理速度を測定し，第 6章で必要となるGPUを用いた暗

号処理性能の実測値を取得する．なお，Camelliaと SC2000はAESとは異なる 2

種のブロック暗号であるため，この測定結果から，併せて第 4章で導出した実装

方針の有効性も確認できる．

第 6章では，PPFの設計と評価について述べる．PPFの評価では，第 5章で

測定したブロック暗号の処理時間に対して予測を行う．なお，第 5章と第 6章で

はそれぞれ暗号化処理の処理速度，処理時間と，異なる測定単位が使用されてい

るが，これは両章で得られた結果に対する考察を容易にするためである．また，

PPFが，GPUへのブロック暗号の実装性能をそのアルゴリズムの設計段階で予

測できることを示し，効率的に設計を実施できることを実証する．

本研究の概要を図示すると，図 1.4のようになる．

GPUを用いた暗号処理の性能予測フレームワークに関する研究を用いた暗号処理の性能予測フレームワークに関する研究を用いた暗号処理の性能予測フレームワークに関する研究を用いた暗号処理の性能予測フレームワークに関する研究

第1章 序 論

第2章 OpenCLに準拠した並列プロセッサ
及びGPU

第3章 PPFの設計及び実装評価で用いる
ブロック暗号の暗号アルゴリズム

第5章 GPUへ実装されたブロック暗号の
処理速度の測定

第6章 PPFの設計と評価

第7章 結 論

PPFの設計及び評価

PPFの設計及び評価準備
第4章 GPUへのブロック暗号の実装方針の
導出

図 1.4 本研究の概要
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第2章

OpenCLに準拠した並列プロセッサ及び

GPU

2.1 まえがき

本研究で提案するPPFが広く利用されるためには，多様な並列プロセッサを扱

えるようにしなければならない．そのためPPFは，複数の並列プロセッサに共通

したプラットフォームであるOpenCL[31]を用いて開発した．本章では，OpenCL

の仕様，及びそれに準拠した並列プロセッサ及びGPUについて述べる．

2.2 OpenCLプラットフォーム

2.2.1 仕様

OpenCLプラットフォームは，図 2.1に示すように，1つのホスト及びそれに

接続された 1つ以上のOpenCLデバイスから構成される．ホストは，アプリケー

ションを実行するコンピュータ本体を表す．OpenCLでは，ホストで実行するホ

ストプログラムと OpenCLデバイスで実行する関数であるカーネルをそれぞれ

別個に記述する必要がある．ホストプログラムとカーネルの記述言語は，それぞ

れC/C++，OpenCL C言語である．OpenCL C言語は，従来のC言語の拡張で

ある．ホストプログラムは，アプリケーション全体の流れを制御する役割を担当

し，OpenCL APIを用いてOpenCLデバイスにカーネルを発行する．なお，ホ

スト，OpenCLデバイスという分け方は概念的なものであり，実際のハードウェ

アでは，ホストに属しているマルチコアCPUとOpenCLデバイスに相当するマ
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Host

OpenCL Device

図 2.1 OpenCLプラットフォーム

ルチコアCPUが同じ場合もある．つまり，1つ以上のOpenCLデバイスが存在

していれば OpenCLプラットフォームを構成することができるので，マルチコ

アCPUが 1つのみの構成でもOpenCLアプリケーションの実行は可能となって

いる．

2.2.2 OpenCLに準拠した並列プロセッサのアーキテクチャとプログラミング

モデル

多くのマルチコアCPU，Intel Xeon Phi，Cell Broadband Engine，Digital Sig-

nal Processor等の並列プロセッサは OpenCLに準拠しており，OpenCLデバイ

スとして扱われる．このような並列プロセッサのアーキテクチャは，図 2.2に示

すように，コンピュートデバイスとグローバルメモリから成る．コンピュートデ

バイスは複数個のコンピュートユニット (以下，CU)から構成され，各CUは複

数個のプロセッシングエレメント (以下，PE)をから構成されている．即ち，コ

ンピュートデバイスは，プロセッサコアの階層構造から成る．また，各CUには，

PEの他にローカルメモリとプライベートメモリが含まれる．グローバルメモリ

は，全てのCUに接続されているメモリ領域である．また，グローバルメモリに
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は，定数を保持するコンスタントメモリが置かれる．

OpenCLでは，このような多数のコアを用いて，スレッドレベルでの並列処理

を行う．OpenCLでは，並列処理を実行する単位であるスレッドを，ワークアイ

テムと呼称する．ワークアイテムは，複数個をまとめたワークグループとして管

理される．また，ワークグループは，CUへ均等にスケジューリングされ，ワーク

グループ内のワークアイテムがPEで実行される．このようにワークアイテムは，

上述したプロセッサコアの階層構造から成るアーキテクチャに対応して，階層的

に管理されている．ホストプログラムを記述する際は，カーネルを実行する際の

パラメータであるワークグループ数とワークグループ当たりのワークアイテム数

を指定する．CUにおいて，あるワークグループの処理が終了すると，別のワー

クグループがそのCUにスケジューリングされる．従ってデバイスの処理効率を

高めるには，ワークグループ数にCU数の倍数を指定することが望ましい．また，

同様の理由から，ワークグループ当たりのワークアイテム数には，CU当たりの

PE数の倍数を指定することが望ましい．なお，カーネルで起動可能なワークグ

ループ当たりのワークアイテム数の最大値は，並列プロセッサ毎に異なる．

ワークアイテムは，上述した 4種類のメモリ領域（グローバルメモリ，コンスタ

ントメモリ，ローカルメモリ，プライベートメモリ）にアクセスしながらカーネ

ル内の処理を実行していく．これらのメモリ領域には，以下のような特徴がある．

• グローバルメモリ：全てのワークグループに属するワークアイテムから読

み書きが可能

• コンスタントメモリ：全てのワークグループに属するワークアイテムから

読み出しのみが可能

• ローカルメモリ： CUにスケジューリングされたワークグループ内のワー

クアイテムから読み書きが可能であり，かつワークグループ内のワークア

イテム間で共有して利用
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図 2.2 OpenCLに準拠した並列プロセッサのアーキテクチャ

• プライベートメモリ：ワークアイテムにより読み書きが可能であり，かつ

ワークアイテムが占有．このため，このメモリ領域に割り当てられた変数

は，他のワークアイテムから参照が不可．ワークアイテム相互でのデータ

には，ローカルメモリを仲介

なお，カーネルの実行に必要なデータは，ホスト側のメモリから直接OpenCLデ

バイスのローカルメモリまたはレジスタに転送することはできない．カーネル実

行に必要なデータは，グローバルメモリまたはコンスタントメモリに転送する必

要がある．

2.3 GPU

現在，多くのベンダにより提供されているGPUのアーキテクチャは，OpenCL

に準拠しており，数百から数千個ものプロセッサコアの階層構造で構成されてい
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る．このような多数のプロセッサコアを高効率で稼働させるためには，高いデー

タ供給スループットが必要になる．そのため，第 2.2.2節で述べたGPU内の 4

種のメモリは，容量とアクセスレイテンシに概ねトレードオフの関係を伴う形で

用意されている．従って，アプリケーションの特性に応じて，メモリ領域の利用

を最適化することが重要となる．GPUをOpenCLデバイスとして利用した場合，

グローバルメモリはGPUのビデオメモリに置かれる．ローカルメモリは，容量

は小さいがレイテンシの小さい，CU内のローカルなメモリに割り当てられる．

コンスタントメモリは，グローバルメモリ内のキャッシュされる領域に割り当て

られる．プライベートメモリは，CU内のレジスタに割り当てられる．

更に，NVIDIA社やAMD社等の主要なベンダにより提供されているGPUは，

多数のワークアイテムによる並列処理で，その演算能力を引き出せるように設計

されている．その具体的な特徴は，以下の 4点にまとめられる．

(i) 複数個のワークアイテムをまとめたワークアイテムバッチ注 1）（以下，バッ

チ）単位での命令発行

(ii) パイプライン化された PE

(iii) 複数個のワークアイテムからメモリアクセス要求を並列に受け付けられる

ように設計されたメモリシステム

(iv) PEパイプラインのストール時に別のバッチへ命令実行を切り替えて，ある

バッチの算術論理演算のレイテンシを別のバッチのメモリアクセス命令に

隠蔽するアウトオブオーダースケジューリング機能

特徴 (i)と (ii)に示したように，命令はバッチ単位で発行され PEで処理される．

このため，ワークグループ当たりのワークアイテム数は，第 2.2.2節で述べた条

件に加え，バッチサイズであるワークアイテム数の倍数で指定すると，CU内の

注 1）NVIDIA GPU専用のプログラミング環境 CUDA[40]では，ワークアイテムバッチはワープ

という用語として知られている．

14



PEの処理効率を上げることできる．例えば，NVIDIA GPUにより提供されて

いるGPUでは，バッチサイズは 32ワークアイテムである [41]ため，同GPUを

利用する場合は，ワークグループ当たりのワークアイテム数は 32の倍数の指定

が望ましい．更に，命令のレイテンシはバッチ数で決定されるが，一定数までの

バッチ数に対してはレイテンシは固定である．ある閾値を超えたバッチ数に対し

ては，PEのパイプラインがビジー状態となるため，命令のレイテンシはバッチ

数に比例して増加する．ただし，バッチ当たりで見れば，レイテンシは一定値と

なる特徴 注 2）がある．また，多数のワークアイテムを起動可能なように，各CU

には数万本の 32-bitレジスタが用意されている [40],[42]．そのため，算術論理演

算やメモリアクセス命令に 32-bit命令を使用することで，レジスタ長を最大限に

利用できる．

特徴 (iii)の一例として，図 2.3に示すように，複数のワークアイテムからメモ

リアクセスを並列に受け付けられるように設計されたマルチバンク型のローカル

メモリがある．GPUにおけるローカルメモリのバンク幅は，通常，レジスタ幅

と同様の 32-bitである [40],[42]．複数のワークアイテムが，同図 (a)のようにそ

れぞれ異なるバンクへアクセスする場合は，バンクコンフリクトは生じない．複

数のワークアイテムが同図 (b)のように同じバンクへアクセスするとバンクコン

フリクトが生じ，メモリバンド幅の実効値は低下する．同図 (b)の例では，2つ

のワークアイテムが同じバンクにアクセスしているので，2回のアクセスにシリ

アライズされる．ただし，アクセスするアドレス値が同図 (c)のように完全に同

じであれば，ブロードキャストアクセスとなる．このときバンクコンフリクトは

発生しない．また，GPUアーキテクチャには，NVIDIA社のFermi[43]のように，

メモリバンド幅を向上させるために PEとグローバルメモリの間にキャッシュメ

モリが挿入されているものがある．

注 2）本論文では，第 6章で実測した結果を示す．
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図 2.3 GPUにおけるローカルメモリへのアクセス
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2.4 第 2章のまとめ

本章では，OpenCLプラットフォームの仕様，それに準拠した並列プロセッサ

及びGPUの特徴についてまとめた．第 4章では，本章で述べたGPUアーキテ

クチャの特徴に沿って，ブロック暗号に共通したGPUへの実装方針を導出する．

また，GPUアーキテクチャは，多数のワークアイテムによる並列処理でその演算

性能を引き出せるように設計されている．これらの特徴は，第 6章においてPPF

の設計に組み込む．
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第3章

PPFの設計及び実装評価で用いるブロック暗

号のアルゴリズム

3.1 まえがき

ブロック暗号は，入力データを固定長のブロック単位でまとめて暗号化してい

くため，大容量データの処理に適している．そのため，1970年代に DES[44]の

原型となるLucifer[45]が登場して以降，ブロック暗号は広く社会へ浸透していく

ことになった．このような背景から現在では，128-bitブロック暗号Camellia[38]

のように，8-bitから 64-bitアーキテクチャに至るプラットフォームでの実装を

想定したブロック暗号が設計されている．

ブロック暗号のブロック長は，64-bitと 128-bitが代表的である．64-bitブロッ

ク暗号は 1990年代中頃までは主力として開発されてきた．その代表的なアルゴ

リズムとして，DESやMISTY1[46]がある．一方，128-bitブロック暗号は 2000

年前後に開発されるようになった暗号である．128-bitブロック暗号では，暗号

解読法に対する安全性が 64-bitブロック暗号よりも大幅に向上し，処理速度も

向上した．そのため現在では，CRYPTRECはブロック暗号の利用においては，

128-bitブロック暗号を推奨している [21]．実際の利用実績でも，128-bitブロッ

ク暗号の方が様々な製品やシステムで多く利用されているという調査結果 [15]が

得られている．また，ブロック暗号の構造は，SPN構造と Feistel構造が代表的

である．SPN構造では，換字処理と転置処理を繰り返し適用することで入力され

た平文ブロックを撹拌する．Feistel構造では，入力された平文ブロックを左右 2
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個のサブブロックに分割して撹拌する．また，限定的ではあるが，SPNとFeistel

のハイブリッド構造も一部のブロック暗号で利用されている．

以上の理由から，本研究で実施するPPFの設計及び実装評価には，これら 3種

類の構造に対応した128-bitブロック暗号を利用し，その例としてAES，Camellia，

SC2000を選択することとした．AESとCamelliaはそれぞれ SPNとFeistel構造

であり，SC2000は SPNと Feistelのハイブリッド構造の 128-bitブロック暗号で

ある．AESと Camelliaは，平成 25年に改訂された CRYPTREC暗号リストで

は，電子政府推奨暗号リストに採用された暗号アルゴリズムである．また，欧州

連合である EUの制定した暗号規格NESSIE[47]でも同様に推奨暗号として採用

されている．SC2000は，CRYPTRECの推奨候補暗号リストに採用されている．

また，並列プロセッサへの暗号実装はソフトウェアで行われる．多くの暗号アル

ゴリズムでは演算処理による撹拌がベースとなっているが，ソフトウェア実装で

はこの演算処理部分の入出力関係をテーブル化する最適化が一般的である [8]．そ

して，更なる高速化を図るため，実装対象のプロセッサに用意されたメモリ容量

の上限の下で，より多くの演算処理のテーブル化を行う．テーブルサイズは大き

くなるが，演算量が減り，暗号化処理を高速化できる．PPFは，並列プロセッサ

向けに開発するフレームワークであるため，その設計及び実装評価には，ソフト

ウェア実装に最適化されたテーブルベースによるブロック暗号のアルゴリズムを

用いることとした．それぞれの暗号アルゴリズムの詳細は以下に述べる．

3.1.1 暗号利用モード

ブロック暗号には，ブロック長よりも長い平文を暗号化する場合に，平文ブロッ

クの処理順序等を規定した暗号利用モードが複数存在する．そのうち，並列処理

可能な暗号利用モードとしては，Electronic Code Book（ECB）や，CounTeR

（CTR），Xor-encrypt-xor Tweakable code book mode with cipher text Strealing

（XTS）[48]がある．これらの暗号利用モードの概要を図 3.1に示す．ECBは，1

つの秘密鍵を全ての平文ブロックに作用させるモードである．CTRは，カウンタ
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と 1つの秘密鍵から生成した鍵ストリームを平文ブロックとXORするモードであ

り，鍵ストリームはECBと同様の手順で生成される．XTSは，IEEE 1619-2007

standard[49]で規定されたディスク暗号化のためのモードである．各平文データ

ユニット内の平文ブロックを，ディスクのセクタ番号と 2つの 128-bitの秘密鍵

を使用して，ECBと同様の手順の処理を 2回実行することで暗号化を行う．この

ように，並列処理可能なこれら 3種の暗号化モードは，ECBと同様の手順で暗

号化を行っているため，ブロック暗号のGPU実装による性能の向上に関する議

論は，ECBモードによって総合的に評価できる．従って，本研究では，並列処

理の暗号利用モードとして，ECBのみ扱うこととした．

3.1.2 AES

AES[12]は，SPN構造から成る 128-bitブロック暗号である．秘密鍵の鍵長は，

128-bit，192-bit，256-bitから選択でき，これらの秘密鍵から生成されるラウンド

鍵の長さはそれぞれ 10 × 128-bit，12 × 128-bit，14 × 128-bitである．128-bit鍵，

192-bit鍵，256-bit鍵モードにおけるデータ撹拌部のラウンド数は，それぞれ 10

段，12段，14段である．各ラウンドでは，SubBytes，ShiftRows，MixColumns，

AddRoundKeyという 4つの変換が行われる．最終ラウンドは，他のラウンドと

は僅かに異なり，MixColumnsを含まない．なお，SubBytesは，8-bit単位で独

立に変換を行う非線形置換処理である．ShiftRowsは，各 8-bitの位置を一定の

ルールに従って入れ替える処理である．MixColumnsは，4つの連続する 8-bitを

1つの 32-bitブロックと見立て，その各 32-bitブロックに一定の算術論理演算を

行う処理である．AddRoundKeyは，4× 32-bitから成るラウンド鍵をXORする

処理である．

AESの開発者は，AESを高速に処理できる最適化されたアルゴリズムも提案し

ている [50]．このアルゴリズムでは，SubBytesからMixColumnsまでの変換中，

その 8-bit入力値と 32-bit出力値が完全な 1対 1関係となっていることを利用し，

この入出力関係を換字テーブルとして表す．この新たな換字テーブルはT-Boxと
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図 3.2 最適化されたAES（データ撹拌部）

呼ばれる．T-Boxを用いて最適化されたAESのデータ撹拌部の概要を図 3.2に

示す．このAESでは，各ラウンドはT-Box（図では T0～T3）とXOR命令（図で

は⊕）を用いた変換で構成される．aを各ラウンドの 128-bit入力とし，これを 4

つに分割した 32-bitをそれぞれ a0, a1, a2, a3とすると，各ラウンドの 128-bit出

力 eは

ej = T0[a0,j]⊕ T1[a1,j+1]⊕ T2[a2,j+2]⊕ T3[a3,j+3]⊕ kj, (0 ≤ j < 4) (3.1)

のように表される．ただし，T0，T1，T2，T3は換字テーブル，ejは eを 4つに分

割した各 32-bitを表す．また，kj は 128-bitから成る各ラウンド鍵の j番目の列

32-bitを表す．

3.1.3 Camellia

　 Camellia[38]は，Feistel構造から成る 128-bitブロック暗号である．秘密鍵

の鍵長は 128-bit，192-bit，256-bitから選択できる．鍵スケジュールにより生成
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されるラウンド鍵の長さは，128-bitの秘密鍵では 26 × 64-bitであり，192-bitと

256-bitの秘密鍵ではいずれも 34 × 64-bitである．データ撹拌部のラウンド数は，

128-bit鍵モードでは 18段であり，192-bit鍵と 256-bit鍵モードではいずれも 24

段である．各ラウンドでは，F関数が 1回実行される．F関数には，暗号化中の

値の一部である 64-bitとラウンド鍵 64-bitが入力される．F関数では，入力され

た 64-bitは，まずラウンド鍵とXORされる．次に，換字テーブルによる換字変

換の S関数とXORによるP関数により撹拌されて，64-bitが出力される．FL及

びFL−1関数は，32-bit単位のAND，OR，XOR，左巡回シフトで構成されてお

り，6ラウンド毎に挿入される．

Camelliaの仕様書 [38]には，ソフトウェア実装での最適化手法が記載されてい

る．同手法に基づいて最適化されたCamelliaのデータ撹拌部の概要を図 3.3に示

す．Camelliaでは，F関数がデータ撹拌部の大半を占めるため，F関数の最適化

は重要である．F関数では，演算処理によるP関数の入力値と出力値には 1対 1

関係があるため，P関数の入出力関係は換字テーブルで表せることができる．更

に，この換字テーブルは S関数の換字テーブルと結合することもできる．結合後

の換字テーブルは，SPテーブルと呼ばれる．このような最適化を施すことによ

り，F関数は 8-bit入力 32-bit出力の SPテーブルによる換字を 8回実行するアル

ゴリズムとして，図 3.3のように表すことができる．

3.1.4 SC2000

SC2000[39]は，Feistelと SPNのハイブリッド構造から成る 128-bitブロック暗

号である．秘密鍵の鍵長は，128-bit，192-bit，256-bitから選択できる．鍵スケ

ジュールにより生成されるラウンド鍵の長さは，128-bitの秘密鍵では 56 × 32-bit

であり，192-bitと 256-bitの秘密鍵ではいずれも 64 × 32-bitである．データ撹拌

部のラウンド数は，128-bit鍵モードでは 7段であり，192-bit鍵と 256-bit鍵モー

ドではいずれも 8段である．各ラウンドは，I，B，I，R，Rという 5段階の関数

による変換処理から成る．I関数では，暗号化中の値である 128-bitの入力値が，
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図 3.3 最適化されたCamellia（データ撹拌部）

ラウンド鍵とXORされる．B関数では，入力された 4 × 32-bitを 32 × 4-bitと

見なして 32回の S4テーブルで変換し，再度 4 × 32-bitとして出力する．R関数

は，S関数，M関数，L関数から成る．S関数では，入力された 32-bitを，（6-bit，

5-bit，5-bit，5-bit，5-bit，6-bit）または（11-bit，10-bit，11-bit）のように任意

のサイズの断片に分割し，S6及び S5テーブル，または S11及び S10テーブルで換

字変換する．M関数では，入力は 32-bit × 32-bitから成るM行列とGF (2)上で

乗算される．L関数では，2 × 32-bit入力が定数値によるANDやXOR命令で撹

拌される．最終ラウンドは他のラウンドとは僅かに異なり，2回のR関数を含ま

ない．

SC2000の仕様書 [39]には，ソフトウェア実装での最適化手法が記載されてい

る．同手法に基づいて最適化された SC2000のデータ撹拌部の概要を図 3.4に示
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す．SC2000では，B関数と，R関数内の S関数及びM関数が最適化できる．B

関数では，S4テーブルへの 32回のアクセスが論理演算に変換でき，S4テーブル

による処理よりも高速に処理できる．また，演算処理から成るM関数はその入

出力が 1対 1関係であるため，換字テーブルに変換することが可能であり，更に

S関数における換字テーブルと結合できる．結合後のテーブルは，SMテーブル

と呼ばれる．SC2000の仕様書 [39]によれば，このようにして結合された SM関

数へ入力される 32-bitの構成法として，（6-bit, 5-bit, 5-bit, 5-bit, 5-bit, 6-bit），

（6-bit, 10-bit, 10-bit, 6-bit），（11-bit, 10-bit, 11-bit），（16-bit, 16-bit）が選択で

きる．換字テーブルもこの要領に従って構成される．これら 4種類のテーブル構

成法とそれらの換字テーブルのアクセス回数及びサイズとの関係を表3.1に示す．

合成するテーブルの数が少ないテーブル構成法を用いると，サイズは大きくなる

反面，アクセス回数を少なくすることができる．高い処理速度を引き出すには，

実装対象の並列プロセッサのアーキテクチャを確認し，そのメモリ容量に応じた

テーブル構成法のアルゴリズムを実装することが重要である．

表 3.1 SM関数で選択可能なテーブル構成法とF関数内での換字テーブルへの

アクセス回数，総テーブルサイズ

Table constitution method # table accesses per SM function Total table size

(6, 5, 5, 5, 5, 6) 6 1 KByte

(6, 10, 10, 6) 4 8.5 KByte

(11, 10, 11) 3 20 KByte

(16, 16) 2 512 KByte

3.2 第 3章のまとめ

注 1）代表として，(11-bit，10-bit，11-bit)のテーブル構成法によるアルゴリズムを示している．
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図 3.4 最適化された SC2000（データ撹拌部）注 1）

本章では，PPFの設計及び実装評価に用いる，CRYPTREC推奨の 128-bitブ

ロック暗号についてまとめた．ブロック暗号は，一般に，算術論理演算による換

字で平文ブロックを撹拌する．更に，多くのブロック暗号では，撹拌中に入力と

出力の関係が 1対 1関係となる部分では，その入出力関係を換字テーブルで表す

ことで最適化できる．特に，GPUには暗号化処理に利用できる多様な種類のメ

モリがあるため，換字テーブルを積極的に用いた暗号化アルゴリズムの最適化は，

GPUから高い処理速度を引き出すために有効である．

また，並列処理可能な暗号利用モードとしてECB，CBC，XTSが知られてい

るが，暗号化はいずれのモードでもECBと同様の手順で行われる．従って，GPU

を用いたブロック暗号による性能の向上は，ECBモードで総合的に議論できる．
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第4章

GPUへのブロック暗号の実装方針の導出

4.1 まえがき

実利用されているブロック暗号は，IPAの調査結果 [15]の通り多種多様である．

このため，一見すると，各々のブロック暗号ごとにGPUへの実装方針を導出す

る必要性があると考えられる．しかし，それぞれのブロック暗号でGPUへの実

装方針が異なると，GPUへのブロック暗号の実装性能を予測するPPFの設計及

び利用が複雑になってしまう恐れがある．そのため本章では，暗号設計者にとっ

て理解が容易で利用の簡単な PPFの設計に資するため，複数のブロック暗号に

共通したGPUへの実装方針を導出する．

4.2 導出の指針

GPUを用いた暗号化処理の流れを図 4.1に示す．第 3.1.1節で示した理由か

ら，GPUを用いた暗号化処理の並列実装では，暗号利用モードにECBを用いて

いる．このため，ラウンド鍵は秘密鍵から 1種類のみを生成すればよく，GPUの

並列処理機能を利用する必要がない．従ってラウンド鍵は，同図 1⃝のように，ホ

スト側で生成することとした．なお，平文のサイズが十分大きいとき，GPUで

の暗号化時間が長くなり，ホスト側でのラウンド鍵の生成時間は無視できるほど

小さくなる． 1⃝終了後，平文，換字テーブル，ラウンド鍵はホスト側のメモリ空

間に格納されている．そのため，ラウンド鍵を生成した後，平文を 2⃝のように

GPUのグローバルメモリに転送する．ラウンド鍵と換字テーブルは暗号化中に
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不変のデータなので，読み出しのみ可能な領域であるコンスタントメモリに転送

する．これらデータの転送完了後， 3⃝のように，GPUでブロック暗号による暗

号化処理が実行される．暗号化完了後，暗号文が 4⃝のようにホスト側のメモリ

へリードバックされる．なお，本章で導出するのは， 3⃝の部分の最適な並列処理

の実装方針である．

一般に，並列プロセッサでは，内蔵された複数のコアを利用した並列処理に

よって，その処理速度を向上させることができる．しかし，並列化には通常，同

期等のオーバーヘッドを伴うため，過度な並列化は却って処理速度を低下させる

恐れがある．本研究では，各プロセッサコアにディスパッチするタスクサイズを

計算粒度と呼称する．一般に並列処理では，最適な計算粒度は並列化するアプリ

ケーションや実装するアーキテクチャに依存する．そのため，GPUへのブロッ

ク暗号の実装方針を導出するためには，計算粒度が暗号化の処理速度に与える影

響を定量的に考察し，最適な計算粒度を導出しなければならない．

また，第 2.3節で述べたように，GPUには性質の異なる多様なメモリが用意

されている．そのため，ラウンド鍵，換字テーブル，平文といったデータを，暗

号化処理中，どのメモリへ配置するかという最適化戦略は，暗号処理速度に大き

く影響してくる．また，GPUにおけるローカルメモリはマルチバンク型である．

計算粒度が異なるとワークアイテムのタスクサイズが異なるので，各ワークアイ

テムがアクセスするメモリアドレスも異なってくる．そのため，ローカルメモリ

を利用する最適化では，計算粒度によってバンクコンフリクトの発生回数が変化

してくる．以上の理由から，GPUへのブロック暗号の実装方針を導出するため

には，計算粒度とデータのメモリ配置戦略を総合的に考察する必要がある．
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図 4.1 GPUを用いたブロック暗号による暗号化の実行の流れ

4.3 計算粒度

本章では，実装方針の導出は，取り得る実装を実際のGPUへ実装し，その処

理速度を比較，分析する方法をとる．ただし，あらゆるブロック暗号に対し，取

り得る全ての計算粒度を考察すると，各々の暗号における計算粒度のプログラ

ムを全て実装する必要があり，作業量が膨大となるため現実的ではない．そのた

め，計算粒度が処理速度に与える影響の考察においては，ブロック暗号が SPN

と Feistel構造に大別されることを利用し，導出に利用する暗号アルゴリズムを

絞ることにした．

SPN構造と Feistel構造の比較を図 4.2に示す．ブロック暗号では，平文は固

定長のブロックに分割されてそれぞれ暗号化されるため，第 3.1.1節で述べたよ
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うな並列処理可能な暗号利用モードを使用することで，そのブロック長ごとの並

列性の抽出が可能である．この並列性に加え，SPNでは，平文ブロックが複数

個のサブブロックに分割された後，それぞれのサブブロックが換字処理と転置処

理で撹拌されていくので，アルゴリズム内部に更なる並列性を持つ．このため，

SPN構造の並列処理において考察すべき計算粒度には，ブロック長に加え，その

ブロック内のサブブロック長という複数個の選択肢が存在する．一方，Feistel構

造では，左右 2個のサブブロックに分割されて暗号化されていくが，アルゴリズ

ム内部に並列性を有していない注 1）．これは例えば，Feistel構造の 1段目の処理

では，左側のサブブロックは，右側のサブブロックを入力としたF関数の出力結

果を受けて，2段目以降を処理しなければならないからである．SPNとFeistelの

ハイブリッド構造も，並列性に関してはFeistel構造と同様の性質を持つ．このた

め，Feistel構造及び SPNと Feistelのハイブリッド構造の並列処理において選択

可能な計算粒度は，ブロック長の 1種類のみである．ブロック暗号において，代

表的な 3種の構造のアルゴリズムが有する並列性を表 4.1にまとめる．

このように，SPN構造は，他の 2種の構造よりも考察すべき計算粒度の種類が

多く，かつ他の 2種類の構造で取り得る計算粒度が含まれている．従って，実装

方針の導出に利用するブロック暗号として，SPN構造のアルゴリズムを選択する

こととした．これにより，計算粒度が処理速度に与える影響について，他の 2種

類の構造が取り得る計算粒度を含め，かつより詳細な分析を行うことができる．

また，SPN構造のブロック暗号にはAESが該当するため，計算粒度が処理速度

に与える影響は，AESを題材として考察することとした．

ソフトウェア実装に最適化された AESの各ラウンドは，第 3.1.2節で示した

ように，換字テーブルへのアクセスとラウンド鍵とのXORによる 32-bit単位の

注 1）Feistel構造を拡張した構造として，分割するサブブロック数を 2よりも大きくした一般化

Feistel構造 [51]も提案されている．しかし，並列性に関しては，Feistel構造と同様の性質を持

つので，Feistel構造に含めて扱う．
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変換処理を並列に 4個並べた構造となっているため，その内部に 32-bit×4個の

並列性を有する．そのため，128-bitブロック暗号であるAESを並列化する上で

は，各ワークアイテムが並列に処理するタスクサイズの大小によって，次の 4種

類の計算粒度を考えることができる．

• 16 Bytes/Thread

• 8 Bytes/Thread

• 4 Bytes/Thread

• 1 Byte/Thread

S S S S

P

Key

S S S S

P

Key

・
・
・

1st round

2nd round

(a) SPN構造

Key

F-function

Key

F-function

・
・
・

1st round

2nd round

(b) Feistel構造

図 4.2 SPN構造と Feistel構造の比較

表 4.1 代表的な 3種類のブロック暗号の構造が有する並列性

Data randomization structure Parallelism Example

SPN
Plaintext block length or some patterns

AES
of sub-blocks within a plaintext block

Feistel Plaintext block length only Camellia

Hybrid of SPN and Feistel Plaintext block length only SC2000
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4.3.1 16 Bytes/Thread

16 Bytes/Threadの計算粒度による並列処理の概要を図 4.3に示す．この計算

粒度では，各ワークアイテムが 128-bit（16-Byte）の平文ブロックを独立かつ並

列に処理する．この粒度では，128-bitの平文ブロックから抽出される並列度の

みを利用しており，ワークアイテム間の同期やデータ共有を必要としないため，

他の計算粒度よりも並列化に伴うオーバーヘッドは低い．

Plaintext 0

Thread 0

Plaintext 1

Thread 1

Plaintext 2

16 Bytes 16 Bytes 16 Bytes

Thread 2

図 4.3 16 Bytes/Threadの計算粒度による並列処理

4.3.2 8 Bytes/Thread及び 4 Bytes/Thread

8 Bytes/Threadと 4 Bytes/Threadの計算粒度による並列処理の概要を，図4.4

と図 4.5にそれぞれ示す．8 Bytes/Threadの計算粒度では，2つのワークアイテ

ムが 1つの平文ブロックを協調して暗号化する．一方，4 Bytes/Threadの計算粒

度では，4つのワークアイテムが 1つの平文ブロックを協調して暗号化する．これ

らの計算粒度は，暗号アルゴリズムに内在する並列性を利用し，16 Bytes/Thread

よりも高い並列度を引き出すことができる長所を持つ．ただし，複数のワークア

イテムが 1つの平文ブロックを協調して暗号化するため，暗号化途中の中間値

はワークアイテム間で共有する必要がある．ワークアイテム間でのデータ共有

は，第 2.2.2節で述べたように，ローカルメモリを仲介して行う．また，ワーク

アイテム間でデータ共有を行うには，ローカルメモリへのデータ格納後にワー

クアイテム間で同期をとる必要がある．このように，これらの計算粒度には，16

Bytes/Threadより並列化に伴うオーバーヘッドが大きくなる短所がある．
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図 4.4 8 Bytes/Threadの計算粒度による並列処理
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Plaintext 1
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4 Bytes

Th4 Th6

4 Bytes 4 Bytes 4 Bytes

Th1 Th3 Th5 Th7

4 Bytes 4 Bytes 4 Bytes 4 Bytes

図 4.5 4 Bytes/Threadの計算粒度による並列処理

4.3.3 1 Byte/Thread

1 Byte/Threadは，16 ワークアイテムが協調して 1つの平文ブロックを暗号

化する計算粒度である．この計算粒度では，8 Bytes/Threadや 4 Bytes/Thread

よりも高い並列度を引き出すことができる長所を持つ．ただし，NVIDIA社や

AMD社のGPUは 32-bitプロセッサとして設計されているため，レジスタ 注 2）

長を十分に活用することができない短所がある．

4.4 暗号化処理に必要なデータのメモリ配置戦略

GPUへのブロック暗号の並列実装では，メモリへ配置するデータの候補として，

• 平文ブロックの暗号化処理中の値（以下，中間値）

注 2）第 2.3章で説明した通り，OpenCLプラットフォームにおけるGPUアーキテクチャでは，プ

ライベートメモリとレジスタは同義である．ただし，コンピュータアーキテクチャではレジスタ

という用語が一般的なので，本章では混乱を避けるため，レジスタという用語で説明する．
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• 換字テーブル

• ラウンド鍵

という 3種類が考えられる．これらのデータをどのメモリへ配置するかという最

適化戦略では，各計算粒度の並列実装において取り得るメモリ配置方法をデー

タの性質に沿って決定する．また，第 4.3節で述べたように計算粒度の考察では

暗号アルゴリズムをAESに固定したため，メモリ配置の考察もAESに固定して

行う．

4.4.1 ラウンド鍵と換字テーブル

換字テーブルとラウンド鍵は，全ワークアイテム間で共有される，暗号化処理

中に不変のデータである．一方，コンスタントメモリとローカルメモリはそれぞ

れ読み出し専用，読み書き可能であり，かつ，いずれもグローバルメモリよりも

小さいレイテンシでアクセスできるメモリである．また，ラウンド鍵と換字テー

ブルは，レジスタに配置するには容量が大きい．このような特徴を考慮すると，

これらのデータの配置先の候補は，コンスタントメモリまたはローカルメモリと

なる．ただし，コンスタントメモリは，ワークアイテムによるアクセスがキャッ

シュヒットする場合に低いレイテンシとなるメモリである．また，ローカルメモ

リは，各ワークアイテムのアクセスするアドレスが異なるバンクに属していれば

並列に処理できるが，そうでない場合はバンクコンフリクトの問題が付きまとう．

4.4.2 平文ブロックの暗号化処理中の値

GPUで暗号化処理が開始される時点では，平文はグローバルメモリに格納さ

れている．16 Bytes/Threadの計算粒度では，ワークアイテムは互いの中間値を

共有する必要がない．そのため，それらの値はレジスタに格納したまま暗号化処

理を完了できる．しかし，その他の計算粒度では，複数のワークアイテムが 1つ

の平文ブロックを協調して暗号化するため，ローカルメモリに格納する必要があ

る．ローカルメモリはマルチバンク型のメモリであり，複数のワークアイテムが
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同じバンクにアクセスする状況では，バンクコンフリクトが発生してしまう．そ

のため，メモリ空間内に中間値を配置する方法として，Array of Structure（以

下，AoS)と Structure of Array（以下，SoA）という 2通りを考えることができ

る [52]．AoSは平文ブロックの中間値をそのままの並びで配置し，SoAは平文ブ

ロックの中間値のうち同じ要素を 1つの配列としてまとめて配置する方法である．

AoSと SoAでは，中間値の各 32-bitを格納するバンク番号は異なってくる．一

例として，8 Bytes/Threadの計算粒度で並列実装されたワークアイテムが，AoS

と SoAという並び方で格納された中間値のデータへアクセスしている状況を，図

4.6と図 4.7にそれぞれ示す．AoSと SoAによる並び方によって，ワークアイテ

ムがアクセスするバンク番号が異なり，バンクコンフリクトの発生状況に違いが

生じていることが分かる．以上の理由から，各データのメモリ配置先の候補は表

4.2のようにまとめられる．

P0-2 p0-3 P1-0 P1-1 P1-2P0-1P0-0

P4-2 P4-3 P5-0 P5-1 P5-2P4-1P4-0

P8-2 P8-3 P9-0 P9-1 P9-2P8-1P8-0

P12-2 P12-3 P13-0 P13-1 P13-2P12-1P12-0

P16-2 P16-3 P17-0 P17-1 P17-2P16-1P16-0

P3-3

P7-3

P11-3

P15-3

P19-3

Bank0 Bank1 Bank2 Bank3 Bank4 Bank5 Bank6 Bank15

Local memory
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P8-3 represents 4th 32-bit block of plaintext block 8

図 4.6 AoSでローカルメモリ内に配置された中間値に対する，8 Bytes/Thread

の計算粒度で並列実装されたワークアイテムのアクセス状況
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図 4.7 SoAでローカルメモリ内に配置された中間値に対する，8 Bytes/Thread

の計算粒度で並列実装されたワークアイテムのアクセス状況

表 4.2 レイテンシの低減を目的とした各データの配置先の候補

Constant memory Local memory Register

(Read only) (Read and write) (Read and write)

Substitution tables
◦ ◦ ×

(Invariant)

Round keys
◦ ◦ ×

(Invariant)

Intermediate value
×

◦ ◦

(Variant) (AoS or SoA) (Case of 16 Bytes/Thread)
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4.5 考察

4.5.1 各並列実装における処理速度の測定環境

考察に用いるGPUの選択は，導出した実装方針の適用範囲に汎用性を持たせ

るため重要である．OpenCLプラットフォームは，NVIDIA社のGPUコンピュー

ティング基盤である CUDAに基づく形でその仕様が策定され，2008年 12月に

公開された [53]．CUDAに対応したNVIDIA GPUのアーキテクチャのうち，最

もプリミティブなものは，OpenCLとほぼ同時期に登場したGT200[54]である．

そして，以降のNVIDIA GPUは，このアーキテクチャの特徴を継承する形で進

化してきた．こうした歴史的背景から，第 2.2.2節で述べた OpenCLプラット

フォームの特徴は，GT200のアーキテクチャと類似している．従って本節の考察

には，GT200アーキテクチャの利用が相応しいと考えた．このため，測定に用い

るGPUには，NVIDIA GT200アーキテクチャであるGeforce GTX 280を選択

することとした．処理速度の測定環境とGeforce GTX 280の仕様をそれぞれ表

4.4と表 4.5に示す．

ワークグループ当たりのワークアイテム数とワークグループ数は，OpenCL

カーネルの最適化に重要なパラメータである．第 2.2.2節と第 2.3節でそれぞれ

述べたように，ワークグループ数はGPUのCU数の倍数を指定し，ワークグルー

プ数当たりのワークアイテム数はバッチサイズであるワークアイテム数の倍数を

指定することが望ましい．本章で用いたGPUであるGeforce GTX 280は 30個の

CUを内蔵するので，ワークグループ数においては 30の倍数でチューニングを試

みた．ワークグループ数を順に増加させたところ，それぞれの並列実装の処理速

度は 90で最も高い値に達し，以降のワークグループ数では収束したので，同パ

ラメータは 90に設定することとした．また，第 2.3節で述べたように，Geforce

GTX 280を含めたNVIDIA GPUでは，バッチサイズは 32ワークアイテムとなっ

ている [41]．そのため，ワークグループ当たりのワークアイテム数においては 32

の倍数でチューニングを試みた．その結果，それぞれの並列実装の処理速度は，
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ワークグループ当たりのワークアイテム数が 512（16バッチ）のときに最も大き

い値となったので，同パラメータは 512に設定することとした．

各並列実装のピーク性能を比較するため，平文のサイズは処理速度が収束する

360 MBに固定し，平文に設定する値はランダム値とした．また，前述の通り，暗

号利用モードには ECBを用いた．

表 4.3 実装方針導出のために分析を必要とするパラメータ

Granularity
16 Bytes/Thread, 8 Bytes/Thread,

4 Bytes/Thread, 1 Byte/Thread

Memory allocation

Substitution tables Constant memory, Local memory

Round keys Constant memory, Local memory

Intermediate value Local memory (AoS or SoA), register

表 4.4 測定環境

CPU
Intel Core i7-2600K

（4 cores，Hyper-thread technology available）

Motherboard ASUS P8Z68-V

Memory capacity 32 GB

OS CentOS 6.0（Kernel version 2.6.32-71）

Host compiler gcc version 4.4.4（option -O3）

OpenCL compiler Bundled with nvcc version 4.2
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表 4.5 Geforce GTX 280の仕様

Name Geforce GTX 280

Architecture GT200

Core clock frequency 1.296 GHz

# CUs 30

# PEs per CU 8

Local memory capacity per CU 16 KB

# local memory banks 16

Maximum # work-item batches per CU 16

4.5.2 処理速度の測定結果と分析

各計算粒度の並列実装による処理速度について，16 Bytes/Threadの測定結果

を表 4.6に，8 Bytes/Thread，4 Bytes/Thread，1 Byte/Threadの測定結果を表

4.7にそれぞれ示す．処理速度の単位は，単位時間に暗号化できるビット数であ

るスループットで表すこととする．
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(1) 計算粒度が処理速度に与える影響

表 4.6と表 4.7から，各計算粒度の最大値を抽出し，比較した結果を図 4.8に

示す．

16 Bytes/Threadの計算粒度による処理速度は，27.9 Gbpsと全計算粒度の中

で最も高い値となった．この計算粒度では，ワークアイテムは平文ブロックを独

立かつ並列に暗号化する．そのため，平文ブロックの中間値を共有する必要がな

い．平文ブロックの中間値は，暗号化完了まで，メモリ領域の中で最もレイテン

シが低いレジスタに格納し続けることができる．

一方，8 Bytes/Threadと 4 Bytes/Threadの計算粒度における処理速度の最大

値は，それぞれ 21.3 Gbps，20.1 Gbpsとなり，16 Bytes/Threadと比較して 30

%程度低い値となった．この計算粒度では，平文ブロックの中間値は，ワークアイ

テム間での共有のためローカルメモリに格納する必要がある．複数のワークアイ

テム間で値を共有するためには，その値をローカルメモリへ格納した後に，ワーク

アイテム間の同期をとる必要がある．また，ローカルメモリへのアクセスでは，バ

ンクコンフリクト発生の問題がつきまとう．これらの理由から，8 Bytes/Thread

と 4 Bytes/Threadの計算粒度における処理速度が，16 Bytes/Threadよりも低

下したと考えられる．

なお，1 Bytes/Threadでは，その処理速度は 2.3 Gbpsと非常に低い値となっ

た．この計算粒度でも 8 Bytes/Threadや 4 Bytes/Threadと同様，暗号中の値は

ワークアイテム間の共有のため，ローカルメモリに格納場所する必要がある．更

に，各ワークアイテムは 1-bit単位の処理を実行するため，GPUのレジスタ長で

ある 32-bitを有効に活用できない．これらの理由から，処理速度が大幅に低下し

たと考えられる．

(2) 換字テーブルのメモリ配置戦略が処理速度に与える影響

本節 (1)で述べたように，最も高い処理速度は 16 Bytes/Threadの計算粒度に

よる並列実装で得られた．このため，3種のデータ（換字テーブル，ラウンド鍵，
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図 4.8 各計算粒度による並列実装の処理速度比較

平文の中間値）のメモリ配置戦略が暗号化処理速度に与える影響は，この計算粒

度を中心に考察する．

まず，換字テーブルのメモリ配置戦略が，暗号化処理速度に与える影響を考察

する．表 4.6に示した 16 Bytes/Threadの計算粒度による並列実装 (16Bs-I)と

(16Bs-II)では，換字テーブルの配置先のみが異なっている．そのため，これら 2

種の並列実装の比較により，16 Bytes/Threadの並列実装では，換字テーブルの

配置先はローカルメモリとコンスタントメモリのどちらが適しているかを分析で

きる．換字テーブルをローカルメモリに配置した並列実装 (16Bs-II)では，処理

速度は 27.3 Gbpsであったのに対し，コンスタントメモリに配置した (16Bs-I)で

は，処理速度は 4.0 Gbpsと極端に低い値になった．従って，この計算粒度では，

換字テーブルはローカルメモリへ配置すべきという結論に至る．この速度差の

理由として，換字テーブルへのアクセスパターンが，コンスタントメモリに適し

ていないことが考えられる．つまり，コンスタントメモリは，各ワークアイテム

によるアクセスがキャッシュヒットする場合に低いレイテンシとなる．また，換

字テーブルは平文ブロックを撹拌するためのデータであるため，そのアクセスパ
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ターンはランダムである．そのため，換字テーブルをコンスタントメモリに配置

する実装では，ワークアイテムによるキャッシュヒットが十分に期待できず，ア

クセスレイテンシは比較的大きくなった．なお，換字テーブルをローカルメモリ

に配置する実装では，テーブルへのアクセスパターンがランダムであるため，バ

ンクコンフリクトの発生は回避できない．それでも，キャッシュヒットの期待で

きないコンスタントメモリと比較すると，最適化にはローカルメモリの利用が有

効であることが分かる．

(3) ラウンド鍵のメモリ配置戦略が処理速度に与える影響

次に，ラウンド鍵のメモリ配置戦略が，処理速度に与える影響を考察する．表

4.6に示した 16 Bytes/Threadの計算粒度による並列実装 (16Bs-II)，(16Bs-III)

では，ラウンド鍵の配置先のみが異なっている．そのため，これら 2種の並列実装

の比較により，16 Bytes/Threadの並列実装では，ラウンド鍵の配置先はローカ

ルメモリとコンスタントメモリのどちらが適しているかを分析できる．ラウンド

鍵をローカルメモリに配置した並列実装 (16Bs-III)では，処理速度は 27.9 Gbps

であったのに対し，コンスタントメモリに配置した (16Bs-II)では，処理速度は

27.3 Gbpsであった．従って，この計算粒度では，ラウンド鍵もローカルメモリ

へ配置すべきという結論に至る．ただし，その速度差は僅か約 2 %であり，この

理由は，ラウンド鍵へのアクセスパターンが規則的であるため，(16Bs-II)の並列

実装ではコンスタントメモリから十分なキャッシュヒットが得られたことにある

と考えられる．

一方，8 Bytes/Threadと 4 Bytes/Threadの計算粒度ではいずれも，ラウン

ド鍵をコンスタントメモリに配置した並列実装の処理速度は，ローカルメモリ

に配置した並列実装よりも高い値となった．これはラウンド鍵をローカルメモ

リに配置した方が高い処理速度となる 16 Bytes/Threadとは正反対の結果であ

る．このため，プロファイラ [55]を用いてその原因を調べたところ，この理由

は，8 Bytes/Thread及び 4 Bytes/Threadの並列実装では，16 Bytes/Threadよ
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りもバンクコンフリクトが多く発生したためであることが分かった．これは，16

Bytes/Threadの計算粒度では，並列実行されている各ワークアイテムの処理は

全く同一であるため，ラウンド鍵へのアクセス時のアドレスが完全に同じとなる

からである．つまり，このとき，図 2.3(c)に示したようなブロードキャストアク

セスとなり，バンクコンフリクトが発生しない．一方，例えば 8 Bytes/Thread

のように，1つの平文ブロックを並列処理する計算粒度では，ワークアイテムは

ラウンド鍵にストライドアクセスし，アクセスするバンクでコンフリクトが発生

する．このため，バンクコンフリクトの発生を回避できず，16 Bytes/Threadの

並列実装よりも処理速度は低下してしまう．

(4) 平文ブロックの中間値のメモリ配置戦略が処理速度に与える影響

最後に，平文ブロックの中間値のメモリ配置戦略が処理速度に与える影響を考

察する．表 4.6に示した 16 Bytes/Threadの計算粒度による並列実装 (16Bs-III)，

(16Bs-IV)，(16Bs-V)では，ラウンド鍵のメモリ配置先が異なっている．中間値

をレジスタに格納した並列実装 (16Bs-III)では，処理速度は 27.9 Gbpsであった

のに対し，中間値をローカルメモリに配置した (16Bs-IV)及び (16Bs-V)ではそ

れぞれ 23.7 Gbps及び 17.2 Gbpsであった．従って，この計算粒度では，中間値

はレジスタに配置すべきということなる．

一方，8 Bytes/Thread，4 Bytes/Thread，1 Byte/Threadの実装では，中間値

はローカルメモリへの配置が必須となる．ただし，ローカルメモリのアクセス

はバンクコンフリクトが発生するため，これらの計算粒度では，平文ブロック

の中間値をAoSと SoAで配置する方法を考察した．なお，本節 (1)において，1

Bytes/Threadの並列実装による処理速度は，他の計算粒度より大きく劣ること

が明らかとなったため，1 Byte/ThreadについてはAoSと SoAの配置方法の考察

を省略した．8 Bytes/Threadの計算粒度を用い，中間値をAoSでローカルメモリ

に配置した並列実装 (8Bs-I)では，処理速度は 21.3 Gbpsであったのに対し，SoA

で配置した (8Bs-III)では 18.5 Gbpsであった．また，4 Bytes/Threadの計算粒
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度を用い，中間値をAoSでローカルメモリに配置した並列実装 (4Bs-I)では，処

理速度は 20.1 Gbpsであったのに対し，SoAで配置した (4Bs-III)では 13.6 Gbps

であった．プロファイラ [55]を用いてこれらの処理速度の差の原因を調べたと

ころ，並列実装 (8Bs-I)と (8Bs-III)では，バンクコンフリクトの発生回数はほぼ

同じ値であり，並列実装 (4Bs-I)では，バンクコンフリクトの発生回数は並列実

装 (4Bs-III)よりも少なくなっていた．ただし，上述した通り，SoAによる並列

実装である (8Bs-III)と (4Bs-III)の処理速度は，それぞれ，AoSによる並列実装

(8Bs-I)と (4Bs-I)よりも低い値となっている．SoAによる並列実装では，中間値

に対するアクセス時にワークアイテムをストライドさせるためのアドレス計算が

必要であり，AoSよりもコード量が増加する [56]することを考慮すると，処理速

度の低下には，SoAにおけるアドレス計算が，バンクコンフリクトよりも大きく

影響したものと考えられる．

4.6 関連研究との比較

[57]では，GPUへのAESの実装方針を，計算粒度とメモリ配置という本章と似

たアプローチで考察している．計算粒度については，粗粒度として16 Bytes/Thread，

細粒度として 4 Bytes/Threadを扱い，換字テーブルの配置についてはコンスタ

ントメモリとローカルメモリを扱っている．一方，本研究では，計算粒度と各

データのメモリ配置戦略にそれぞれ更なるパラメータを加え，かつ計算粒度と

メモリ配置戦略が処理速度に与える影響を総合的に考察した．計算粒度として 8

Bytes/Threadと 1 Bytes/Threadも扱い，メモリ配置先についてはラウンド鍵と

平文ブロックも扱った．更に，平文ブロックを複数のワークアイテムで協調して

並列処理する計算粒度では，SoAと AoSという 2種のローカルメモリへの配置

方法による処理速度への影響も考察した．
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4.7 第 4章のまとめ

本章では，PPFの設計の簡単化に資する複数のブロック暗号に共通したGPU

への実装方針を導出するため，計算粒度とメモリ配置戦略が処理速度に与える

影響を，AESを題材として総合的に分析した．各ワークアイテムが平文ブロッ

クを独立かつ並列に処理する計算粒度である，16 Bytes/Threadによる並列実装

は，他の計算粒度（8 Bytes/Thread，4 Bytes/Thread，1 Bytes/Thread）と比

較して，高い処理速度を得られる傾向にあった．この理由は，16 Bytes/Thread

では，ワークアイテム間で同期を取る必要がなく，また中間値をレジスタに直接

保持し続けることができるためである．また，分析結果から，計算粒度とメモリ

戦略の組み合わせが，処理速度に大きく影響を及ぼすことが分かった．特に，8

Bytes/Thread，4 Bytes/Thread，1 Bytes/Threadの計算粒度による並列実装で

は，ワークアイテム間の同期のために平文ブロックの中間値の格納場所にローカ

ルメモリを利用する必要があるため，処理速度は 16 Bytes/Threadよりも低下し

まうこととなった．

以上の分析結果から，GPUへのブロック暗号の実装において最も高い処理速

度を得るためには，ワークアイテムによる並列処理の計算粒度をブロック長とし，

ラウンド鍵と換字テーブルはローカルメモリに配置し，暗号化処理の中間値をレ

ジスタに配置する実装方針が最適であることを導出できた．
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第5章

GPUへ実装されたブロック暗号の処理速度

の測定

5.1 まえがき

第 3章で述べたように，PPFの設計及び実装評価には，SPN構造，Feistel構

造，SPNと Feistelのハイブリッド構造という 3種の代表的なブロック暗号の構

造を設定している．また，これらの構造における暗号アルゴリズムの一例として，

それぞれAES，Camellia，SC2000を用いている．そのため本章では，GPUへ実

装されたこれらのブロック暗号に対して，処理速度の測定を行う．この測定値は，

後述する第 6章では，GPUへ実装されたブロック暗号の処理性能の実測値とし

て扱われる．

5.2 測定対象としているブロック暗号のアルゴリズム

テーブルサイズが大きくなるようなテーブル構成法を用いることにより，平文

ブロックの暗号化に要する換字テーブルへのアクセス回数を減らし，暗号化処

理を高速化することができる．ただし，導出したGPUへのブロック暗号の実装

方針から，換字テーブルとラウンド鍵はローカルメモリへ格納される．そのた

め，ラウンド鍵と換字テーブルの合計サイズは，ローカルメモリの容量に収める

必要がある．ソフトウェア実装に最適化されたAESとCamelliaでは，換字テー

ブルとラウンド鍵の合計サイズは 16 KB以下となるので，これらのデータは全

てローカルメモリに配置できる．一方，SC2000では，換字テーブルの構成法は，
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第 3.1.4節で述べた数種類の候補から選択できる．Geforce GTX 580とGeforce

GTX 280では，ローカルメモリの容量はそれぞれ 48 KB，16 KBである．その

ため，Geforce GTX 580とGeforce GTX 280における SC2000の実装ではそれぞ

れ，20 KBのテーブルサイズとなる（11-bit, 10-bit, 11-bit）と 8.5 KBのテーブ

ルサイズとなる（6-bit, 10-bit, 10-bit, 6-bit）のテーブル構成法を用いた．本章

では，第 4章で示した実装方針で，上記のような 3種類のブロック暗号のアルゴ

リズムをコーディングし，それらプログラムの処理速度を測定した．

5.3 測定環境

処理速度の測定には，表 4.4の環境を再び用いた．処理速度の測定に用いた

GPUには，GPUへのブロック暗号の実装方針を導出する過程で用いた GT200

アーキテクチャのGeforce GTX 280に加え，FermiアーキテクチャであるGeforce

GTX 580を選択した．Geforce GTX 580の仕様を表5.1に示す．Fermiは，GT200

の後継となるアーキテクチャであり，第 2.3節で述べたGPUアーキテクチャの

特徴は継承しつつ，CUに内蔵されたローカルメモリの容量の増加，CUとグロー

バルメモリ間のキャッシュの追加，CU当たりのPE数の増加，1クロックサイク

ル当たり 2つのバッチに対する命令の並列発行等の機能強化が図られている [43]．

第 4章で導出した実装方針を，世代の異なるアーキテクチャのGPU実装及び評

価することにより，その有効性を確認する．これら 2種のGPUは，表 4.4の測

定環境へ相互に装着し，単一GPUとしての処理速度を測定した．

なお，高い暗号化処理速度を引き出すためには，第2.2節で述べたように，ワー

クグループ数はCUの倍数とし，ワークグループ当たりのワークアイテム数はCU

当たりのPE数の倍数とするのが望ましい．そのため，Geforce GTX 580におけ

るワークグループ数とワークグループ当たりのワークアイテム数については，第

4.5.1節で述べたGeforce GTX 280と同様の要領でチューニングを試みた結果，

それぞれ 64，1024（32バッチ）に設定することとした．Geforce GTX 280にお
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けるワークグループ数とワークグループ当たりのワークアイテム数については，

第 4.5.1節と同様の理由から，それぞれ 90，512（16バッチ）に設定することと

した．

表 5.1 測定に追加するGeforce GTX 580の仕様

Name Geforce GTX 580

Architecture Fermi

Core clock frequency 1.544 GHz

# CUs 16

# PEs per CU 32

Local memory capacity per CU 48 KB

# local memory banks 32

Maximum # work-item batches per CU 32

5.4 GPUを用いた暗号化処理速度の測定結果

平文サイズの変化に応じた 3種類の 128-bitブロック暗号（AES，Camellia，

SC2000）の処理速度を図 5.1に示す．同図 (a)と (b)で処理速度の測定対象とし

た平文のサイズが一致していないのは，Geforce GTX 580とGeforce GTX 280

では最適なワークグループ数とワークグループ当たりのワークアイテム数が異な

るため，最も高い処理速度を引き出せる平文サイズもそれぞれのGPUで異なる

からである．また，処理速度は，収束したときに評価すべき値である．同図によ

れば，処理速度は平文サイズの増加に従って増加し，256 MB付近で収束した．

従って，GPUの処理速度を十分に引き出すには，256 MB以上の平文が必要で

あることが分かる．また，これらのグラフにおける 3種類の暗号の処理速度の最

大値を図 5.2にまとめる．同図 (a)，(b)におけるAES，Camellia，SC2000の結

果を比較すると，いずれのGPUでも SC2000が最も高い値となっていた．なお，

SC2000の処理速度は，Geforce GTX 280ではAESとCamelliaの約 1.2倍の処理
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速度であるのに対し，Geforce GTX 580では約 1.4倍の処理速度となった．これ

は，それぞれのGPUのローカルメモリ容量を最大限に利用できるテーブル構成

法のアルゴリズムをそれぞれ使用しており，テーブルアクセスの回数が異なるた

めである．
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図 5.1 GPUへ実測した 3種のブロック暗号の暗号化処理速度の計測結果
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図 5.2 GPUへ実装した 3種のブロック暗号の暗号化処理速度の最大値比較

5.5 GPUを用いた暗号化処理速度の比較

GPUを利用する目的は，CPUの計算負荷を分散して，全体の処理を高速化す

ることにある．そのため，GPUを用いた暗号化処理が，どの程度マルチコアCPU

より高速化されているかを確認しておく必要がある．また，これまでに，AESを

ハードウェアで高速実行する拡張命令セットであるAES-NI[13]が開発されてお

り，一部のCPUでは既に利用できる．このため本節では，マルチコアCPU及び

一部のCPUで利用できるAES-NI命令で暗号化処理速度を測定して比較した結

果を述べる．

5.5.1 マルチコアCPUとの比較

測定に用いた表 4.4の環境には，4コアのCPUである Intel Core i7-2600Kが

搭載されている．また，このCPUには，1つのコアで複数のスレッドを多重実行

することにより各コアのレジスタやパイプラインの空きリソースを有効利用する

技術であるハイパースレッディングテクノロジー [58]が導入されている．そのた

め，マルチコア CPUによる暗号化処理では，1スレッド，4スレッド，8スレッ

ドという 3種の並列実装によるAES，Camellia，SC2000の暗号化処理速度を計
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図 5.3 Intel Core i7-2600K CPUにおける暗号化処理速度

測した．秘密鍵の鍵長は 128-bitとし，平文サイズはGPUでの測定時と同じ 256

MBとした．用いた暗号利用モードは ECBである．なお，並列実装には，マル

チコアプロセッサにおける並列処理のAPI仕様であるOpenMP[59]を用いた．実

装には，各スレッドが 128-bitブロック暗号のブロック長である 16 Bytesごとに

並列処理する計算粒度を用いた．

計測結果を図5.3に示す．マルチコアCPUを用いた並列実装によるAES，Camel-

lia，SC2000の暗号化処理速度は，いずれも 8スレッドでの並列処理で最も高い

値が得られ，このときの処理速度はそれぞれ 7.5 Gbps，6.3 Gbps，7.1 Gbpsで

あった．なお，4の倍数かつ 8以上のスレッド数で並列処理した場合の処理速度

は，8スレッドの計測時と概ね同じ値に収束することを確認している．一方，図

5.2に示したGeforce GTX 580におけるAES，Camellia，SC2000の処理速度は，

これらマルチコアCPUの処理速度のそれぞれ 9.4倍，11.5倍，14.0倍の値となっ

ていた．この結果から，GPUを利用することにより暗号化処理速度を大きく向

上できることが分かる．第 4章では，GPUへのブロック暗号の実装方針はAES

を題材として導出していたが，本節の比較結果から，導出した実装方針が他のブ

ロック暗号に対しても有効であることを，併せて確認できた．
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5.5.2 AES-NI命令との比較

マルチコアCPUによる暗号化処理速度の測定に用いた表4.4の環境では，CPU

やマザーボードの仕様がAES-NI命令に対応しており，同命令も利用することが

できる．そのため，AES-NI命令によるAES暗号化処理速度も併せて計測した．

なお，暗号通信プロトコルのオープンソースの実装として OpenSSL[60]が知ら

れている．このOpenSSLは既にAES-NI命令に対応しており，ライブラリには

同命令のコードが含まれている．そのため，AES-NIによる暗号化処理速度の計

測については，OpenSSLのライブラリから同命令の関数部分を抽出して実装し

たコードを対象とすることにした．また，AES-NI命令は，OpenMPと併用する

ことも可能である [61]．従って，並列実装には OpenMPを用い，各スレッドに

AES-NI命令を実行させた．秘密鍵の鍵長はここでも同様に 128-bitとし，平文

サイズはGPUでの測定時と同じ 256 MBとした．用いた暗号利用モードはECB

である．

計測結果を図 5.4に示す．同図には比較のため，Geforce GTX 580とGeforce

GTX 280を使用した場合の暗号化処理速度を併せて示している．4スレッドで

AES-NIを並列実行したときに最も高い処理速度が得られ，このときのスループッ

トは 44.2 Gbpsであった．この値は，図5.2で示したGeforce GTX 580とGeforce

GTX 280の暗号化処理速度のそれぞれ 1.6倍，0.6倍であり，GPUに匹敵する処

理速度を得られていることが分かる．しかし，これまで述べてきたように，実利用

されている暗号はAESだけではない．GPUを利用した暗号化処理では，AES-NI

命令と同等のレベルの処理速度向上が，複数のブロック暗号に対して得られる．

5.5.3 GPUへの 128-bitブロック暗号の実装に関する研究との比較

GPUへの 128-bitブロック暗号の実装に関する既存成果を表 5.2にまとめる．

同表に示した暗号化処理速度は，全て CPUとGPU間のデータ転送を無視した

値を示している．
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図 5.4 AES-NIとGPUによるAES-128暗号化処理速度の比較

(1) GPUへ実装されたブロック暗号の処理速度

これまで，GPUへの暗号実装に関する研究の多くでは，主に暗号化処理速度の

評価が論じられてきた．最初のGPUへの暗号実装として，2005年に，グラフィ

クス処理用のプラットフォームである OpenGL[62]を用いて，AESを NVIDIA

Geforce 3 Ti200へ実装する研究が試みられた [63]．しかし，その処理速度は 1.5

Mbpsに過ぎず，CPUよりも劣る結果となった．[63]の著者は，この原因を，当

時のGPUアーキテクチャがグラフィクス処理に特化しており，暗号処理に必要

な論理演算等がグラフィクスAPIで疑似的に実現されているためと結論付けた．

現在では，算術論理演算のサポートも含めた形でGPUアーキテクチャが進化し，

暗号化処理の処理速度は数十Gbpsのオーダーまで大幅に向上した [57],[64],[65]．

特に，本研究で計測した，Geforce GTX 580における暗号化処理の処理速度は

約 50 Gbpsにまで達し，既存成果 [65]からは 1.6～1.9倍の性能向上となってい

る．なお，GPUを用いたブロック暗号の実装に関する研究の対象はそのほとん

どがAESであり，特に SC2000の実装研究は報告されていない．一方，本研究で
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は，AESの他，2種のブロック暗号のGPUへの実装処理速度の計測結果を示し

ている．

(2) GPUへ実装されたブロック暗号の考察

GPUへのブロック暗号の実装と処理速度の関係を分析した先行研究には，計

算粒度とメモリ配置が処理速度に与える影響を考察した [57]や，スレッド数が暗

号化処理速度に与える影響等を考察した [66]がある．ただし，これらはAESの

実装方針のみを考察対象としたものであり，複数のブロック暗号を意図した研究

ではない．複数のブロック暗号に共通した実装方針を開発するには，本研究のよ

うに，実装方針の導出から複数のブロック暗号の実装評価に至るまでの過程を，

体系的に実施する必要がある．
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5.6 第 5章のまとめ

本章では，第 4章で示したGPUへのブロック暗号の実装方針を用いて，SPN

構造，Feistel構造，SPNと Feistelのハイブリッド構造という 3種の代表的な構

造から成るブロック暗号をGPUへ実装し，それらの処理速度を計測した結果に

ついて述べた．暗号アルゴリズムには，これらの構造の例として，SPN構造に

AES，Feistel構造に Camellia，SPNと Feistelのハイブリッド構造に SC2000を

選択した．また，GPUには，異なる世代のアーキテクチャで開発された 2種の

GPUであるGeforce GTX 580とGeforce GTX 280をそれぞれ交互に用いた．ま

た，第 4章では，GPUへのブロック暗号の実装方針はAESを題材として導出し

たが，本章では同方針を他のブロック暗号にも適用することにより，その有効性

も併せて確認された．
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第6章

PPFの設計と評価

6.1 まえがき

第 4章及び第 5章では，関連研究との比較を容易にするため，暗号化処理の並

列実装性能の計測結果を処理速度で表していた．一方，本章では，暗号化処理の

性能値を処理時間で表し，その単位はGPUのコアクロックのサイクル数とする．

これは，本章で述べる PPFの設計が，暗号アルゴリズムで多用される算術論理

命令等のレイテンシを事前に計測することを前提としているためである．つまり，

これらの命令のレイテンシの計測結果は，通常，クロックサイクル数で表されて

いるので，暗号化処理の性能値もクロックサイクル数で表すことで，見通し良く

PPFを設計できる．

例えば，x [MB](= 8×106×x [bit])の平文サイズにおける暗号化処理のスルー

プット t [Gbps](= 109×t [bps])は，GPUのコアクロック周波数 f [GHz](= 109×f

[Hz])を用いて，以下の式により暗号化処理時間 c [cycle]に換算できる．

c =
8× 106 × x

109 × t
× 109 × f

=
8× 106 × x× f

t
[cycle]

(6.1)

6.2 ブロック暗号のGPUへの実装方針

本節では第 4章で述べたブロック暗号のGPUへの実装方針をまとめ，PPF設

計のための要点を整理する．
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6.2.1 実装方針のまとめ

暗号化カーネルの起動前に，ラウンド鍵はホスト側で秘密鍵から生成し，平文，

換字テーブルとともにグローバルメモリに転送しておく．

暗号化カーネルが起動すると，ワークアイテムは暗号化を開始する前に，まず

換字テーブルとラウンド鍵をCU内のローカルメモリへ並列に展開する．ただし，

この展開は，平文サイズに関わらず 1回のみ行われる軽量な処理である．この展

開の後，ワークアイテムは，各平文ブロックを並列に暗号化する．この暗号化は，

ワークアイテムが平文ブロックをレジスタに保持したまま，換字テーブルやラウ

ンド鍵へのアクセスや算術論理演算を実行する処理である．暗号化完了後，ワー

クアイテムは暗号文をグローバルメモリへストアする．この暗号化の完了後も，

ワークアイテムは処理を終了せず，平文ブロックのポインタにストライド値を加

算して，引き続き別の平文ブロックの暗号化を行う．なお，第 2節で示した理由

から，暗号化処理で実行される算術論理演算やメモリアクセス命令は主に 32-bit

命令である．

6.2.2 PPF設計のための実装方針の要点

第 6.2.1節に示した暗号化カーネルの内の処理の流れをまとめると，ブロック

暗号のカーネルは，

• ローカルメモリへの換字テーブルとラウンド鍵の展開

• 各ワークアイテムによる暗号化処理のループによる反復実行

という 2つの段階から成る．特に 2つ目の段階である暗号化処理は，主に，

• 換字テーブルへのアクセス

• ラウンド鍵へのアクセス

• 算術論理演算

• 平文ブロックのロードまたは暗号文のストア
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という 4種の要素で構成される．

6.3 PPFの設計

以上の背景を基に PPFの設計を行う．また，PPFで使用する変数を表 6.1に

まとめる．通常，暗号設計者は，設計した暗号アルゴリズムを実際にコーディン

グし，処理速度を実測することでそのアルゴリズムの優劣を判断する [8]．この

コーディングは，暗号アルゴリズムをプログラムに翻訳する作業であるため，最

も基本的な逐次処理で記述する．このため，暗号設計者の手元には，逐次処理で

記述されたブロック暗号のコードがあるという状況を前提とし，以下，PPFの設

計要領を説明していく．

提案するPPFのワークフローを図 6.1に示す．まず，ブロック暗号の逐次処理

のコードをPPFに入力する．次に，入力されたブロック暗号の逐次処理のコード

内にある暗号化関数を解析し，第 6.2.2節に示した 4種の要素の数（Ntbl，Nkey，

Ninst，NptまたはNct）を取得する．取得したこれらの値は，予測式に対する入力

パラメータとなる．また，予測式の入力パラメータには，これら 4種類の要素を

GPUで処理した場合にかかるバッチ当たりのレイテンシ（Llocal rand bt，Llocal rgl bt，

Linst bt，Lglb bt）も必要となっている．これらの値は，事前に作成しておいたデー

タベースから取得する．データベースの生成要領については第 6.4節で述べる．

最終的にPPFは，予測式から，ブロック暗号をGPUへ実装したと想定した場合

の処理時間の上限値及び下限値を出力することができる．

なお，ホスト側のメモリとGPUのグローバルメモリの間のデータ転送時間は，

ホストとGPU間のメモリバンド幅から容易に算出できる．従って，PPFの予測

対象は，このデータ転送時間を含めず，実装方針で実装されたブロック暗号の暗

号化カーネルに対する開始から終了までの処理時間とする．
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encrypt_function(){

io[0]=in[0]^r_key[0];

io[1]=in[1]^r_key[1];

io[2]=in[2];

io[3]=in[3];

//First F function

ir=…

}

図 6.1 提案する PPFのワークフロー

6.3.1 コード解析

コード解析では，Ntbl，Nkey，Ninst，NptまたはNctを取得するために，暗号の

逐次処理のコードに現れる演算子を数え上げる方法を用いる．コード解析の説明

のため，逐次処理コードの例として 128-bitブロック暗号であるCamelliaを図6.2

に示す．図6.2の 10～18行目はCamelliaのF関数を示しているが，この範囲に換

字テーブルのポインタである tbl sp1110，tbl sp0222，tbl sp3033，tbl 4404

と，ラウンド鍵のポインタである rkeyがそれぞれ 2回ずつ現れるため，F 関数

内ではNtbl = 8，Nkey = 2となる．また，AND，XOR，シフト演算，加算の演

算子がそれぞれ 8，12，8，1回現れるので，Ninst = 29となる．Ninstの導出を簡

単にするため，配列変数の使用で発生するアドレス演算はNinstに含めないもの

とする．

6.3.2 予測式

PPFは，暗号化カーネルを呼び出し，GPUでの暗号化処理が完了するまでの

処理時間Lenc totalを予測する．各ワークアイテムは複数の平文ブロックを一度に

暗号化するため，大きなサイズの平文であっても暗号化カーネルは 1回だけ呼び

出されればよい．カーネルを呼び出すと，まずカーネルが起動し，次に換字テー
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表 6.1 PPFで使用される変数

変数 説明

Ntbl 逐次処理コード内で換字テーブルにアクセスする回数

Nkey 逐次処理コード内でラウンド鍵にアクセスする回数

Ninst 逐次処理コード内で算術論理演算を実行する回数

Npt

逐次処理コード内でメモリからレジスタへ平文のサブブロックをロードする回数

（平文のブロック長に依存）

Nct

逐次処理コード内でレジスタからメモリへ暗号文のサブブロックをストアする回数

（暗号文のブロック長に依存）

Lker カーネル起動にかかるレイテンシ

Lld ローカルメモリへの換字テーブルとラウンド鍵の展開にかかるレイテンシ

Lenc 暗号化カーネルで反復処理による暗号化にかかる時間

Lenc total 暗号化カーネルの処理時間

Nbatchsize バッチ当たりのワークアイテム数

Lenc bt 1 バッチによる暗号化の処理時間

Niter 各ワークアイテムによる暗号化の反復回数

Nbatch ワークグループ中のワークアイテムバッチ数

Nwg プログラマにより指定されたワークグループ数

Nwi per wg プログラマにより指定されたワークグループ当たりのワークアイテム数

Ncu GPU のコンピュートユニット数

Llocal rand bt

ローカルメモリへのバッチ当たりのランダムアクセスレイテンシ

（換字テーブルのアクセスにかかるレイテンシとなる）

Llocal rgl bt

ローカルメモリへのバッチ当たりのレギュラーアクセスレイテンシ

（ラウンド鍵のアクセスにかかるレイテンシとなる）

Linst bt

バッチ当たりの算術論理演算のレイテンシ

（算術論理演算にかかるレイテンシとなる）

Lglb bt

グローバルメモリへのバッチ当たりのアクセスレイテンシ

（平文のサブブロックのロードまたは暗号文のサブブロックのストアのレイテンシとなる）

ブルとラウンド鍵がローカルメモリへ展開され，暗号化処理が実行されていくた

め，それぞれの段階にかかる処理時間をLker，Lld，Lencとすると，Lenc totalは，

Lenc total = Lker + Lld + Lenc (6.2)

のように表される．

次に，Lencの計算過程を示す．まずはじめに，暗号化カーネルの実行時にワー
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1 void camellia_encrypt128 (...){

2 uint io[4];

3 uint il , ir, t0, t1;

4 // Start Camellia encryption

5 io[0]= plaintext [0]^ rkey [0];

6 io[1]= plaintext [1]^ rkey [1];

7 io[2]= plaintext [2];

8 io[3]= plaintext [3];

9 // First F function

10 ir=tbl_sp1110[io [1]&0 xff]^ tbl_sp0222 [(io[1]>>24)&0xff]^ tbl_sp3033 [(io

[1]>>16)&0xff]^ tbl_sp4404 [(io[1]>>8)&0xff];

11 il=tbl_sp1110 [(io[0]>>24)&0xff]^ tbl_sp0222 [(io[0]>>16)&0xff]^ tbl_sp3033 [(io

[0]>>8)&0xff]^ tbl_sp4404[io [0]&0 xff];

12 il^=rkey [2];

13 ir^=rkey [3];

14 ir^=il;

15 il=(il >>8)+(il <<24);

16 il^=ir;

17 io[2]^= ir;

18 io[3]^= il;

19 // Second to sixth F functions ...

20 // FL and FLinv functions

21 t0=io[0]& rkey [14];

22 io [1]^=(t0 <<1)+(t0 >>31);

23 t1=io[1]| rkey [15];

24 io[0]^= t1;

25 il=io[3]| rkey [17];

26 io[2]^= il;

27 ir=io[2]& rkey [16];

28 io [3]^=(ir <<1)+(ir >>31);

29 // Seventh F function ...

30 ...

31 }

図 6.2 Camelliaの逐次処理コード

クグループ当たりのワークアイテム数 (Nwi per wg)とワークグループ数 (Nwg)を指

定する．なお，バッチを構成するワークアイテム数 (Nbatchsize)は各GPUで固有
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の値であるため，ワークグループ当たりのバッチ数 (Nbatch)はNbatch =
Nwi per wg

Nbatchsize

と決定される．LencはNwg 及びNbatchに加え，反復実行による暗号化処理内で

の 1ループによるバッチ当たりの暗号化に要する処理時間 (Lenc bt)，各GPU内

のCU数 (Ncu)，プログラム中の暗号化関数の反復回数 (Niter)を用いて，

Lenc = Lenc bt ×Niter ×Nbatch ×
Nwg

Ncu

(6.3)

と表される．ここで
Nwg

Ncu
は，GPUのスケジューラによってCUへ均等に分配さ

れるワークグループ数を表している．式 (6.3)の導出の根拠は，第 2章に示した

特徴 (i)及び (ii)である．即ち，GPUアーキテクチャでは命令がバッチ単位で発

行されるだけでなく，各CU内での一定数以上のバッチ起動によりPEのパイプ

ラインはビジーとなり，バッチ当たりの各命令のレイテンシが一定値になるため

である [69]．なお，暗号化の反復実行時に平文ブロックのポインタにストライド

値が加算されるが，その処理時間は全体と比較して無視できるので，Lencの計算

に含めない．

次に，Lenc btの計算過程を示す．GPUへ実装されたブロック暗号は，第 6.2.2

節で述べた 4種の要素で構成されるため，Lenc btはこれらの要素におけるバッチ

当たりのレイテンシ (Llocal rand bt，Llocal rgl bt，Linst bt，Lglb bt)と回数 (Ntbl，Nkey，

Ninst，NptまたはNct)の積和を取ることによって算出できる．しかし，第 2節で

示したGPUの特徴 (iv)である，算術論理演算のレイテンシを隠蔽するアウトオ

ブオーダースケジューリング機能は，暗号化の処理時間の予測を複雑にする．そ

のため Lenc btは，

• Scheduling-Aware (SA)サブモデル：全ての算術論理演算のレイテンシが，

メモリアクセス命令のレイテンシに完全に隠蔽されると仮定．暗号化処理

時間の下限が得られる．

• Scheduling-Ignored (SI)サブモデル: 算術論理演算のレイテンシが，メモリ

アクセス命令のレイテンシに全く隠蔽されないと仮定．暗号化処理時間の
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上限が得られる．

という 2つのサブモデルで表す．従って，Lenc btは最終的に，

Lenc bt =

Lglb bt ×(Npt +Nct) + Llocal rand bt×Ntbl + Llocal rgl bt ×Nkey

（SAサブモデル）

Lglb bt ×(Npt +Nct) + Llocal rand bt×Ntbl + Llocal rgl bt ×Nkey +Linst bt ×Ninst

（SIサブモデル）

(6.4)

と表される．このようにして求めたLend btから，式 (6.2)，(6.3)を用いて暗号化

カーネルの実行時間の予測値であるLenc totalを算出する．従ってLenc totalは，SI

サブモデルと SAサブモデルから算出した値を上限値及び下限値とした範囲とし

て得られる．なお，PPFでは，式 (6.4)に示したように，予測処理時間の算出に

は，算術論理演算を含んだ SAサブモデルが用いられている．このため PPFは，

例えば公開鍵暗号のように，算術論理演算のみから構成され，換字テーブルを用

いない暗号アルゴリズムにも拡張性を有している．

6.4 GPUのデータベースの生成

式 (6.4)の計算過程では，GPUの4種のバッチ当たりのレイテンシ（Llocal rand bt，

Llocal rgl bt，Lglb bt，Linst bt）が必要となる．これらの値は，OpenCLで記述され

たマイクロベンチマークを用いて事前に測定し，データベースを作成する．

6.4.1 マイクロベンチマークの設計

設計した各命令のマイクロベンチマークを図 6.3に示す．

(1) 算術論理演算用のマイクロベンチマーク

Linst btを測定するマイクロベンチマークは，依存関係のある一連の算術論理演

算を反復実行するカーネルとして設計した．なお，この反復処理では，条件分岐
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1 // Kernel for instructions (XOR)

2 __kernel void inst_latency(__global uint out ,uint p1,uint p2,int its){

3 uint lid=get_local_id (0);

4 uint a=p1 ,b=p2;

5 for(int i=0;i<its;i++) repeat256(a^=b;b^=a;)

6 out[lid]=a+b;

7 }

8 // Kernel for local memory latency (Random)

9 // "aes_sbox" is an array with S-Box of AES.

10 __kernel void local_latency(__global uint aes_s_box ,__global uint out ,int

its){

11 uint lid=get_local_id (0);

12 __local l_data [256];

13 if(lid ==0){for(i=0;i<256;i++) l_array[i]= aes_s_box[i];}

14 barrier(CLK_LOCAL_MEM_FENCE);

15 uint j=lid %256; // If j=0, the access pattern becomes regular.

16 for(int i=0;i<its;i++) repeat256(j=l_array[j];)

17 out[lid]=j;

18 }

19 // Kernel for global memory latency

20 // "data" is an array with precomputed data in global memory.

21 __kernel void global_latency(__global uint data ,__global uint out ,int its){

22 uint gid=get_global_id (0);

23 // In the case of 128-bit encryption

24 uint j=4*gid ,k=4*gid+1,l=4* gid+2,m=4*gid+3;

25 for(int i=0;i<its;i++) repeat256(j=data[j];k=data[k];l=data[l];m=data[m];)

26 out[gid]=j+k+l+m;

27 }

図 6.3 各命令のマイクロベンチマーク

のオーバーヘッドを回避して純粋な算術論理演算のレイテンシのみを計測するた

め，for文等のループ処理を使用せず，マクロとして展開している．XORを例と

したコードを図 6.3の 2～7行目に示す．他の算術論理演算の測定については 5行

目の演算子を置き換えるだけでよい．CUをビジーとしたときのバッチ当たりの

算術論理演算のレイテンシを測定するため，ワークグループ数には 1を設定し，
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ワークグループ当たりのバッチ数は各GPUで起動可能な最大数を設定した．

(2) メモリアクセス用のマイクロベンチマーク

Llocal rand bt，Llocal rgl bt，Lglb btを測定するマイクロベンチマークは，ローカル

メモリまたはグローバルメモリに配置した配列から依存関係のある一連のロード

命令を反復実行するカーネルとして図 6.3の 10～18行目及び 21～27行目のよう

に設計した．

ローカルメモリ用のマイクロベンチマーク

GPUへ実装されたブロック暗号のコードでは，各ワークアイテムはローカル

メモリに格納された換字テーブルとラウンド鍵へ並列にアクセスする．それぞれ

のデータの性質からアクセスパターンは換字テーブルとラウンド鍵で異なり，そ

れぞれランダムアクセス及びレギュラーアクセスとなる．ローカルメモリはマル

チバンク型のメモリなので，バッチ当たりのレイテンシはワークアイテムによる

アクセスパターンで大きく左右される．従って，バッチ当たりの換字テーブルと

ラウンド鍵のアクセスレイテンシであるLlocal rand btとLlocal rgl btは区別して測定

する必要がある．

Llocal rand btを測定するには，重複した入出力関係ではなく，ランダムアクセス

を満たしている必要がある．AESで採用される S-Boxは，8-bitの 1対 1関数で，

かつ乱数性を有することから今回の測定の要件を満たす．従って，Llocal rand btを

測定するコードでは，マイクロベンチマークの配列にAESの S-Boxの値を利用

した．なお，Llocal rgl btの測定では，図 6.3の 15行目にある j=lid%256を j=0に

置き換えるだけでレギュラーアクセスが実現できる．Llocal rand btとLlocal rgl btの

測定では，Linst btと同じ理由から，ワークグループ数には 1を設定し，ワークグ

ループ当たりのバッチ数は各GPUで起動可能な最大数を設定した．

グローバルメモリ用のマイクロベンチマーク

各CUのレジスタ長は 32-bitなので，バッチは 32-bitブロックへのアクセスを

連続実行して，平文ブロックをグローバルメモリからロードする．従ってLglb bt
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を測定するマイクロベンチマークでは，平文ブロックサイズ × ワークアイテム

数のストライド幅を持つグローバルメモリからのロード命令を連続かつ反復実行

するカーネルとして，図 6.3の 21～27行目のように設計した．

また，グローバルメモリは全てのCUに接続されているため，Lglb btはメモリ

アクセス要求が全てのCUから同時に発生したときの値として測定する必要があ

る．そのため，Lglb btのマイクロベンチマークでは，Llocal rand btや Llocal rgl btと

異なり，ワークグループ数は各GPUのCU数に設定し，ワークグループ当たり

のバッチ数は各GPUで起動可能な最大数を設定した．

6.4.2 データベースの測定値算出の条件

OpenCL では，命令レイテンシをカーネル内で直接測定できる CUDA 環境

の clock()のような関数は用意されていない．そのため命令レイテンシには，

clGetEventProfilingInfo APIを用いてマイクロベンチマークと一連の命令を

除いた空のカーネルの実行時間を取得し，その差分にGPUのコア周波数を掛け

た値を採用した．なお，マイクロベンチマークは 2回実行し 1回目の結果を捨て

ることで，命令キャッシュのコールドミスを回避するように留意した．

データベースの生成には，表 4.4の測定環境を再び用いた．また，測定に用い

るGPUにも，Geforce GTX 580とGeforce GTX 280を再び選択した．

6.4.3 データベースの生成結果

(1) 算術論理演算 (Linst bt)

各GPUのCUで保持できるバッチを最大数起動し（Geforce GTX 580とGTX

280ではそれぞれ 32及び 16バッチ），各GPUの算術論理演算のスループットと

バッチ当たりのレイテンシを測定した結果を表 6.2にまとめる．同表中において，

ADD，SUB，MUL，MADは，加算，減算，乗算，積和命令をそれぞれ表す．ま

た，XOR，AND，OR，SHL，SHRは，排他的論理和，論理積，論理和，左シ

フト，右シフト命令をそれぞれ表す．表 6.2にはマイクロベンチマークの正当性

を示すための補足データとしてスループットの測定結果も示してあるが，データ
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ベースにはバッチ当たりのレイテンシのみが格納される．

測定結果から，算術論理演算のスループットはSHL及びSHR，MUL，MAD演

算を除き，Geforce GTX 580とGeforce GTX 280でそれぞれ31.1 operation/cycle

及び 7.5 operation/cycleとなった．これらの値は各GPUの CU内の PE数とほ

ぼ一致しており，ブロック暗号で多用されるADDやXOR等の算術論理演算は，

各GPUでの PEパイプラインで効果的に処理されていることを確認できる．な

お，表 6.2に示した演算のスループットは，CUDA言語でのマイクロベンチマー

クによる [69],[70]の既存研究の結果と概ね一致している．そのため，本研究で設

計した図 6.3のマイクロベンチマークは，既存研究と同等の計測能力を有してい

ることが分かる．

本論文では，PPFの予測式を簡略化するため，Geforce GTX 580と Geforce

GTX 280における Linst btは，表 6.2に示した結果からそれぞれ 1.0 cycle/batch

及び 4.3 cycle/batchという一定値で扱うこととした．
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(2) メモリアクセス (Llocal rand bt，Llocal rgl bt，Lglb bt)

メモリアクセス命令に対するマイクロベンチマークによる測定を行い，生成

された各GPUのデータベースの内容を，前節のLinst btの結果と併せて表 6.3に

示す．

ランダムアクセスによって発生するバンクコンフリクトにより，いずれのGPU

でもLlocal rand btはLlocal rgl btより大きくなった．また，Llocal rand bt及びLlocal rgl bt

では，バンク数に起因したメモリバンド幅の実効値の違いによって，Geforce GTX

580とGeforce GTX 280での測定結果に差が生じた．

Geforce GTX 580におけるLglb btは，PEとグローバルメモリの間に挿入され

た 128-bitラインサイズのキャッシュメモリの効果により，Geforce GTX 280と

比較して大幅に小さくなった．このように，マイクロベンチマークによるバッチ

当たりのグローバルメモリのレイテンシ測定では，GPUのキャッシュメモリの有

無によって測定方法を使い分ける必要がないという利点がある．

表 6.3 生成されたGPUのデータベース [cycle/batch]

GPU Llocal rand bt Llocal rgl bt Lglb bt Linst bt

Geforce GTX 580 6.5 3.1 22.6 1.0

Geforce GTX 280 28.0 15.5 162.4 4.3

6.4.4 バッチ数を変化させた場合におけるバッチ当たりのレイテンシ

第 6.4.3節で述べたデータベース生成の補足として，バッチ数を変化させた場

合における，バッチ当たりのレイテンシの計測結果について述べる．

(1) 算術論理演算

算術論理演算における測定結果を，XOR命令を例として図 6.4に示す．また，

第 6.4.3節と同様の理由から，スループットの計測結果も同図に併せて示す．

バッチ数を増加させていくと，バッチ当たりのレイテンシは，PEのパイプライ

ンがビジーになるまで低下していく．そして，Geforce GTX 580とGeforce GTX
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280では，バッチ数がそれぞれ 18バッチと 8バッチを超えると，バッチ当たり

のレイテンシはそれぞれ 1.0 cycle/batch，4.3 cycle/batchと一定値になる．この

結果は，第 2.3節で前述したGPUアーキテクチャの特徴 (ii)の実証となってい

る．スループットも同様にバッチ数を増加させていくと，PEのパイプラインがビ

ジーになるまで線形に増加する．そして，それぞれ上述したバッチ数でビジー状

態となると，スループットはそれぞれ 31.1 operation/cycleと 7.5 operation/cycle

で飽和する．これらの値は各GPUにおけるCU内の PE数（Geforce GTX 580;

32 PEs/CU，Geforce GTX 280; 8 PEs/CU）と概ね一致しており，XOR命令が

PEパイプラインを通じて理想的に並列処理されていることを確認できる．なお，

Geforce GTX 580では，バッチ数が 2N − 1（N ≥ 1を満たす整数）のときのス

ループットは，2Nのときより僅かに低い値となった．これは，Geforce GTX 580

をはじめとする FermiアーキテクチャのGPUのCUでは，命令が 2つのバッチ

に対して並列に発行される [43]ためであると考えられる．
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図 6.4 バッチ数を変化させた場合のXOR命令のスループットとバッチ当たり

のレイテンシ

(2) メモリアクセス

まず，ローカルメモリに対するランダムアクセスとレギュラーアクセスにおけ

る計測結果を，図 6.5と図 6.6にそれぞれ示す．バッチ数を増加させていくと，
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バッチ当たりのレイテンシは，最大バンド幅に達するまで低下していく．そして，

Geforce GTX 580とGeforce GTX 280では，算術論理演算と同様に，バッチ数

がそれぞれ 18バッチと 8バッチを超えると，バッチ当たりのレイテンシは概ね

一定値となる．このとき，各アクセスパターンにおける，ローカルメモリの最大

バンド幅に達したと考えられる．

次に，グローバルメモリに対するアクセスレイテンシの計測結果を図 6.7に示

す．バッチ数を増加させていくと，ローカルメモリと同様に，バッチ当たりのレ

イテンシは低下していく．しかし，バッチ当たりのレイテンシが概ね一定値にな

るときのバッチ数は，Geforce GTX 580とGeforce GTX 280ではそれぞれ 8及

び 2となっており，図 6.5と図 6.6に示した通りローカルメモリの場合よりも小

さい．これは，グローバルメモリが，ローカルメモリと異なり，全てのCUに接

続されていることにあると考えられる．つまり，グローバルメモリへのアクセス

は，全てのCUから集中するため，ローカルメモリよりも少ないバッチ数で最大

バンド幅に達したものと予想できる．
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図 6.5 バッチ数を変化させた場合のローカルメモリに対するランダムアクセ

スのバッチ当たりのレイテンシ
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図 6.6 バッチ数を変化させた場合のローカルメモリに対するレギュラーアク

セスのバッチ当たりのレイテンシ
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図 6.7 バッチ数を変化させた場合のグローバルメモリに対するバッチ当たり

のアクセスレイテンシ

6.5 PPFの評価

6.5.1 PPFの評価条件

これまで述べてきた通り，128-bitブロック暗号の代表的な構造である SPN構

造，Feistel構造，SPNと Feistelのハイブリッド構造のアルゴリズムとして，そ

れぞれAES，Camellia，SC2000を，PPFの評価対象として選択した．秘密鍵の

鍵長は 128-bitのみを対象とした．PPFの実行には，データベースを生成する際

に使用した表 4.4の環境を再び用いた．また，PPFにより出力される処理時間の
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予測範囲の比較評価対象には，図 5.2に示したGPU実装による暗号化処理速度

の最大値を，表 5.1及び表 4.5で示したGeforce GTX 580とGeforce GTX 280

のクロックコア周波数で除して，クロックサイクル数に換算した値を用いる．

6.5.2 暗号の逐次処理コードの解析

ブロック暗号のGPU実装では，その処理の高速化のためにソフトウェア実装

に最適化されたアルゴリズムが用いられる．そのため PPFによる予測評価は，

AES，Camellia，SC2000にはそれぞれT-Boxテーブル，SPテーブル，SMテー

ブルを用いたアルゴリズムによるGPU実装を対象とした．

AES，Camellia，SC2000に対してコード解析を行った結果を表 6.4にまとめ

る．3種の暗号のブロック長はいずれも 128-bitであり，各ワークアイテムの各命

令は 32-bit命令なので，平文のサブブロックのロードまたは暗号文のサブブロッ

クのストアの回数はいずれも 4となっている．

なお SC2000では，実装対象とするGPUのローカルメモリ容量に応じたテー

ブル構成法が選択できる [39]．第 5.2節でも述べたように，Geforce GTX 580と

Geforce GTX 280の各 CUのローカルメモリ容量はそれぞれ 48 KB及び 16 KB

であるため，SC2000のGeforce GTX 580とGeforce GTX 280への実装は，20

KBのサイズとなる (11-bit，10-bit，11-bit)のテーブル構成法と，8.5 KBのサイ

ズとなる (6-bit，10-bit，10-bit, 6-bit)のテーブル構成法によるアルゴリズムをそ

れぞれ用いている．合成する換字テーブルの数が少ないテーブル構成法を用いる

と，サイズは大きくなる反面，アクセス回数を少なくすることができる．表 6.4

の SC2000の各欄において，コンマによって区切られた左側と右側の数字は，そ

れぞれGeforce GTX 580とGeforce GTX 280へ実装したアルゴリズムに対する

解析結果を示している．
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6.5.3 GPUへ実装される暗号の処理時間の予測

(1) カーネル起動とデータ展開にかかるレイテンシの測定

式 (6.2)の計算には，第 6.4節で述べたGPUのデータベースの他に，カーネル

起動及びローカルメモリへのラウンド鍵と換字テーブルの展開にかかるレイテン

シ（それぞれLkerとLld）が必要になる．ただし十分大きな平文を対象にした場

合は，これらの値は無視できると考えられる．この予測を検証するため，Lkerに

ついてはカーネルが起動して即終了し，Lldについては換字テーブルとラウンド

鍵のデータをローカルメモリに展開して即終了するようなプログラムを記述し，

レイテンシを測定した．

Lkerの測定結果は，Geforce GTX 580とGeforce GTX 280でそれぞれバッチ数

に関わらず 0.002× 107 cycle及び 0.0007× 107 cycleとなった．一方Lldの測定結

果は，CamelliaでGeforce GTX 580とGeforce GTX 280でそれぞれ 0.003× 107

cycle及び 0.002 × 107 cycleとなり，SC2000では Geforce GTX 580と Geforce

GTX 280でそれぞれ 0.004 × 107 cycle及び 0.003 × 107 cycleとなった．また，

AESでのLldの測定結果は，Camelliaと同じ値となった．一方，本節 (2)に示す

ように，256 MBの平文サイズの暗号化には 1.0× 107 cycleのオーダーの処理時

間がかかる．このため，LkerとLldが，全体の暗号化処理時間から無視できる程

度であることを確認した．

(2) 処理時間の予測範囲の計算過程

GPUを用いた暗号化による処理時間の予測範囲算出を，Geforce GTX 580に

おける 256 MBの平文のCamellia暗号化を例として以下に示す．

Lenc btの算出

式 (6.4)のパラメータとして必要な 4種の要素におけるバッチ当たりのレイテン

シと各暗号での使用回数は，それぞれ表6.3と表6.4で示した通りである．Geforce

GTX 580におけるCamelliaのLenc btはこれらの値を利用して，式 (6.4)により，

Lenc bt
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=


22.6×(4+4)+6.5×144 +3.1×48 (cycle)

22.6×(4+4)+6.5×144 +3.1×48+1.0×642 (cycle)

=


1265.6 (cycle) (SAサブモデル)

1907.6 (cycle) (SIサブモデル)

(6.5)

のように求められる．

Lencの算出

次に，式 (6.5)より，ワークグループ当たりのワークアイテム数 (Nwi per wg)と

ワークグループ数 (Nwg)をそれぞれ 1024と 64と指定した場合のLencの計算過程

を示す．NVIDIA GPUではNbatchsize = 32であるから，Nbatch =
Nwi per wg

Nbatchsize
= 32

と求められる．また，Ncu = 16である．各ワークアイテムは 128-bit (16 Byte)

の平文ブロックを暗号化する．GPU全体で起動されているワークアイテム数は

Nwg×(Nbatchsize×Nbatch)なので，16×Nwg×(Nbatchsize×Nbatch)バイトの平文が，暗

号化カーネル内の反復処理による暗号化の1回のループで処理される．よって，256

MBの平文の暗号化に必要なループ回数Niterは，
256×1024×1024

16×Nwg×(Nbatchsize×Nbatch)
= 256

である．

最終的に，SAサブモデルに基づいて算出したLencは，式 (6.3)を用いて，1265.6×

256 × 32 × 64
16

= 4.147 × 107 cycleである．また，SIサブモデルに基づいた Lenc

も，同様に式 (6.3)から 6.250× 107 cycleと計算される．

Lenc totalの算出と実測値との比較

Geforce GTX 580における Lkerと Lldは，前述の通り，それぞれ 0.002 × 107

cycleと 0.003× 107 cycleであったので，SAサブモデルに基づいたLenc totalは式

(6.2)を用いて，Lenc total = (0.002+0.003+4.147)×107 = 4.152×107 cycleである．

また，SIサブモデルに基づいたLenc totalも，同様に式 (6.2)を用いて 6.255× 107

cycleと計算される．

ワークグループ数とワークグループ当たりのワークアイテム数をGeforce GTX
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580では 64及び 1024，Geforce GTX 280では 90及び 512と指定した場合，3種

のブロック暗号による暗号化処理時間の実測値と予測範囲の比較を，図 6.8と図

6.9にそれぞれ示す．

(3) GPU実装の暗号化に要する処理時間の予測結果に対する考察

図 6.8に示した結果から，Geforce GTX 580の場合は実測値は予測範囲に収ま

り，PPFの有効性が確認できた．一方，図6.9に示したGeforce GTX 280の場合

は，SAサブモデルで予測した範囲から僅かに外れている．これは，NVIDIA社

のドキュメント [71]で公開されているように，Geforce GTX 580とGeforce GTX

280ではそれぞれFermi命令セットとGT200命令セットという完全に異なる命令

体系が使用されているためであると考えられる．

また，アウトオブオーダースケジューリングが十分に機能し，予測値が SAサ

ブモデルに従うと想定したケースにおける，3種のブロック暗号での暗号化に要

する処理時間の予測誤差を図 6.10に示す．

SIサブモデルから算出した予測値と実測値の差分は，メモリアクセス命令のレ

イテンシに隠蔽された算術論理演算の指標を示していると考えられる．Camellia

の算術論理演算は 642回とAESの 436回よりも多いため，SIサブモデルから算

出された Camelliaの処理時間の予測値は，図 6.8と図 6.9で示したようにいず

れの GPUでも AESより大きくなった．ところが暗号化に要する処理時間の実

測値では SIサブモデルによる予測値とその優劣が逆転し，Camelliaの実測値は

AESと同じか僅かに低い程度であった．これは，Camelliaでは，メモリアクセス

を伴う命令の回数（Ntbl，Nkey，NptまたはNct）はAESと概ね同程度であるが

算術論理演算の回数（Nct）はAESよりも多いので，算術論理演算のレイテンシ

がメモリアクセスのレイテンシに大きく隠蔽されたためであると考えられる．一

方 SC2000では，Geforce GTX 580とGeforce GTX 280への実装の予測に用いた

アルゴリズムはそれぞれ 72回と 96回のテーブルアクセスを含むが，Camelliaの

144回のテーブルアクセス回数よりは少ないため，算術論理演算を隠蔽するため
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図 6.8 Geforce GTX 580における暗号化処理時間の実測値と予測範囲の比較
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図 6.9 Geforce GTX 280における暗号化処理時間の実測値と予測範囲の比較
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図 6.10 暗号化処理の実測値と SAサブモデルにより算出された予測値の相対

誤差

のマージンはCamelliaより小さくなると考えられる．実際，図 6.8(c)に示した

Geforce GTX 580における SC2000の実装結果では，同図 (b)に示したCamellia

の実装結果ほど算術論理演算は隠蔽されていない．以上の理由から，Camelliaは，

メモリアクセスを伴う命令と算術論理演算をバランスよく含んでおり，NVIDIA

GPUアーキテクチャのアウトオブオーダースケジューリング機能による恩恵を

受け易いアルゴリズムであることが分かる．

6.5.4 PPFを用いた設計段階の暗号によるGPU実装の処理時間の予測

(1) 設計段階での暗号

PPFの利点は，暗号の設計段階でGPUへ実装された場合の処理時間を予測可

能なことにある．Camelliaの仕様書 [38]は，最終的な暗号アルゴリズムに至る

までの設計の変遷を詳細に記述している．そこで本論文では，設計段階の暗号を

GPUへ実装した場合の暗号化に要する処理時間を，Camelliaの設計プロセスを

例に予測する．

[38]には，Camelliaの F 関数の設計が，128-bitブロック暗号E2[72]の「換字

テーブル」→「XOR及び巡回シフト」→「換字テーブル」という 2段換字置換

網から成る F 関数を踏襲したことが記述されている．そして，暗号化処理速度

82



を改善する過程で，最後の換字テーブルによる換字が省かれ，「換字テーブル」→

「XOR及び巡回シフト」という 1段換字置換網へ変更されることになった．

また [38]には，Camelliaの FL及び FL−1関数の設計が，64-bitブロック暗号

MISTY1[46]の FL関数を踏襲したことが記述されている．そして，安全性向上

のために，FL及び FL−1には巡回シフトが追加されることになった．

つまり，設計段階のCamelliaでは，F 関数の構造は 2段換字置換網であり，ま

た FL及び FL−1関数では巡回シフトが省かれていたことになる．ここで，正規

のCamelliaのF 関数の最後に 1段 8並列の換字テーブルによる換字を追加し，復

元された設計段階のF 関数をF ′関数と表す．F ′関数を図 6.11に示す．また，正

規の FL及び FL−1関数から巡回シフトを省き，復元された設計段階の FL及び

FL−1関数をそれぞれ FL′及び FL−1′関数と表す．設計段階のCamelliaをGPU

へ実装した場合の暗号化に要する処理時間の予測評価は，F ′関数または FL′及

び FL−1′関数を用いて，

・Pattern 1： 「6段の F ′関数」

・Pattern 2： 「6段の正規 F 関数」→ 「FL′及び FL−1′関数」→ 「6段の正

規 F 関数」

・Pattern 3： 「6段の正規F 関数」→「正規のFL及びFL−1関数」→「6段

の正規 F 関数」→ 「正規の FL及び FL−1関数」→ 「6段の F 関数」→

「正規のFL及びFL−1関数」→「6段の正規F 関数」→「正規のFL及び

FL−1関数」→ 「6段の F 関数」

という 3通りの流れによる暗号化を考察することとした．

(2) 設計段階の暗号に対する予測結果の考察

Pattern 1～3のアルゴリズムを用いて，Camelliaの暗号設計をシミュレート

し，暗号化処理時間の実測値とPPFを用いて算出した予測範囲の比較を図 6.12

に示す．
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図 6.11 PPFの評価で使用する F ′関数

まず設計者は，初期段階において，F ′関数を用いたPattern 1のようなアルゴ

リズムを構築すると想定する．この場合のGPU実装の実測値は，図 6.12(a)に

示すように予測範囲に含まれ，PPFは実測値を予測できている．なお，Pattern

1のアルゴリズムでは，Ntbl = 72，Nkey = 12，Npt = Nct = 4とメモリアクセス

を多く含まない．そのため，算術論理演算の隠蔽マージンは小さくなり，GPUへ

実装した場合の処理時間の実測値は，SIサブモデルと SAサブモデルから算出し

た予測値の概ね中間となった．

一般に，テーブルアクセス回数が多いと暗号としての安全性は向上するが，処

理速度は低下する．そのためここでは，設計者が次に，F ′関数から 2段目の換字

テーブルを省いたF 関数を作成し，FL′及びFL−1′関数を挿入してPattern 2の

ようなアルゴリズムに改良したと想定する．この場合も，図 6.12(b)に示すよう

にGPU実装の実測値は予測範囲に含まれ，PPFが実測値を予測できていること

を確認できる．なおPattern 2ではNtbl = 96，Nkey = 28，Npt = Nct = 4と，メ

モリアクセス回数がPattern 1よりも増加して算術論理演算の隠蔽マージンも大

きくなり，暗号化処理時間の実測値は SIサブモデルから算出した予測値に近い
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結果となった．

ラウンド数は，ブロック暗号の設計において，処理速度と安全性を決める重要

なパラメータである [8]．ただし，ラウンド数と安全性にはトレードオフの関係

がある．ラウンド数を減らすと処理速度は向上するが，安全性は低下する．その

ため，設計者は，最小限の安全性確保に必要な値を下限とし，満足する処理速度

を得られるようにラウンド数を決定する．従ってここでは，PPFがラウンド数

の決定にも有効であることを示すため，設計者は，安全性を多めに確保した，正

規の 128-bit鍵のCamelliaよりも過多なラウンドを実行する Pattern 3のような

アルゴリズムを構築したと想定する．この場合も，PPFは図 6.12(c)に示すよう

に，そのGPU実装の処理時間を予測できている．設計者は，この結果を基にラ

ウンド数を調整し，最終的に図 6.8(b)のような処理時間のアルゴリズムとして

Camelliaを完成することができる．なお，Pattern 3のようにメモリアクセスを伴

う命令が一定数を超えると，算術論理演算が完全に隠蔽され，暗号化処理時間の

実測値は SAサブモデルから算出した予測値と高い精度で一致するようになった．

なお，ブロック暗号では，第 3章で述べたように，秘密鍵の鍵長を数種類から選

択できる．鍵長の違いは，ラウンド数の大小を左右する．上述した通り，PPFは

ラウンド数の異なるアルゴリズムに対しても，そのGPU実装の処理時間を予測

できている．このため， PPFはブロック暗号において，秘密鍵の鍵長の違いに

も対応できることが分かる．

6.6 既存研究との比較

GPUを利用したアプリケーションの性能を予測するモデルの研究がこれまで

に数点報告されており，それらの概要を表 6.5にまとめる．これらのモデルには，

主に以下の 3点の問題がある．

・問題 1 ベンダに依存した言語の利用

・問題 2 ベンダに依存したツールの利用
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・問題 3 対象とするアプリケーションを限定しないものの，複雑またはモデル

の理解に特別な追加知識が必要

問題 1については，モデルの適用範囲が，NVIDIA社のGPUのみに限定されて

しまうことになる．表 6.5に示したモデルは全て，NVIDIA社のGPUの専用言

語であるCUDA[40]を用いて開発されている．一方，本研究における PPFの設

計には，並列プロセッサの共通プラットフォームであるOpenCLを採用しており，

将来的にはマルチコアCPUや Intel Xeon Phiへの拡張可能性を有している．

問題 2についても，モデルの適用範囲が，特定のベンダのGPUのみに制限さ

れてしまうことになる．また，モデル自体の利用方法に加え，モデルに組み込ま

れたツールの使用方法も把握する必要もある．更に，GPUに新しい製品が登場し

た場合は，そのサポートのため，ベンダによるツールのバージョンアップを待た

なくてはならない．表6.5に示した [32]及び [33]では，NVIDIA社のGPUアプリ

ケーション開発用のツールを利用している．[32]では，モデルの計算に必要なパラ

メータを取得するため，NVIDIA社のGPUに依存した仮想アセンブリ言語であ

る，Parallel Thread Execution ISA[73]を利用している．[33]では，GPUで実行さ

れるコードを取得するため，NVIDIA GPU用の逆アセンブラであるDecuda[74]

を利用している．また，[33]では，モデルの計算に必要なパラメータを取得する

ため，NVIDIA GPUでの処理をシミュレートするBarra[75]を利用している．一

方，PPFでは，性能予測値の算出のために必要なパラメータを，ベンダ依存の

ツールを用いず，ブロック暗号の逐次処理コードの暗号化関数部分の解析と事前

に生成したデータベースから取得するように設計している．

問題 3については，利用者によるモデルの利用を妨げてしまうことになる．[32]

では，第 2.3節で述べた，ワープ注 1）間のアウトオブオーダースケジューリング

機能を抽象化している．同機能には，バッチ数やGPUのメモリバンド幅のよう

注 1）NVIDIA GPU専用のプログラミング環境 CUDA[40]では，ワークアイテムバッチはワープ

という用語として知られている．
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に，ソフトウェアとハードウェアの両面が絡む．そのため，同機能の抽象化は，

モデルの設計を複雑にする．実際，[32]のモデルは，21個ものパラメータと 27

本の式を使用して実現されている．[34]のモデルは，その内部に [32]のモデルを

組み込んでおり，[32]と同様，複雑な設計となっている．また，[35]では，プロ

グラム依存グラフをベースとした予測手法が採用されている．そのため，[35]の

モデルを利用するには，GPUアーキテクチャの理解に加え，プログラム依存グ

ラフの知識が必要である．一方，本研究では，GPUを利用したアプリケーショ

ンの性能を，計算命令のレイテンシがメモリアクセスに全く隠蔽されない場合と

完全に隠蔽される場合のレイテンシをそれぞれ上限，下限とし，特別な知識を必

要としない，シンプルな性能予測フレームワークを提案している．なお，本研究

で用いたアウトオブオーダースケジューリング機能の簡潔な抽象化方法は，[36]

のモデルでも同様に用いられている．

なお，本研究のPPFと同様に，アプリケーションに特化したモデルとして，粗

行列ベクトル積に専用のモデルを開発した [37]がある．このモデルでは，マイク

ロベンチマークとして，計算対象の行列における部分行列の処理時間を計測した

後，全体の行列計算の性能を予測するという手法を用いている．ただし，このモ

デルでは，複数個のワープを起動させた場合のアウトオブオーダースケジューリ

ング機能のような，GPU アーキテクチャの特徴が無視されている．
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図 6.12 設計段階のCamelliaによるGeforce GTX 580での暗号化処理時間の

予測結果
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6.7 第 6章のまとめ

本章では，暗号アルゴリズムを選択して実行可能な並列プロセッサとして注目

されているGPU向けに，効率的にブロック暗号を設計するためのフレームワー

クであるPPFを開発し，評価した結果を述べた．PPFの設計には，並列プロセッ

サへの拡張を考慮して，ベンダに依存したツール等を使用せず，並列計算アーキ

テクチャに共通のプラットフォームであるOpenCLを用いることとした．また，

設計には，第 4章で導出したGPUへのブロック暗号の実装方針を用い，ブロッ

ク暗号に特化した簡潔なフレームワークを実現した．PPFでは，第 1段階とし

て，逐次処理のブロック暗号のコード内にある暗号化関数を解析し，4種の要素

の数（逐次処理コード内で換字テーブルにアクセスする回数，ラウンド鍵にアク

セスする回数，算術論理演算を実行する回数，メモリからレジスタへ平文のサブ

ブロックをロードする回数または暗号文のサブブロックをメモリへストアする回

数）を取得する．第 2段階として，これらのパラメータを基に，予測式を用いて，

ブロック暗号をGPUへ実装したと想定したと想定した場合の処理時間の上限値

及び下限値を出力する．なお，予測式での計算時に必要となる，上述した 4種の

要素をGPUで処理した場合にかかるバッチ当たりのレイテンシは，マイクロベ

ンチマークを用いて事前に生成しておいたデータベースから取得する．

PPFの評価には，ブロック暗号の代表的な構造である SPN，Feistel，SPNと

Feistelのハイブリッド構造の暗号アルゴリズムを用いることとした．SPN，Feistel，

SPNと Feistelのハイブリッド構造には，それぞれ 128-bitブロック暗号である

AES，Camellia，SC2000を例として選択した．GPUには，異なる世代のアーキ

テクチャで開発された，Geforce GTX 580とGeforce GTX 280という 2種のGPU

を用いた．上記の 2種のGPUを用いて，これら 3種のブロック暗号を並列実行

した処理時間の測定結果は，PPFから見積もられる結果と概ね一致した．最後

に，設計段階の暗号をGPUへ実装した場合に要する処理時間を，Camelliaの設

計プロセスを例に評価した．この場合も，上記 2種のGPU実装による処理時間
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が予測できることを確認し，GPUへの暗号アルゴリズムの設計負担が軽減でき

ることを確認できた．
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第7章

結　論

7.1 本研究により得られた成果

データの防護には暗号化処理が基本手段であり，これまでに用途に応じた様々

な暗号アルゴリズムが提案されてきた．このうち，大容量データの暗号化に向

く特徴を持つブロック暗号が広く普及し，ストレージの暗号化等に用いられてい

る．このような特徴から，CLEFIAや PRESENTのような新たなアルゴリズム

が国際標準規格として採用されているように，ブロック暗号には今後も高い要求

がある．その一方で，プロセッサのアーキテクチャはマルチコアやメニーコアが

一般的となっているため，今後は並列プロセッサを対象として暗号アルゴリズム

を設計する必要性が生じてきている．しかし，現在利用されている並列プロセッ

サは多種多様であるため，その設計負担は大きくなっている．そこで本研究では，

並列プロセッサに対して，暗号アルゴリズムの設計及び実装評価を効率化するフ

レームワークである PPFを開発した．PPFの主な特徴は以下の通りである．

• 並列プロセッサへ広範囲に適用できるようにするため，並列プロセッサに

共通のフレームワークであるOpenCLを用いて設計を行った．これにより

PPFは，GPUベンダに依存したフレームワークとならず，将来的にはマ

ルチコアCPUや Intel Xeon Phi等の並列プロセッサへの拡張も可能となっ

ている．

• PPFの普及のためには，暗号設計者にとって単純で，理解が用意であるこ

とが望ましい．そのため，ブロック暗号に共通するGPUへの実装方針を導

出し，同方針を PPFの設計に組み込んだ．その結果，PPFは，20個のパ
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ラメータと 3つの式で記述された簡潔なフレームワークとして設計されて

いる．

PPFの評価には，Geforce GTX 580とGeforce GTX 280という 2種のGPUを

用いた．評価結果を以下にまとめる．

• ブロック暗号の代表的な構造である，SPN構造，Feistel構造，SPNとFeistel

のハイブリッド構造の暗号アルゴリズムに対して，それぞれPPFの評価を

行ったところ，これらの暗号化処理時間を測定した結果は，PPFから見積

もられる結果と概ね一致した．

• 仕様書を基にシミュレートした設計段階の Camelliaに対しても，GPU実

装による暗号化処理時間を予測できることを確認し，効果的な開発を補助

できることを確認できた．

7.2 今後の課題

今後の課題を以下にまとめる．

• 本研究では，PPFの評価を Fermi及びGT200アーキテクチャの NVIDIA

GPUのみで評価した．今後は，Keplerアーキテクチャ[76]のNVIDIA GPU

に加え，AMD社の GPU[77]や，Intel Iris Graphics[78]，ARM Mali[79]，

Qualcomm Adreno[80]といったモバイル型のGPUにも評価を行う必要が

ある．また，マルチコアCPUや Intel Xeon Phiなどの並列プロセッサに対

しても，PPFの適用可能範囲を拡張していく必要がある．

• 本研究では，予測対象とする暗号アルゴリズムとして，ストレージの暗号

化等の用途に広く利用されている共通鍵ブロック暗号を選択した．共通鍵

ブロック暗号の代表的な構造を採用するアルゴリズムとして，SPN構造に

はAES，Feistel構造には Camellia，SPNと Feistelのハイブリッド構造に

はSC2000をそれぞれ用いた．今後は，一般型Feistel構造を採用したブロッ
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ク暗号に対しても，PPFを評価していく必要がある．また，暗号方式とし

ては，共通鍵暗号以外にも公開鍵暗号が利用されている．そのため，今後

は，これらの暗号にも PPFを対応させていく必要がある．
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