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　本ドキュメントは、RFC2371の Transaction Internet Protocol Version 3.0を日本語

したものである。原文を参照する場合は、RFC2371を入手して頂きたい。

このメモの位置付け

　このドキュメントは、インターネットコミュニティのためのインターネット標準化過

プロトコルを記すと同時に、改善のための討論及び提案を要求するものである。標準化

勢と、このプロトコルの位置付けは、”インターネット公式プロトコル標準”（STD 1）

現行版を参照のこと。なお、このメモの配布に制限はない。

著作権表示

　Copyright（C） The Internet Society（1998）.  All Rights Reserved.

概要

　別々のノードが共同で処理する多くのアプリケーションに対し、その処理の原子

（atomically）を保証する必要がある。すなわち、障害に直面しても、その処理を完了す

きかどうか、各ノードとも同じ結論に達する必要がある。このドキュメントは、上記処

を成し遂げるための、シンプルで容易に実装されるプロトコルを提案する。

1.はじめに

　原子性を持つコミットメントの標準的方法として、2 フェーズ・コミット・ プロトコ

がある。原子性を持つコミットメントと、2フェーズ・コミット・プロトコルを紹介する

を参照せよ。

　多くの２フェーズ・コミット・プロトコルが数年にわたり実装されてきたが、インタ

ネット上で広く使われるようになったものは１つもない。その原因は主にそれらプロト

ルの複雑さにある。複雑になった理由は、ほとんどの場合、2フェーズ・コミット・プロ

コルが特定のプログラム間通信プロトコルと一緒にバンドルされ、そのプロトコルが非

に大きなインフラの最上位に位置するためである。

　このメモは、非常にシンプルな 2 フェーズ・コミット・プロトコルを提案する。その

ンプル性は、どのようにして別々のノードがトランザクションの結果に合意するか、だ

を明確にすることにより成し遂げられる。すなわち、ノードが合意する内容が他のプロ

コルを通して通信されることを許す（それどころか必要とする）。それにより、アプリ

ーション通信セマンティクス（semantics）と（ほんの少数個を名付ける）データ表現に

する発表が不要となる。トランザクション・マネージャーは、他のトランザクション・

ネージャーと暗号メッセージの真正を証明するために、アプリケーション通信プロトコ
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に関係なくトランスポート層セキュリティ・プロトコル[3]を使用してよい。

　このプロトコルは、主に、1つのインターネット・ノード上のトランザクション・マネー

ジャが、別ノード上のトランザクション・マネージャと通信するために使われることが想

像される。一方、トランザクション・マネージャーと会話するために、アプリケーション・

プログラムと（または）リソース・マネージャーが、このプロトコルを使用可能な間は、

この通信は一般的に内部ノードで行われ、ほとんどのトランザクション・マネージャーは、

既にそのタスクのために充分なインタフェースを持つ。

　このプロトコルが既存プロトコルから置き換わることを期待されていない間は、お互い

に通信するために、多くの既存の異種トランザクション・マネージャーにとって、このプ

ロトコルの実装が比較的簡単であることを強く期待する。

TIPプロトコルに関する補足情報が[5]にある。

2.使用例

　今日では、電子ショッピング・バスケットは、多くの電子ストア・フロント（store-fronts）

において、共通の暗喩（metaphor）である。顧客は電子カタログや選りすぐりの商品にざ

っと目を通して、電子ショッピング・バスケットの中にそれらを入れる。HTTP サーバ[2]

は、クライアントのコンテキスト（例えば、顧客のショッピング・バスケット）の跡を追

い、その後の顧客の要求でそれを再開するために、コンテキスト・クッキーへ符号化した

URLで変動する多様な手段を提供する。

　一度顧客がショッピングを終えたなら、顧客はその選択をコミットするか判断し、注文

してよい。ほとんどの注文は、同じショッピング・トランザクションの一部として実行さ

れる場合を除き、お互いに関連しないかもしれない。それ以外の注文は、お互いに依存す

るかもしれない（例えば、特別な売り出しの一部として処理される場合）。その詳細にか

かわりなく、顧客は全ての注文が明確に承認された上で首尾よく発行されることを期待す

る。今日の電子ストア・フロント（store-fronts）は、全ての注文のそのような発行を調整

するために、独自で特別なプロトコルを実装しなければならない。このプログラム作成は、

多様な電子ストア・フロント（store-fronts）を通して発行される場合に特に複雑になる。

この複雑さは、インターネット・アプリケーションの潜在的な有用性を制限し、成長を抑

制する。このドキュメントに記述されたプロトコルは、インターネット・サーバーが１つ

の協同作業（例えば、電子ショッピング・バスケットで注文発行）の合意を成し遂げるた

めの、標準を提供するつもりである。注文を発行するサーバー（例えば CGIプログラム）

は、ローカル・トランザクション・マネージャーを呼び出すトランザクションを開始して、

その作業に参加する他のサーバーへそのトランザクションに加わるよう要求する。注文を

発行するサーバーは、他のサーバーへ HTTP リクエスト上のユーザーデーターとして、ト

ランザクションに問合わせ（reference）を渡す。他のサーバーは、ローカル・トランザク

ションを開始するために、そのサーバーのトランザクション・マネージャーを呼び出し、
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このドキュメントで定義されるプロトコルを使って、マネージャーにリモート・トランザ

クションへ加わるよう要求する。一度、全ての注文が発行されたなら、２フェーズ・コミ

ット・プロトコルの実行は、関係するトランザクション・マネージャーに委任される。も

しトランザクションがコミットしたなら、全ての注文は首尾よく発行され、顧客は明確な

承認を得る。もしトランザクションがアボートしたなら、注文は発行されず、顧客にはそ

の問題が通知されるだろう。

　トランザクション・サポートにより、例外処理と障害復旧が特別なコンポーネントに委

任されるので、アプリケーションのプログラム作成がとても簡単になる。エンド・ユーザ

ーも一部のみ成功した結果を扱う必要がなくなる。この例は、本プロトコルがどのように

HTTPサーバーによって使用されるか示したが、アプリケーションは（例えば ODBCを通

して）リモート・データベースにアクセスするときや、他の既存プロトコル（例えば RPC）

を使用してリモート・サービスを起動するときに本プロトコルを使用してよい。本プロト

コルは、異なる通信プロトコルを使ったとしても、複数のアプリケーションが多様なネッ

トワークで同じトランザクションに参加することを容易にする。

3.トランザクション

　”トランザクション”は、実行されるコンピューター上の作業が、原子性のセマンティ

クス（semantics）を持つプログラミング・モデルに与えられる専門用語である。すなわち、

全作業が完全に成功して変更が永久不変となる（トランザクション・コミット）か、一部

でも作業が成功しなかったなら変更されない（トランザクション・アボート）か、のどち

らかになる。トランザクションを構成する作業（1つの作業）はアプリケーションによって

定義される。

4.コネクション

　トランザクション・インターネット・プロトコル（TIP）は、少ないコネクション設定コ

ストとともに信頼できる順序保証のストリーム・トランスポートを要求する。インターネ

ット（IP）環境では、TIPは TCP上で動作し、安全で真正が証明されるコネクションを提

供するために任意で TLS を使い、同じ TCP または TLS の上のライト・ウェイト（light-

weight）コネクションを多重化するプロトコルを任意で使う。

　トランザクションを共有するトランザクション・マネージャーが TCP（そして任意で

TLS）コネクションを確立する。本プロトコルは、2つのトランザクション・マネージャー

間で共有される、それぞれの同時発生トランザクションに対し、異なるコネクションを使

う。トランザクションが終了した後、そのコネクションは別のトランザクションでの再利

用が可能である。

　任意で、TCPまたは TLSコネクションを単一トランザクションのみに関連づける代わり

に、2つのトランザクション・マネージャーは、同じ TCPまたは TLSコネクション上のラ
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イト・ウェイト（light-weight）コネクションを多重化するプロトコルに合意して、それぞ

れの同時発生トランザクションを別々のライト・ウェイト・コネクションに関連づけても

よい。ライト・ウェイト・コネクションを使用すると、実行中の同時発生トランザクショ

ンと関連づけられるレイテンシ（latency）と資源消費量を減らす。ここで記述された技術

と同様の技術が、既存トランザクション処理システムによって広く使用されている。その

ようなプロトコルの 1例として付録 Aを参照せよ。

　TIP プロトコル自身が TCP と TLS の条件でのみ記述されているけれども、TIP と他の

トランスポート・プロトコルの使用を排除していないことに注意せよ。しかし、選択され

たトランスポートが、TCPと等しいセマンティクス（semantics）の提供を保証し、適切に

TIPプロトコルへマッピングすることは実装者次第である。

　このドキュメントにおいて、用語の”コネクション”または”TCP コネクション”は、

TIP TCPコネクション、TIP TLSコネクション、または（TCPまたは TLS上の）TIP多

重コネクションを指す。どれも違いは生じず、振る舞いは各ケースで同じものになる。コ

ネクション・タイプで動作に違いがある箇所は、明確に示される。

5.トランザクション識別子

　残念ながら、トランザクション識別子のフォーマットにおいて世界的に受け入れられる

唯一の標準は存在しない。多様な標準と複数の専用フォーマットが存在する。TIPトランザ

クション識別子として許されるフォーマットは、以降の”TIP URL”セクションで記述さ

れる。トランザクション・マネージャーは、内部トランザクション識別子を適切な方法で

この TIP フォーマットへマッピングしてよい。さらに、上位（スーペリア）／下位（サブ

オーディネート）関係の中の各パーティは、トランザクションへ所有識別子を割り当て始

める。それらの識別子は、関係が最初に確立されるときに交換される。このようにして、

トランザクション・マネージャーは、内部でトランザクション識別子の独特なフォーマッ

トを使用し始めるが、属する各上位（スーペリア）／下位（サブオーディネート）関係の

ために、外部のトランザクション識別子を覚えていなければならない。

6.プッシング（Pushing）対プリング（Pulling）トランザクション

　ノード”A”上のプログラムがトランザクションを生成し、そのトランザクションの一部

作業をノード”B”上のプログラムに実施してもらいたいケースを仮定せよ。これを実施す

る 2 つの古典的方法がある。”プッシュ（push）”モデルと、”プル（pull）”モデルを

参照せよ。

　”プッシュ（push）”モデルでは、A上のプログラムは最初に、ノード Bへトランザク

ションをエクスポート（export）するよう、Aのトランザクション・マネージャーへ依頼す

る。Aのトランザクションマネージャーは、Bの TMに対し Aの下位（サブオーディネー

ト）としてトランザクションをただちに始めるよう依頼するメッセージを送信し、そのト
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ランザクション名を返す。A上のプログラムは次に、“ある作業を実施しなさい、そしてあ

なたのトランザクション・マネージャーが既に．．．という名前で知っている、トランザ

クションの一部に属しなさい”という命令メッセージを、B上の相当するプログラムへ送信

する。Aの TMは、Bの TMへトランザクションを送信したことを知っているので、A の

TMは２フェーズ・コミット処理において Bの TMを含むことを知る。

　“プル（pull）”モデルでは、A上のプログラムは単に、“ある作業を実施しなさい、そ

して私の TM が．．．という名前で知るトランザクションの一部に属しなさい”という命

令メッセージを、Bへ送信するだけである。B上のプログラムは Bの TMへ、そのトラン

ザクションに参加するよう依頼する。その時 Bの TMは、Aから A上のトランザクション

を“プル（pull）”する。このプルの結果として Aの TMは、Bの TMが２フェーズ・コ

ミット処理に含まれることを知る。

　ここで記述されるプロトコルは、“プッシュ（push）”と、“プル（pull）”モデルの

両方をサポートする。

7.TIPトランザクション・マネージャー同一証明とコネクション確立

　TIPトランザクション・マネージャーが接続するために、互いに身元確認と位置確認が実

施できなければならない。これを実施するために必要な情報は、TIPトランザクション・マ

ネージャー・アドレスによって示される。

　［この仕様は、TIPトランザクション・マネージャーが初めにトランザクション・マネー

ジャー・アドレスをどのように得るかについては規定しない（恐らく実装特有のコンフィ

グレーション・メカニズムによって実現する）。］

　TIPトランザクション・マネージャー・アドレスは、次の形式になる。

<hostport><path>

　<hostport>コンポーネントは、次の構成になる。

<host>[:<port>]

　<host>は<dns name>または<ip address>のどちらかになる。そして<port>は、トランザ

クション・マネージャ（またはプロキシー（proxy））が TIPコネクションの確立要求を聴

取（listen）するポートを指定する 10進数である。ポート番号が省略されるなら、標準 TIP

ポート番号（3372）が使用される。

　<dns name>は、ドメイン名サービスに受け入れられる標準名である。それは、コマンド

の受信者に便利であるように、十分に修飾されなければならない。

<ip address>は、IP アドレスであり、通常の形式では、ピリオド文字により分けられる 4

つの 10進数になる。
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　<hostport>コンポーネントは、<path>コンポーネントの範囲（場所）を定義する。

トランザクション・マネージャー・アドレスの<path>コンポーネントは、<hostport>によ

り定義される位置において、特定の TIP トランザクション・マネージャーを見分けるデー

ターを含む。

　<path>コンポーネントは、次の形式になる。

"/" [path_segments]

path_segments = segment *（ "/" segment ）

segment = *pchar *（ ";" param ）

param = *pchar

pchar = unreserved | escaped | ":" | "@" | "&" | "=" | "+"

unreserved = ASCII character octets with values in the range

（inclusive）: 48-57, 65-90, 97-122 | "$" | "-" | "_" |

"." | "!" | "~" | "*" | "'" | "（" | "）" | ","

escaped = "%" hex hex

hex = "0" | "1" | "2" | "3" | "4" | "5" | "6" | "7" | "8" | "9" |

"A" | "B" | "C" | "D" | "E" | "F" | "a" | "b" | "c" | "d" |

"e" | "f"

　<path>コンポーネントはシングル・スラッシュ”/”文字により分けられるパス・セグメ

ントの連続から構成されてよい。パス・セグメントの内部では、”/”、”;”、”=”、そ

して”?”の文字は、リザーブされている。各パス・セグメントは、セミコロン”;”文字に

より示される、連続するパラメータを含んでよい。パラメータは、対応する問合せの解読

（parse）には重要でない。

　［トランザクション・マネージャー・アドレスの形式が URI[8]のために提案されたスキ

ーム（scheme）に従うことを意図する。］

　TIP トランザクション・マネージャー・アドレスは従って、TCP コネクションのために

使用されるエンドポイント識別子（<hostport>）をコネクション開始（プライマリ）側へ

与えて、特定のTIPトランザクション・マネージャー位置のために使用されるパス（<path>）

をコネクション受信（セカンダリ）側へ与える。これがプライマリとセカンダリ TIP トラ

ンザクション・マネージャーの間で確立されるコネクションに必要とされる全ての情報で

ある。

　コネクションが確立された後、プライマリ・パーティは IDENTIFYコマンドを発行する。

このコマンドは 2 つのトランザクション・マネージャー・アドレスである、プライマリ・
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トランザクション・マネージャー・アドレスと、セカンダリ・トランザクション・マネー

ジャー・アドレスを、パラメータとして含む。

　プライマリー・トランザクション・マネージャー・アドレスは、コネクションを開始し

た TIP トランザクション・マネージャーを見分ける。この情報はコネクション障害後のケ

ースで必要とされる。そのとき、コネクションの１パーティが２フェーズ・コミット・プ

ロトコルを完了するために、他のパーティと新しいコネクションを再確立しなければなら

ない。もしプライマリ・パーティがコネクション再確立を必要とするなら、そのジョブは

簡単である。コネクションはオリジナル・コネクションと同じ方法で確立される。しかし、

もしセカンダリ・パーティがコネクションの再確立を必要とするなら、オリジナル・コネ

クションの開始側とコンタクトをとる方法を知らされなければならない。この情報は、

IDENTIFY コマンド上のプライマリ・トランザクション・マネージャー・アドレスを通し

てセカンダリに渡される。もしプライマリ・トランザクション・マネージャー・アドレス

が渡されないなら、プライマリ・パーティーは再確立されるコネクションを必要とするア

クションを実行してはいけない（例えば、回復アクションの実行）。

　セカンダリ・トランザクション・マネージャー・アドレスは、受信側 TIP トランザクシ

ョン・マネージャーを見分ける。中間プロキシーサーバーを通した TIP通信のケースでは、

正確に見分けた上で必要とされる TIPトランザクション・マネージャーに接続するために、

プロキシーサーバーがこの URLを使用してよい。

8.TIP URL

　トランザクションとトランザクション・マネージャーは、TIPプロトコルに関連付けられ

る資源である。トランザクション・マネージャー・アドレス・スキームを使用して、トラ

ンザクション・マネージャーとトランザクションの位置が決められる。一度コネクション

が確立されたなら、それぞれのトランザクション・マネージャーに関連付けられるトラン

ザクション上で処理する TIPコマンドを送信してよい。

　リモート・ノードからトランザクションをプル（pull）したいアプリケーションは、リモ

ート・トランザクションへ問合せを発行しなければならない。リモート・トランザクショ

ンは、ローカル・トランザクション・マネージャ（すなわち、トランザクションをプルす

るトランザクション・マネージャ）がリモート・トランザクション・マネージャへ接続し

て特定のトランザクションを識別することを許可する。トランザクションをプッシュした

いアプリケーションは、リモート・トランザクション・マネージャ（すなわち、トランザ

クションがプッシュされるトランザクション・マネージャ）へ問合せを発行しなければな

らない。リモート・トランザクション・マネージャは、ローカル・トランザクション・マ

ネージャがリモート・トランザクション・マネージャの位置を突き止めることを許す。TIP

プロトコルは URLスキーム[4]を定義する。URLスキームは、アプリケーションとトラン

ザクション・マネージャが、トランザクション・マネージャとトランザクションに対する
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問合せを交換することを許可する。

　TIP URLは次の形式になる。

　　tip://<transaction manager address>?<transaction string>

　<transaction manager address>は、TIPトランザクション・マネージャを識別して（上

記７章で定義）、<transaction string>はトランザクション識別子を指定する。トランザク

ション識別子は 2つの書式（標準または非標準）の 1つを使用してよい。

　ⅰ．"urn:" <NID> ":" <NSS>

　URNのインターネット標準化提案（proposed Internet Standard）である RFC2141

に一致する標準トランザクション識別子。<NID>はネーム・スペース識別子

（Namespace Identifier）であり、<NSS>はネーム・スペース特有文字列（Namespace

Specific String）である。ネーム・スペース識別子は、ネーム・スペース特有文字列の

シンタックス解釈方法を決める。 ネーム・スペース特有文字列は、（<NID>によって

定義される）トランザクション識別子を表す文字列である。これらフィールドのコン

テンツに対するルールは[6]により明確に示される（有効な文字、符号化等）。

　標準的表現（standard representations）の見地から、グローバル・トランザクショ

ン識別子を表すために、この<トランザクション文字列>のフォーマットを使用してよ

い。<NID>の例として、<iso>や<xopen>がある。次に例を示す。

　　tip://123.123.123.123/?urn:xopen:xid

　ネーム・スペース IDは、登録が必要なことに注意せよ。登録方法の詳細は[7]を参照

せよ。

　ⅱ．<transaction identifier>

　トランザクション識別子を表す印刷可能な ASCII 文字列（値の範囲が 32 から 126

で“:”を除く）。この非標準のケースでは、<トランザクション・マネージャ・アドレ

ス>と、グローバルに一意であることを保証する<トランザクション識別子>の組合せで

ある。例を以下に示す。

　　tip://123.123.123.123/?transid1

　トランザクション識別子から非標準 TIP URLを生成するために、最初にトランザク

ション識別子で予約された文字を対応するエスケープ・シーケンスに置き換えて、次
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に適切なトランザクション・マネージャ・アドレスを書入れなさい。トランザクショ

ン識別子が、あなたが生成したものなら、あなたが所有するトランザクション・マネ

ージャ・アドレスを書入れなさい。トランザクション識別子が、あなたが開始した TIP

コネクション上で受信したものなら、IDENTIFY コマンドで送信されたセカンダリ・

トランザクション・マネージャ・アドレスを使いなさい。トランザクション識別子が、

あなたが開始していない TIPコネクション上で受信したものなら、IDENTIFYコマン

ドで受信されたプライマリ・トランザクション・マネージャ・アドレスを使いなさい。

　TIP URLは常に唯一であることが全世界的に保証されなければならない。この唯一性は

TIP URLが決して二重利用されず、従って起こり得る未確定の振る舞いを避けることを保

証する。唯一性の実現方法は、特定の実装による。例えば、Universally Unique Identifier

（Globally Unique Identifierまたは GUID（[9]を参照せよ）として知られる UUIDは、<

トランザクション文字列>の一部として使用することができた。また、いくつかの標準トラ

ンザクション識別子は、全世界で唯一であることを保証するためのルールを定義するかも

しれないことに注意せよ（例えば、OSI CCRアトミック識別子）。

上記以外の方法を除くと、TIP URL スキーム（scheme）は、[4]で定義される予約文字の

ルールに従う。そして、[4]のセクション 5 で定義されるエスケープ・シーケンスを使用す

る。

　TIPプロトコル自身が TIP URLスキームを使用しないことに注意せよ（トランザクショ

ン・マネージャ・アドレス・スキームを使用する）。TIP URLスキームは、トランザクシ

ョン同一証明（identification）情報を、例えば協力関係にあるアプリケーション・プロセ

ス間において、他プロトコルを通して渡すための標準的方法として提案されている。その

時、特定の TIP トランザクション、例えばリモート・トランザクション・マネージャから

トランザクションを PULLするための TIPトランザクションと、アプリケーションを関連

付けるために必要な情報を、ローカル・トランザクション・マネージャと通信するために

TIP URLが使用される。各 TIP 実装はこの目的のために、いくつかの APIセットを提供

することが予想されている（その API例を含む[5]を参照せよ）。

9.コネクションの状態

　いかなる瞬間にも、１コネクション上の１パーティだけがコマンド送信を許される。そ

の間他のパーティは、受信するコマンドに応答することだけ許される。このドキュメント

を通して、コマンドを送信することが許されるパーティを“プライマリ（primary）”と呼

ぶ。他のパーティは“セカンダリ（secondary）”と呼ぶ。最初に、コネクションを始めた

パーティがプライマリになる。しかしながら、いくつかのコマンドは切替の役割を担う。Idle

状態のときはいつでも、コネクションは元々の極性（polarity）に戻る。

　（多重化状態である）土台となるコネクションの極性に関わらず、多重化が実施されて
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いるとき、そのルールは、各“仮想”コネクションに独立して適用する。

　パイプライン化によって、コマンドに対しセカンダリが“帯域外（out of band）”を送

信する可能性があることに注意せよ。これはコネクションの極性に影響を与えない（すな

わち、プライマリとセカンダリの役割は切替わらない）。詳細はセクション 12を見よ。

　正常なケースでは、TIPコネクションは（初期状態が）プライマリ側のみがクローズすべ

きである。一般的にセカンダリがクローズすることは望ましくないが、ある異常なケース

では必要となる。

　いかなる瞬間でも、コネクションは次の状態の一つとなる。セカンダリ・パーティの観

点では、状態は応答送信時に変わる。プライマリ・パーティの観点では、状態は応答受信

時に変わる。

Initial： 最初のコネクションは Initial状態で始まる。この状態へ入ると、コネクシ

ョンを始めたパーティはプライマリになり、他のパーティはセカンダリに

なる。この状態のコネクションに関係付けられるトランザクションは存在

しない。この状態から、プライマリは IDENTIFY または TLS コマンドを

送信できる。

Idle： この状態では、プライマリとセカンダリはプロトコル・バージョンに同意

し、プライマリは障害後に再接続するための識別子をセカンダリ・ パーテ

ィへ供給した。この状態でコネクションに関連付けられるトランザクショ

ンは存在しない。この状態へ入ると、コネクションを始めたパーティはプ

ライマリになり、他のパーティはセカンダリになる。この状態から、プラ

イマリは次のコマンドのいくつかを送信できる：BEGIN, MULTIPLEX,

PUSH, PULL,QUERY, そして RECONNECT。

Begun： この状態では、コネクションはアクティブなトランザクションに関連付け

られる。そのトランザクションは 1フェーズ（one-phase）プロトコルによ

ってのみ完了することが可能である。BEGIN コマンドに対する BEGUN

レスポンスは、コネクションをこの状態にする。Begun 状態でのコネクシ

ョン障害は、トランザクションをアボートする必要がある。この状態から、

プライマリは ABORTまたは COMMITコマンドを送信できる。

Enlisted： この状態では、コネクションはアクティブなトランザクションに関連付け

られる。そのトランザクションは 1フェーズ（one-phase）または 2フェー

ズ（two-phase）プロトコルによって完了することができる。PUSHコマン

ドに対する PUSHED レスポンス、または PULL コマンドに対する

PULLEDレスポンスは、コネクションをこの状態にする。Enlisted状態で

のコネクション障害は、トランザクションをアボートする必要がある。こ

の状態から、プライマリは ABORT,COMMITまたは PREPAREコマンド
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を送信できる。

Prepared： この状態では、コネクションは準備されたトランザクションに関連付けら

れる。PREPARE コマンドに対する PREPARED レスポンス、または

RECONNECTコマンドに対する RECONNECTEDレスポンスは、コネク

ションをこの状態にする。他の状態と違い、この状態でのコネクション障

害はトランザクションを自動的にアボートしない。この状態から、プライ

マリは ABORTまたは COMMITコマンドを送信できる。

Multiplexing：この状態では、コネクションは多重化プロトコルによって使用されている。

多重化プロトコルは、コネクション・セットを提供する。この状態で、そ

のコネクション上で可能な TIP コマンドは無い。（もちろん、多重化プロ

トコルによって供給されるコネクション上では、TIP コマンドは可能であ

る。）そのコネクションは決してこの状態を変えることができない。

Tls： この状態では、コネクションは TLSプロトコルによって使用されている。

そのプロトコルは安全な（secured）コネクションを提供する。この状態で

は、そのコネクション上で可能な TIP コマンドは無い。（もちろん、TLS

プロトコルによって供給されるコネクション上では、TIP コマンドは可能

である。）そのコネクションは決してこの状態を変えることができない。

Error： この状態では、プロトコル・エラーが起きて、コネクションがもはや使用

できない。そのコネクションは決してこの状態を変えることができない。

10.プロトコル版数設定

　このドキュメントは第 3 版のプロトコルについて記述する。将来の版に適応させるため

に、プライマリ・パーティは理解する最小と最大版数を示すメッセージを送信する。セカ

ンダリは理解する最大版数で応答する。

　その交換の後に、最大版数（すなわち、両方が理解する最大版数）より小さな版数を使

った通信を行うことができる。交換は必須で、IDENTIFY コマンド（そして IDETIFIED

レスポンス）を使う。

　１パーティによりサポートされる最大版数が時代遅れとみなされ、もはや他のパーティ

によりサポートされないなら、有用な通信を行うことができない。このケースでは、新し

い方のパーティが単にコネクションを止める（drop）べきである。

11.コマンドとレスポンス

　全てのコマンドとレスポンスは、値 32 から 126 の範囲のオクテットだけを使って、CR

（値 13 のオクテット）または LR（値 10 のオクテット）のどちらかが後に続く、ASCII

テキスト１行から構成される。各行は１つ以上の“単語（words）”に分けることができる。

各単語は１つ以上のスペース・オクテット（値 32）により分けられる。
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　各行の始めと（または）終わりの自由な幅のスペースが許されていて、無視される。

空の行、または全てスペースで構成される行は無視される。（これは、望むなら CRと LF

両方で行を終わらせることが可能で、LFが空の行を終わらせて、無視されることを示唆す

る。）

　全てのケースで、各行の最初の単語は、コマンドまたはレスポンスのタイプを示す。全

ての定義されたコマンドとレスポンスは大文字だけで構成される。

　いくつかのコマンドとレスポンスに対し、後の単語がコマンドとレスポンスのパラメー

タを運ぶ。各コマンドとレスポンスは固定数のパラメータを持つ。

　未定義の単語を含むコマンドまたはレスポンス行の全ての単語は全て無視される。デバ

ックと他の目的のために、人が読める（human-readable）情報を 渡すために、それら単

語を使用できる。

12.コマンド・パイプライン化

　通信の呼び出し時間（latency）を減少し能力を改善するために、多重 TIP“行”（コマ

ンドまたはレスポンス）がパイプライン化（連結化）され、単一のメッセージとして送信

されることが可能である。また行が“先に”送信されてもよい（セカンダリにより、プラ

イマリによる後の処理のために）。例えば、ABORTコマンドの直後に BEGINコマンド、

または COMMITTEDレスポンスの直後に PULLコマンドが続いてよい。

　パイプライン化された行の送信は、実装オプションである。行のパイプライン化も同様

である。一般的に、受信側によって処理される時間に、パイプライン化された行が有効な

コネクション状態であることを必ず確かめなければならない。これを確定するのは、送信

側の責任である。

　全ての実装はパイプライン化された行をサポートしなければならない。次のパラグラフ

に処理ルールを記述する。

　（コマンドまたはレスポンス）行が読まれるべきコネクション状態のとき、受信した行

が処理される。もう一度その状態になるまで、行はコネクションから読まれない。他のパ

ーティの送信が許されない時間に行を受信してもその行は拒否（reject）されない。その代

わり、行は保存され、その行を再要求するコネクション状態のときに処理される。受信側

のパーティは行を処理しなければならず、受信した行の順番でレスポンスを発行しなけれ

ば ならない。コネクションがエラー状態に入るなら、そのコネクション上の エラー発生

後の全ての行が廃棄される。

13.TIPコマンド

　コマンドはコネクションかトランザクションのどちらかに関係する。コネクションに属

するコマンドは、IDENTIFY, MULTIPLEX、そして TLSである。トランザクションに関
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係するコマンドは、ABORT, BEGIN, COMMIT, PREPARE, PULL, PUSH, QUERY, そ

して RECONNECTである。

有効なコマンドと、コマンドに対して可能なレスポンスの全リストを次に示す。

ABORT

　このコマンドは Begun、Enlisted、そして Prepared状態で有効である。そのコネクショ

ンの現トランザクションがアボートすることをセカンダリへ知らせる。可能なレスポンス

は次の通り。

ABORTED

　トランザクションはアボートした。コネクションは Idle状態に入る。

ERROR

　コマンドが誤った状態で発行された、または奇形（malform）だった。コネクション

は Error状態に入る。

BEGIN

　このコマンドは Idle 状態で有効である。セカンダリに新しいトランザクションの生成を

依頼し、そのコネクションを関係付ける。新たに生成したトランザクションは１フェーズ

（one-phase）で完了するだろう。可能なレスポンスは次の通り。

BEGUN <transaction identifier>

　新しいトランザクションが首尾よく始まり、そのコネクションの今現在のトランザ

クションとなる。そのコネクションは Begun状態に入る。

NOTBEGUN

　新しいトランザクションを始めることができなかった。コネクションは Idle 状態の

ままとなる。

ERROR

　コマンドが悪い状態で発行された、または奇形（malform）だった。コネクションは

エラー状態に入る。

COMMIT

　このコマンドは Begun、Enlisted、または Prepared 状態で有効である。Begun または

Enlisted 状態で、トランザクションのコミットの試みをセカンダリへ依頼する。Prepare
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状態で、トランザクションがコミットされたことをセカンダリへ知らせる。Enlisted 状態

では、このコマンドは１フェーズプロトコルを表し、送信側が、1）そのトランザクション

に含まれる回復可能なローカル資源を持たず、2）1つのサブオーディネート（subordinate）

のみ持つ場合だけ実行されなければならないことに注意せよ（送信側はいかなるトランザ

クション回復処理にも含まれない）。可能なレスポンスは次の通り。

ABORTED

　このレスポンスは Begunと Enlisted状態からのみ可能である。いくつかのパーティ

がトランザクションのコミットメントを拒否し、そのためにコミットの代わりにアボ

ートしたことを示す。コネクションは Idle状態に入る。

COMMITTED

　このレスポンスは、トランザクションがコミットされ、プライマリがそのトランザ

クションに関するセカンダリに対し、もはや責任を持たないことを示す。コネクショ

ンは Idle状態に入る。

ERROR

　コマンドが悪い状態で発行された、または奇形（malform）だった。コネクションは

Error状態に入る。

ERROR

　このコマンドはいかなる状態でも有効である。前のレスポンスが認められない、または

異常な形式だったことをセカンダリへ知らせる。セカンダリはこのコマンドに対し応答す

べきではない。コネクションは Error状態に入る。

IDENTIFY <lowest protocol version>

<highest protocol version>

<primary transaction manager address> | "-"

<secondary transaction manager address>

　このコマンドは Initial状態でのみ有効である。プライマリ・パーティはセカンダリ・パ

ーティへ次の情報を知らせる。1）サポートされる最小と最大プロトコル版数（最小と最大

の間の全ての版数がサポートされなければならない）。2）オプションとして、必要とする

ならセカンダリがコネクションを再確立できる、プライマリ・パーティの識別子（プライ

マリ・トランザクション・マネージャ・アドレス）。3）必要な TIPトランザクション・マ

ネージャに接続するため中間プロキシ・サーバにより使用される識別子（セカンダリ・ト

ランザクション・マネージャ・アドレス）。プライマリ・トランザクション・マネージャ・
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アドレスが供給されないなら、セカンダリ・パーティは、PREPARE コマンドに対し、

ABORTEDまたは READONLYと一緒に応答するだろう。可能なレスポンスは次の通り。

IDENTIFIED <protocol version>

　セカンダリ・パーティは首尾よく連絡が取れて、プライマリ・トランザクション・

マネージャ・アドレスを保存した。レスポンスはセカンダリ・パーティによりサポー

トされる最大プロトコル版数を含む。将来の全通信において、IDENTIFY コマンドと

IDENTIFIED レスポンスのプロトコル版数より小さい番号を使用することが仮定さ

れている。コネクションは Idle状態に入る。

NEEDTLS

　セカンダリ・パーティは、TLSセキュア（secured）コネクションを通して自発的に

通信するだけである。コネクションは Tls状態に入り、その後の全通信が TLSプロト

コルにより定義される。

　このプロトコルは、（プライマリ・パーティにより送信されるデータのために）

IDENTIFY コマンド行末に続く最初のオクテットと、（セカンダリ・パーティにより

送信されるデータのために）NEEDTLSレスポンス行末に続く最初のバイトで始まる。

これは、LF オクテットが TLS プロトコルの最初のバイトであると誤らないように、

IDENTIFYコマンドまたは NEEDTLSレスポンスのどちらかの後に、CRと LF両方

を送信してはいけないことを含んでいる。TLS プロトコルにより提供されるコネクシ

ョンは Intial 状態で開始する。TLS が折衝された後、プライマリ・パーティは

IDENTIFYコマンドを再送しなければならない。もしプライマリ・パーティが TLSプ

ロトコルをサポートできない（または使用を拒否する）なら、コネクションをクロー

ズする。

ERROR

　コマンドは悪い状態で発行された、または奇形（malform）だった。このレスポンス

はまた、プライマリ・パーティによりサポートされる範囲のいかなるプロトコル版数

もセカンダリ・パーティがサポートしない場合にも発行される。そのコネクションは

エラー状態に入る。プライマリ・パーティはコネクションをクローズすべきである。

MULTIPLEX  <protocol-identifier>

　このコマンドは Idle 状態でのみ有効である。コマンドは多重化プロトコルをそのコネク

ションで使用することに同意することを要求する。多重化プロトコルは存在するコネクシ

ョン上で多数のコネクションを供給する。 プライマリは特定の多重化プロトコルを提案す

る。セカンダリ・パーティはこのプロトコルの使用を受け入れるか拒否することができる。
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　現在のところ、定義済みのプロトコル識別子は、TIP多重化プロトコル第２版を意味する

“TMP2.0”のみである。このプロトコルの詳細は Appendix Aを見よ。他のプロトコル識

別子は将来定義されるかもしれない。

　MULTIPLEXコマンドが受け入れられるなら、指定された多重化プロトコルは、土台と

なるコネクションを全て制御する。このプロトコルは（開始側により送信されるデータが）

MULTIPLEXコマンドの行末に続く最初のオクテットと、（開始がわにより受信されるデ

ータが）MULTIPLEXINGレスポンスの行末に続く最初のバイトで始まる。これは多重化

プロトコルの最初のバイトが LFオクテットであると誤らないように、MULTIPLEXコマ

ンドかMULTIPLEXINGレスポンスのどちらかの後に続いて、CRと LFを両方ども送信

してはいけないことを含む。

　TMP V2.0使用する時、単一の TIPコマンド（TMPアプリケーション・メッセージ）が

単一の TMPパケットに全て含まれなければならない（TMP PUSHフラグは TIPにより使

用されない）ことに注意せよ。MULTIPLEXコマンドに対して可能なレスポンスは次の通

りである。

MULTIPLEXING

　セカンダリ・パーティは指定される多重化プロトコルを使用することに同意する。

コネクションはMultiplexing状態に入り、その後の通信は全てこのプロトコルにより

定義される。多重化プロトコルにより生成されたコネクションは全て Idle 状態で開始

する。

CANTMULTIPLEX

　セカンダリ・パーティは、指定された多重化プロトコルをサポートできない（また

は使用を拒否する）。コネクションは Idle状態のままである。

ERROR

　コマンドは悪い状態で発行された、または奇形（malform）だった。コネクションは

Error状態に入る。

PREPARE

　このコマンドは Enlisted 状態でのみ有効である。コミット（２フェーズのフェーズ１コ

ミット）に対してトランザクションを準備することをセカンダリへ要求する。可能なレス

ポンスは次の通りである。

PREPARED

　サブオーディオネートはトランザクションを準備した。コネクションは Prepared状

態に入る。



－249－

ABORTED

　サブオーディオネートはトランザクションをコミットすることを拒否した。コネク

ションは Idle 状態に入る。このレスポンスの後に、スーぺリアはトランザクションに

関してサブオーディオネートに対する責任を持たない。

READONLY

　サブオーディネートは、トランザクションがコミットとアボートのどちらでも、も

はや構わない。コネクションは Idle 状態に入る。このレスポンスの後に、スーぺリア

はトランザクションに関するサブオーディネートにのはや責任を持たない。

ERROR

　コマンドは悪い状態で発行された、または奇形（malform）だった。コネクションは

Error状態に入る。

PULL  <superior's transaction identifier> <subordinate's transaction identifier>

　このコマンドは Idle 状態でのみ有効である。このコマンドは、サブオーディネートとし

てコネクションのプライマリ・パーティと一緒に、トランザクションでスーペリア/サブオ

ーディネート関係を確立することを要求する（すなわち、セカンダリ・パーティからトラ

ンザクションを PULLする）。

<トランザクション文字列>（“TIP URL”セクションで定義される）の全ての値がトラン

ザクション識別子として指定されなければならないことに注意せよ。可能なレスポンスは

次の通り。

PULLED

　関係が確立された。このレスポンスを受信すると、指定されたトランザクションは

そのコネクションの現在のトランザクションになり、そのコネクションは Enlisted 状

態に入る。さらに、プライマリとセカンダリの役割は予約される。（すなわち、スー

ペリアはそのコネクションのプライマリになる。）

NOTPULLED

　関係は確立されなかった（セカンダリ・パーティが、もはや要求されたトランザク

ションを持たないためかもしれない）。コネクションは Idle状態のままとなる。

ERROR

　コマンドは悪い状態で発行された、または奇形（malform）だった。そのコネクショ

ンは Error状態に入る。
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PUSH <superior's transaction identifier>

　このコマンドは Idle 状態でのみ有効である。スーペリアとしてプライマリと一緒に

トランザクションのスーペリア/サブオーディネート関係を確立することを要求する。<

トランザクション文字列>（“TIP URL”セクションで定義されている）の全ての値は、

トランザクション識別子として指定されなければならないことに注意せよ。可能なレ

スポンスは次の通りである。

PUSHED <subordinate's transaction identifier>

　関係は確立され、サブオーディネートがトランザクションを知る識別子が返された。

トランザクションはそのコネクションの現在のトランザクションになり、そのコネク

ションは Enlisted状態に入る。

ALREADYPUSHED <subordinate's transaction identifier>

　関係が確立され、サブオーディネートがトランザクションを知る識別子が返された。

しかし、サブオーディネートは既にそのトランザクションについて知っていて、違う

コネクションを通して受信する２フェーズ・コミット・プロトコルを期待している。

このケースでは、そのコネクションは Idle状態のままである。

NOTPUSHED

　関係は確立されることができなかった。コネクションは Idle状態のままである。

ERROR

　コマンドは悪い状態で発行された、または奇形（malform）だった。そのコネクショ

ンは Error状態に入る。

QUERY <superior's transaction identifier>

　このコマンドは Idle 状態でのみ有効である。サブオーディネートは、特定のトランザク

ションがスーペリアにまだ存在するかどうか確定するために、このコマンドを使用する。

可能なレスポンスは次の通りである。

QUERIEDEXISTS

　トランザクションは、まだ存在する。そのコネクションは Idle状態のままとなる。

QUERIEDNOTFOUND

　トランザクションは、もはや存在しない。そのコネクションは Idle 状態のままとな

る。
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ERROR

　コマンドは悪い状態で発行された、または奇形（malform）だった。そのコネクショ

ンは Error状態に入る。

RECONNECT <subordinate's transaction identifier>

　このコマンドは Idle状態でのみ有効である。スーペリアは、前のコネクションが Prepare

状態の間にロストした場合、トランザクションのためのコネクションを再確立するために、

このコマンドを使用する。可能なレスポンスは次の通り。

RECONNECTED

　サブオーディネートは再接続を受け入れる。そのコネクションは Prepared状態に入

る。

NOTRECONNECTED

　サブオーディネートは、もはやトランザクションについて知らない。そのコネクシ

ョンは Idle状態のままとなる。

ERROR

　コマンドは悪い状態で発行された、または奇形（malform）だった。そのコネクショ

ンは Error状態に入る。

TLS

　このコマンドは Initial状態でのみ有効である。プライマリはこのコマンドを、TLSを使

った安全なコネクション確立を試みるために使用する。

　もし TLSコマンドが受け入れられるなら、TLSプロトコルがその後のコネクションを全

て制御する。このプロトコルは、（プライマリにより送信されるデータが）TLS コマンド

行末の後に続く最初のオクテットと、（プライマリが受信するデータが）TLSING レスポ

ンス行末の後に続く最初のバイトで始まる。これは実装上、LF オクテットが TLS プロト

コルの最初のバイトと誤らないように、TLS コマンドか TLSING レスポンスの後に、CR

と LFの両方を送信できないことを含む。

　TLSコマンドに対する可能なレスポンスは次の通りである。

TLSING

　セカンダリ・パーティは TLSプロトコル（[3]を参照せよ）を使用することを受け入

れる。そのコネクションは Tls状態に入り、後に続く全ての通信が TLSプロトコルに

より定義されている。TLS プロトコルにより提供されるそのコネクションは、Initail
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状態で開始する。

CANTTLS

　セカンダリ・パーティは TLSプロトコルをサポートできない（または使用を拒否す

る）。そのコネクションは Initail状態のままである。

ERROR

　コマンドが悪い状態で発行された、または奇形（malform）だった。そのコネクショ

ンは Error状態に入る。

14.エラー処理

　どちらのパーティが理解できない行を受信したとしても、そのパーティはコネクション

をクローズする。どちらかのパーティが ERROR 指示または ERROR レスポンスを受信し

たとしても、そのコネクションは Error 状態に入り、それ以上の通信がそのコネクション

で不可能となる。ある実装はコネクションをクローズすることを決めるかもしれない。コ

ネクションのクローズは、他のパーティに通信障害としてみなされる。

　ERROR 指示または ERROR レスポンスの受信は、自パーティを不適切な実装であるこ

と他のパーティが示している。

15.コネクション障害とリカバリー

　コネクション障害は、通信障害またはコネクションをクローズするパーティにより引き

起こされる。TIP 実装が TIP コネクション障害を見つけ出すプライベート・メカニズムを

使用することが仮定されている（例えば、ソケット・キープアライブまたはタイムアウト・

スキーム）。

　コネクションの状態に従って、コネクション障害時に、トランザクション・マネージャ

は多用なアクションをとることが必要である。

　Initialまたは Idle状態でコネクション障害が発生するなら、そのコネクションはトラン

ザクションに関係しない。アクションは不要である。

　Multiplexing 状態でコネクション障害が発生するなら、多重化プロトコルにより提供さ

れる全てのコネクションに障害が発生したと仮定される。それらの各々は他と無関係で扱

われる。

　コネクション障害がBegunまたはEnlisted状態で発生してCOMMITが送信されたなら、

そのトランザクション完了処理（completion）はサブオーディネートに委任され（スーペ

リアは含まれない）、トランザクションの結果をスーペリアは知らされない（サブオーデ

ィネートは知る）。スーペリアは、トランザクションの結果を確定するために、アプリケ

ーションに特有な手段を使用する（スーペリアがトランザクションに含まれる回復可能な
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資源を持たないため、このケースではトランザクションの完全性（integrity）は妥協され

ないことに注意せよ）。コネクション障害が Begun または Enlisted 状態で発生して

COMMITが送信されていないなら、トランザクションはアボートされる。

　コネクション障害が Prepared状態で発生する場合、適切なアクションはそのトランザク

ションのスーペリア側とサブオーディネート側で異なる。

　スーペリアがそのトランザクションのコミットを決定するなら、最後にサブオーディネ

ートへ新しいコネクションを確立して、そのトランザクションに対し RECONNECT コマ

ンドを送信しなければならない。NOTRECONNECTEDレスポンスを受信するなら、それ

以上何もする必要がない。しかし、RECONNECTEDレスポンスを受信するなら、COMMIT

要求を送信して COMMITTEDレスポンスを受信しなければならない。

　スーペリアがそのトランザクションのアボートを決定するなら、新しいコネクションを

確立して、そのトランザクションに対し RECONNECT コマンドを送信することが許され

ている（しかし必要とされているわけではない）。RECONNECTED レスポンスを受信し

た場合、ABORTコマンドを送信するべきである。

　上記定義は、便利さを認めるなら、トランザクションの結果を知る前に、コネクション

を再確立することをスーペリアに許している。RECONNECTコマンドに成功したなら、コ

ネクションは Prepared状態に戻り、スーペリアはトランザクションの結果を知る時、適切

なコマンドとして COMMITまたは ABORTを送信できる。

　その前のコネクション障害に気づく前に、RECONNECTコマンドをサブオーディネート

が受信可能なことに注意せよ。

　このケースではサブオーディネートは RECONNECT コマンドを、障害通知、そのコネ

クションに関係付けられる全資源の解放、そして新しいコネクションをそのトランザクシ

ョン状態に関連付けるコマンドとして扱う。

　サブオーディネートが Prepared状態でコネクション障害に気づいたなら、定期的にスー

ペリアへ新しいコネクション生成を試みて、そのトランザクションに対する QUERY コマ

ンドを送信すべきである。次の２イベントのうち１つが起きるまで、実行し続けるべきで

ある。

１．スーペリアから QUERIEDNOTFOUNDレスポンスを受信する。このケースでは、

サブオーディネートはトランザクションをアボートすべきである。

２．スーペリアは、開始したいくつかのコネクション上で、サブオーディネートに対し

そのトランザクションのための RECONNECTコマンドを送信する。このケースでは、

サブオーディネートが新しいコネクション上でそのトランザクションの結果を知るこ

とが期待できる。サブオーディネートがそのトランザクションの結果を知る前に、そ

の新しいコネクションで障害が発生した場合、再度 QUERY コマンドを送信し始める

べきである。
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　TIPシステムが QUERYまたは RECONNECTコマンドのどちらかを受信して、いくつ

かの理由により要求を満たすことができないなら（例えば、必要なリカバリ情報が現在利

用できない場合）、コネクションはドロップされるべきである。

16.セキュリティの考察

　このセクションはアプリケーション開発者、トランザクション・マネージャ開発者、そ

してこのドキュメントに記述されている TIP のセキュリティ関連ユーザに伝えることを意

図している。記述される問題点に対し、セキュリティ・リスクを減少するためにいくつか

提案しているが、完全なソリューションは含まれていない。

　全ての２フェーズ・コミット・プロトコルと同様、関連するメカニズムがコミットメン

ト・プロトコルに適用されないなら、アプリケーション通信プロトコルに適用されるいか

なるセキュリティ・メカニズムも覆されやすい。例えば、アプリケーション・プロトコル

を使うパーティ間のいかなる証明も、少なくとも同じレベルの確実性を持つ TIP 交換のセ

キュリティによりサポートされなければならない。

16.1　TLS, 相互証明と権限付与

　TLS は、任意のクライアント側証明、任意のサーバ側証明、そして任意のパケット暗号

化を提供する。

　TIP実装は、もし TLSが使用されないなら、サービス提供を拒否するかもしれない。も

しパケット暗号化が使用されないなら、サービス提供を拒否するかもしれない。もしリモ

ート・パーティが（TLS を通して）証明されないなら、サービス提供を拒否するかもしれ

ない。

　TIP 実装は（TLS を通して）自分自身が証明されることを自発的にすべきである。これ

は実装がクライアントまたはサーバのどちらであるかに関わらず真実である。

一度リモート・パーティが証明されると、TIPトランザクション・マネージャは、何のオペ

レーションを許すべきか決めるためにリモート・パーティの ID（identity）を使用してよ

い。

　TLSがコネクション上で使用されるかどうか、使用されるなら、どのように TLSが使用

されるか、そして何のオペレーションがその後に許されるかについては、お互いに接続し

ている TIP トランザクション・マネージャのセキュリティ・ポリシーにより決定される。

そのセキュリティ・ポリシーがどのように定義されるか、そしてどのようにトランザクシ

ョン・マネージャがそれを知るかについては、全て実装に任されていて、このドキュメン

トの範囲外である。

16.2　PULLに基づくサービス拒絶アタック

　悪意のあるユーザが、いくつかのトランザクション・マネージャにおいて現在アクティ
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ブであるトランザクション IDを知っていると仮定せよ。悪人がトランザクション・マネー

ジャへ TIPコネクションをオープンして、PULL コマンドを送信し、そのコネクションを

クローズするなら、その悪人はそのトランザクションのアボートを引き起こすことができ

る。これは結果として、そのトランザクションの正式なオーナーに対するサービス拒絶に

なる。

　ある実装は、TLS が使用されず、リモート・パーティが証明されず、リモート・パーテ

ィが信頼できない場合は、PULL コマンドを拒否することによりこのアタックを避けるか

もしれない。

16.3　PUSHに基づくサービス拒絶アタック

　2つのトランザクション・マネージャ間のコネクションが、トランザクションが Prepared

状態でクローズされるとき、各トランザクション・マネージャはコネクションが再確立さ

れるまで、そのトランザクションについての情報を覚えておく必要がある。

　悪意のあるユーザが、トランザクションを繰り返し生成するこの事実を活用し、Prepared

状態でトランザクションに入り、そのコネクションをドロップするなら、そのユーザはト

ランザクション・マネージャに資源枯渇の被害を与えるかもしれない。従って、トランザ

クション・マネージャの全ての正式なユーザに対するサービスを拒否することになる。

　ある実装は、もし TLSが使用されず、リモート・パーティが証明されず、リモート・パ

ーティが信頼されないなら、PUSH コマンドを拒否することによりこのアタックを避ける

かもしれない。

16.4　トランザクション改ざんアタック

　サブオーディネート・トランザクション・マネージャが特定の準備されたトランザクシ

ョンのためのコネクションを失ったなら、悪意のあるユーザがトランザクション・マネー

ジャへ TIP コネクションを開始して、そのトランザクションのための COMMIT または

ABORｔコマンドが後に続く RECONNECT コマンドを送信できる。悪意のあるユーザは

従ってアボートされるべきときに、トランザクションの一部をコミットすることができる。

　ある実装は、トランザクションのスーペリアの証明された ID を記録して、もし TLS が

使用されず、リモート・パーティの証明された IDがスーペリアのオリジナル IDと同じで

なければ、RECONNECTコマンドを拒否することにより、このアタックを避けるかもしれ

ない。

16.5　パケット盗聴アタック

　悪意のあるユーザが TIP コネクション上のトラフィックを傍受することができるなら、

他のアタックを計画するときにその情報を役立てることができるかもしれない。例えば、

コメント・フィールドがトランザクション・マネージャの製品名とバージョン番号を含む
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なら、悪意のあるユーザはこの情報をその実装に何のセキュリティバグが存在するか決定

するために使用できるかもしれない。

　ある実装は暗号化されたセッションを提供するために TLS を常に使用して、

TLS/TLSINGコマンド/レスポンス・ペア上に個人情報を置かないことにより、このアタッ

クを避けるかもしれない。

16.6　中間アタック

　悪意のあるユーザが傍受して TIP コネクション上のトラフィックを変えることができる

なら、そのユーザはいくつかの方法で大混乱を加えることができる。例えば、そのユーザ

はコミットコマンドと ABORTコマンドを置き換えることができる。

　ある実装は、暗号化セッションを提供してリモート・パーティを証明するために、常に

TLSを使用して、このアタックを避けるかもしれない。
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付録 A. TIP多重プロトコル第２版

　この付録は TIP 多重プロトコル（TMP）の第 2 版について記述する。TMPは専ら TIP

プロトコルと一緒に使用することが意図されていて、TIPプロトコル使用の一部を構成する

（その実装は任意であるけれども）。TMP V2.0は TIP V3.0によりサポートされる唯一の

多重化プロトコルである。

要約

　TMPは、TCPコネクション上で多数の軽いコネクションを生成する簡単なメカニズムを

mailto:JimLyon@Microsoft.Com
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提供する。いくつかのそのような軽いコネクションは同時にアクティブになること可能で

ある。TMPはバイト志向のサービスを提供するが、マークされるメッセージ境界を許す。

A.1. はじめに

　各トランザクションのために１つの TCPコネクションを生成するいくつかのプロトコル

が、インターネット上で広く使用されている。不運にも、それらのトランザクションは短

い間生きているので、使用される資源と、TCP 輻輳制御メカニズムに関連づけれられる遅

延の見地から、設定コストとその TCPコネクションの破壊が重要になる。

　TIP 多重化プロトコル（TMP）は、一つのトランスポートコネクション上に多数の軽い

コネクションを生成する、TCPの上で実行される簡単なプロトコルである。TMPは従って、

TCP コネクションのもっと効率的な使用方法を提供する。いくつかの異なる TMP コネク

ションからのデータはインターリーブされることが可能で、メッセージ境界とストリーム

目印の終わりが両方とも提供される。

　TMPは順番が信頼できるトランスポート・サービスの上で実行されるので、TCPが信頼

性を保証するために通らなければならない余分な作業のほとんどを避けることができる。

例えば、TMP コネクションは確認（comfirm）される必要がない。だから、データが送信

される前にハンドシェーク完了を待つ必要がない。

　TMPは一般化された多重化プロトコルとしては意図されていない。多重化が必要な別の

プロトコルをデザインしたいなら、TMPが適切なプロトコルになるかもしれないし、なら

ないかもしれない。大きなメッセージを伴うプロトコルは、受信側のバッファリング能力

を超えて、ある条件でデッドロックを引き起こすことがありうる。TIPと一緒に使われると

き、TIPは要求応答プロトコルで全てのメッセージが短いので、TMPはこの問題を経験し

ない。

A.2. プロトコル・モデル

　基本プロトコル・モデルは、信頼できるバイト・ストリーム上で動作する多数の軽いコ

ネクションである。コネクションを開始したパーティは、プライマリとして参照され、コ

ネクションを受け入れたパーティは、セカンダリとして参照される。

　コネクションは、単向性または双方向性であるかもしれない。双方向性コネクションの

各端は別々にクローズされるかもしれない。コネクションは普通にクローズされるか、異

常な版であることを示すためにリセットされる。コネクションをアボートすることは、両

方のデータ・ストリームをクローズする。

　一度コネクションがオープンされたなら、アプリケーションはその上にメッセージを送

信し、アプリケーション・レベル・メッセージの終わりを知らせることができる。アプリ

ケーション・メッセージは、TMPパケットにカプセリングされ、バイト・ストリームを通

して転送される。一つの TIPコマンド（TMPアプリケーション・メッセージ）は、一つの
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TMPパケット内部に全て含まれなければならない。

A.3. TMPパケット・フォーマット

　TMP パケットは０以上のデータが後に続く 64 ビット・ヘッダから構成される。ヘッダ

は３つのフィールドを含む。フラグ・バイト、コネクション識別子、そしてパケット長で

ある。コネクション識別子とパケット長は両方とも整数で、ネットワーク・バイト順で送

信されなければならない。

FLAGS

SFPR0000 Connection ID
Length

A.3.1. フラグの詳細

Name Mask Description
SYN 1xxx|000

0
Open a new connection

FIN x1xx|000
0

Close an existing connection

PUSH xx1x|000
0

Mark application level message
boundary

RESET xxx1|000
0

Abort the connection

A.4. コネクション識別子

　各 TMPコネクションは、24ビット整数により識別される。下位の TCPコネクションを

開始したパーティにより生成された TMPコネクションは、偶数の識別子を持たなければな

らない。他のパーティにより生成された TMPコネクションは奇数の識別子を持たなければ

ならない。

A.5. TMPコネクション状態

　TMP コネクションはいくつかの異なる状態で存在できる。Closed, Open Write, Open

SynRead, Open SynReset, Open Read Write, Close Write、そして CloseRead。コネクシ

ョンは、SYN, FINまたは RESETビットがセットされたパケット受信に応答してその状態

を変えることができる。利用できる API呼出は open、close、そして abortである。

　ほとんどの状態の意味は明らかである（例えば、OpenWrite は、コネクションが書き込

むために開かれたことを意味する）。状態 OpenSynReadと OpenResetReadの意味は追加

説明が必要である。

　OpenSynRead状態では、プライマリが開いて、直ぐにコネクションの出力データ・スト

リームを閉じて、読み出すための入力データ・ストリームを開くために、現在セカンダリ



－260－

から SYN応答を待っている。

　OpenResetRead状態では、プライマリが開いて、直ぐにコネクションをアボートして、

コネクションを最後に閉じるために、現在セカンダリから SYN応答を待っている。

A.6. イベント優先度と状態移行

　以降に示す状態テーブルは、アクションと、与えられるイベントの応答で起きる状態移

行を記述する。各状態により受け入れられるイベントは、最も高い優先度を最初の順番と

して優先順に一覧を示している。複数のイベントがメッセージ中に表れるので、それらの

一覧に適合しているイベントが処理される。多数のイベントが適合するなら、最も優先度

の高いイベントが受け入れられ、最初に処理される。いかなる残りのイベントも結果とし

て後に続く状態で処理される。

　例えば、セカンダリの TMPコネクションが Closed 状態で、セカンダリが SYN イベン

ト、FINイベント、そして入力データ・イベント（すなわち DATA-IN）を含むパケットを

受信したなら、セカンダリは最初に SYNイベントを受け入れる（Closed状態で唯一適合す

るので）。セカンダリはコネクションを受け入れ、SYNイベントを送信し、ReadWrite状

態に入る。SYN イベントは延期イベントの一覧から削除される。残るイベントは FIN と

DATA-IN である。ReadWrite 状態では、セカンダリは入力データを読む（FIN イベント

より優先度が高いので、DATA-INイベントが処理される）。一度データが読まれたなら、

DATA-INイベントは延期イベントの一覧から削除され、FINイベントが処理され、セカン

ダリは CloseWrite状態に入る。

　セカンダリが SYNイベントを含むパケットを受信して、いくつかの理由でそのコネクシ

ョンを受け入れることができないなら（例、資源が不充分）、RESETイベントが後に続く

SYN イベントを送信することで要求を拒否すべきである。両方のイベントが同じ TMP パ

ケットの一部として送信できることに注意せよ。

どちらかのパーティが、理解できない TMPパケットや、不適切な状態でイベントを受信し

たなら、そのパーティは TCPコネクションを閉じる。
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Entry State Event Action Exit State
Closed SYN

OPEN
SYN
SYN

ReadWrite
OpenWrite

OpenWrite SYN
WRITE
CLOSE
ABORT

Accept
DATA-OUT
FIN
RESEt

ReadWrite
OpenWrite
OpenSynRead
OpenSynReset

OpenSynRead SYN Accept CloseRead
OpenSynReset SYN Accept Closed
ReadWrite DATA-IN

FIN
RESET
WRITE
CLOSE
ABORT

Accept
Accept
Accept
DATA-OUT
FIN
RESET

ReadWrite
CloseWrite
Closed
ReadWrite
CloseRead
Closed

CloseWrite RESET
WRITE
CLOSE
ABORT

Accept
DATA-OUT
FIN
RESET

Closed
CloseWrite
Closed
Closed

CloseRead DATA-IN
FIN
RESET
ABORT

Accept
Accept
Accept
RESEt

CloseRead
Closed
Closed
Closed

TMPイベント優先度と状態移行
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