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1 研究の目的

大学や企業など各組織では、ネットワークを通じて、電子メール、ネットワークニュース、ウェブをはじめ様々なアク

セスサービスを提供している。これらのサービスを受けるには、自組織内の計算機端末、電話回線からの利用、情報コン

セントを介した個人のパソコン、インターネットプロバイダ経由の利用など様々な利用形態が考えられる。

いずれの利用形態においても、部外者の利用を阻止でき、許可された正規の利用者のみが利用できるような仕組みが必要

である。 また、正規の利用者であっても、他人を偽って不正な行動が起こせないような仕組み、もしくは、不正な行動の

記録が取れる仕組みが望まれる。

このような不正利用を防ぐためには、利用者計算機をネットワークに接続する際に、利用者認証を行なう必要がある。

組織内の計算機端末の場合、UNIXもしくはWindowsNTのようなログイン認証機能を備えたものであれば、利用者認証は

可能である。また、電話回線からの利用の場合、回線接続時の認証機構は既存のものが存在する。しかし、情報コンセン

トを介した利用に対しては、管理の手間がかからず、かつ、MACアドレスやIPアドレスの偽造にも対応した有効な方法は

知られていなかった。

本研究の目的は、まず、情報コンセントにおけるネットワーク接続時の利用者認証の方法を考案し、その実現方法を明

らかにすることである。この実現に際して、IPアドレスおよびMACアドレスの偽造にも対応できること、および、これら

のアドレスの事前登録は不要であるなど、管理の手間も考慮したものであること[11, 20]が要求される。また、利用者の資格

等に応じた自由度の高いアクセス制御機構であることが望ましい。

さて、接続時の認証ができたとしても、それだけでは十分なセキュリティーを確保できない。 ネットワークの個々のサ

ービス毎の認証も必要となる。例えば、電子メールのようなサービスは、各々の端末から、直接メールサーバにメールの

投函を依頼するが、このとき、通常認証は行なわれない1ので認証させるような仕組みも存在するが、端末側に特別なソフ

トウェアを用意しないといけないなどの制約がある。また、通信回線経由や情報コンセントを介したアクセスの場合、通

常、端末側の管理は個人に任されており、端末を信用することはできないので、メールの発信者を詐称することは容易で

ある。

本研究では、接続時の認証が行なえるという前提のもとに、このような電子メールの発信人の詐称を防止する方法を考

案し、その実現方法を明らかにする[19]。

実現に際して、 信頼できる認証サーバの存在を仮定する。回線接続時に、 認証サーバによって、 予め登録されたユー

ザ名・パスワードの組で利用者認証を行い、 メールの発信時に認証サーバにより 利用者の確認を行う。 メールの発信者

欄が正規の利用者でないとき, 正規の利用者名を別のヘッダとして付加してメールを送信する. これによってメールの偽造

を抑止している。この方法では, クライアント側には一切の仮定を設ける必要はないという特徴を有している。

以下、2および3では、情報コンセントにおける接続時の利用者認証機構について述べ、4では、電子メールの発信時の認

証機構について詳述する。

1 認証させるような仕組みも存在するが、末端側に特別なソフトウェアを用意しないといけないなどの制約がある。また、通信回線経由や情報コンセントを
介したアクセスの場合、通常、末端側の管理は個人に任されており、末端を信用することはできない。

2 情報コンセントの利用者認証

2.1 要求項目

本稿において想定している利用環境では、情報コンセントは例えば図書館や情報センターなど不特定多数の人が出入り
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する場所に設置されている。利用者は個人で所有する(もしくは管理する)計算機を情報コンセントに接続し、IPアドレス割

り当てサーバから動的にIPアドレスの割り当てを受け、ネットワークにアクセスする。

本稿で述べる不正アクセス防止方式の目的は、このような環境において正規の利用者だけが情報コンセントに接続され

た計算機からネットワークに正規のIPアドレスを持つパケットを送出できるようにアクセス制御を行ない、またネットワ

ーク利用時に誰がいつどこからどのIPアドレスを使ってアクセスしたかを記録できるようにすることである。そのために

は、次の各機能が必要となる。

１. 利用者認証機能・アクセス記録機能

ネットワークにアクセスしようとしている利用者が利用資格を有するかどうかを確認するために、利用者認証の機　

能が必要である。また、認証の際に、時刻、利用者名、情報コンセントの位置、割り当てたIPアドレスを記録する

機能が必要である。

２. アクセス制御機能

認証を受けた利用者だけが外部ネットワークにパケットを送出できるようにアクセス制御を行なう機能が必要となる。

３. 送信元IPアドレス偽造防止機能

送信元IPアドレスは、IPネットワークにおいて送信元計算機を特定するための識別子である。IPアドレスの値は利

用者が自由に設定できるが、IPアドレスから利用者を特定できるようにするためには、システムから割り当てたア

ドレス以外は使用できないようにしておく必要がある。すなわち、利用者が勝手なIPアドレスを使用すること、特

に、送信元IPアドレスを他の利用者のIPアドレスへと偽造することを防止できる必要がある。

４. 送信元MACアドレス偽造防止機能

送信元MACアドレスは、Ethernetなどのデータリンク層において送信元計算機を特定するための識別子である。あ

る送信元IPアドレスが、偽造されたものではなく、本来その計算機に割り当てられたものであることを確認するた

めには、送信元IPアドレスと計算機との対応をつける必要がある。このとき、計算機を識別するために必要となる

のが送信元MACアドレスなので、これが偽造されないようにしておく必要がある。

2.2 不正アクセスの防止原理

本方式に基づくシステムは、利用者認証サーバ、IPアドレス割り当てサーバ、フレームフィルタ、情報コンセントハブ

から構成される（図1）。情報コンセントハブは利用者の計算機を接続する複数のポートを持ち、利用者の計算機からパケ

ットを受け取って必要に応じて他のポートへ中継する。各ポートにはそれぞれポート識別子（たとえば、逐次的に振られ

た番号）を用意しておき、受け取ったパケットは各々ポート識別子に対応づけることができるものとする（このためには、

例えばポート毎に接続可能なMACアドレスを限定できれば良い。詳しくは後述）。フレームフィルタは2つのネットワーク

インタフェースを持ち、情報コンセントハブから送られてきたフレームを（IPアドレス、MACアドレス、ポート識別子の

3つ組に基づいてIPアドレス割り当てサーバ、利用者認証サーバ、およびバックボーンネットワークに中継するか破棄する

かを制御できる。

本システムは次のように動作する。

１. 初期状態では、情報コンセントの各ポートに接続された利用者計算機からはIPアドレス割り当てサーバに対しての

みアクセス可能な状態としておく。

図1 情報コンセントにおける利用者認証システム



― 146―

２. 利用者は自己の計算機Cを情報コンセントのポートPに接続する。

３. Cは、IPアドレス割り当てサーバからIPアドレスIの割り当てを受ける。このIPアドレスは、接続時に動的に決定れ

る。

４. システムは、Cから送られてきたIPアドレス要求パケットよりCのMACアドレスMを取得し、ポートPからバック

ボーンに流入可能なパケットの送信元MACアドレスをMに、送信元IPアドレスをIに限定する。また、ポートPか

ら利用者認証サーバへのアクセスを許可する。

５. Cと利用者認証サーバとの間で利用者認証を行う。認証に成功すれば、利用者名、IPアドレス等を記録し、ポートP

からバックボーンネットワークへのパケットの送出を許可する。

以上の動作により、\2.1で述べた機能を実現することが可能となる。

本方式の動作原理は、利用者の計算機を（IPアドレス、MACアドレス、ポート識別子）の3つ組に基づいて識別する点

にある。本方式では、IPアドレスとMACアドレスの両者に加えて、ポート識別子という、利用者からは制御不可能な要素

を利用してアクセス可能な計算機を限定しているため、送信者のIPアドレス・MACアドレスの偽造にも耐え得る不正アク

セス防止を実現することができる。

しかも、本方式は（1）IPアドレスを動的に割り当てる、（2）MACアドレスを自動的に学習する、（3）利用者認証情報は

既存のものを流用できる、などの特徴を有するため、本方式を導入することによって新たに管理上の負担が増加すること

はない。

3 システムの実現

本章では、前章で述べた方法を実現するシステム(LANA2と呼ぶ)の実装について述べる。

3.1 システム構成

LANA2は、LANAサーバ、LANAフィルタ、DHCPサーバ、RADIUS認証サーバ、VLAN機能付きスイッチングハブか

ら構成される。

3.1.1 LANAサーバ

LANA2の中心となるサーバで、DHCPサーバやRADIUSサーバ、LANAクライアントと通信し、LANAフィルタやスイ

ッチングハブを制御する。このサーバはマルチスレッドで実現されており、現在はSolaris 2.6およびFree BSD上で稼働する

が、POSIX threadのあるOSならば移植は容易である。

LANA2では、基本部分がハブの持つ機能に依存しないよう、ハブを抽象化して扱っている。これによって、上位モジュ

ールにとってハブの機種による設定コマンドの違いが隠蔽されているだけでなく、本稿で述べたVLANを利用した方法に

加えて文献[17]で提案したフレームフィルタリング機能付ハブを使用する方法についても同一のサーバで扱うことが可能と

なっている。

3.1.2 LANAフィルタ

2つのネットワークインターフェースを持ち、一方をVLAN機能付きスイッチングハブに、他方をバックボーンネットワ

ークに接続する。LANAフィルタは、2つのインターフェースの間でフレームを中継するものであり、フィルタリング機能

とアクセス記録機能を持っている。今回は、FreeBSD 3.1上にBPF（Berkeley Packet Filter）を用いてユーザレベルプロセ

スの形で実装している。BPF機能を持つUNIX系OSへの移植は容易である。

フィルタリング機能

LANAフィルタは、指定された条件に基づいてフレームを通過させるべきか否かを決定し、許されたフレームのみを中

継するフィルタリング機能を持つ。フィルタリングの条件として指定する要素には、（1）MACアドレス、（2）IPアドレス、

（3）VLANタグ2、がある。また、（4）TCP/UDPポート番号、を条件に加えることにより、情報コンセントの利用者が使用

できるサービスを限定することも可能である。我々の方式では、フレームはポート識別子、すなわち利用者の計算機と対

応づけられているので、利用者ごとにサービスやアクセス先の限定が可能である。フィルタリングのための条件は、

LANAサーバから設定される。

アクセス記録機能

LANAフィルタでは、通過するすべてのフレームをチェックすることが可能であるため、使用されたUDPのポート番号

やTCPのポート番号を利用者ごとに記録したり、同時にTCPパケットのSYNビットやFINビットなどの情報をチェックす

ることによってTCPセッションの開始/終了時刻を記録するなど、利用者の各種の活動記録を取ることが可能である。

3.13 DHCPサーバ

図1におけるIPアドレス割り当てサーバに相当し、DHCPプロトコルによって利用者の計算機に対してIPアドレスを割り

当てるサーバである。ISCのDHCPサーバをベースとして改造したものを使用している。
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3.1.4 RADIUSサーバ

図1における認証サーバとして、ここでは、RADIUS[7]サーバを用いている。フリーの実装の1つであるDTC RADIUS[7]

を使用した。RADIUSサーバでは、利用者の認証と、情報コンセント使用開始・終了の記録を行う。

2 VALNタギングを利用する場合

3.1.5 VLAN機能付きスイッチングハブ

VLAN機能に加えて、MACアドレスフィルタリング機能ないしIEEE 802.1QVLANタギング機能を持つスイッチングハブ

であり、利用者の計算機が接続される。

ここでは、Cisco社製Catalyst 2912XLを使用した。ハブをコントロールするためには、LANAサーバからハブに対して制

御用のtelnetセッションを開設し、これを利用してコマンドを実行させている。もちろん、SNMP(Simple Network

Management Protocol)やシリアルラインによる制御としてもかまわない。

3.2 利用者認証

不正アクセス防止のためには、利用者の認証が必要である。LANA2では、認証のために利用者の計算機上で動作し、

LANAサーバと通信して認証情報の交換を行うクライアントソフトウェア（LANAクライアント）を作成した。現在、

Windows9x用にC++で記述したクライアントとJavaで記述したクライアントの2種類を用意している。

我々の提案する不正アクセス防止方式は、認証のために必ずしも専用クライアントを必要とするものではない。その代

わりに、たとえばWWWやtelnetなどを用いてユーザ名とパスワードを入力させ、認証することも可能である。

3.3 動作の詳細

以下では、LANA2の具体的な動作について述べる。

１. 接続開始にあたって、利用者の計算機が接続されるポートをそれぞれ認証用のVLANに属するよう設定しておく。

２. 利用者は計算機を情報コンセント（ハブ）のポートPに接続し、DHCPシーケンスが開始される。この計算機（イン

ターフェース）のMACアドレスをMとする。

３. DHCPサーバは、IPアドレス要求パケットからMACアドレスMを抽出し、これから利用者の計算機に与えようとす

るIPアドレスIとともにLANAサーバに通知する。

４. DHCPサーバはIPアドレスIを利用者の計算機に与える。

５. LANAサーバと（利用者の計算機で動作している）LANAクライアントの間で認証情報の交換を行う。LANAクラ

イアントが存在しない（LANAクライアントからの応答がない）場合には、LANAサーバは利用者計算機が

（WWW, telnetなどの手段によって）自発的に認証を行うまで待つ。

６. 認証に成功すると、LANAサーバは、利用者の計算機のMACアドレス、IPアドレスに加えて、ポートごとに定義さ

れたVLAN（VP）の情報を加えた（M, I, VP）の組をLANAフィルタに伝え、これを充たすフレームがLANA

フィルタを通過できるようにする。

７. ポートPの属するVLANを、VPに切り替える。

3.3.1 利用者計算機の切断検出

利用者が情報コンセントの利用を終了し、ネットワーク接続を切断する際には、LANAサーバはポートの設定を初期状

態に戻し、RADIUS にログアウトを通知する。これは、以下の契機に行われる。

● LANAクライアント上で切断操作を行い, 切断通知がLANAサーバに送信された場合。

● ハブからSNMPトラップ（リンクダウントラップ）が送信された場合。これは利用者が情報コンセントからコネクタ

を引き抜く、あるいは利用者計算機の電源を切断することによって発生する。

● LANAサーバとLANAクライアント間のコネクションが切断された場合。

● LANAサーバからLANAクライアントへの存在確認要求に対して正しい応答がなかったとき。

4 電子メール送信時における認証機構

大学等の教育機関では、SPAM メールの中継拒否など他組織からの不正利用の防止も重要であるが、それにもまして自

組織の利用者（主に学生）が不正利用を行わないようにすることが対外的な責務として重要である。そのためには、ユー

ザに対して電子メールの正しい利用法（ネットワークエチケット等）についての教育を徹底して行うことが必須であるが、

それに加えて自組織の利用者による不正利用を抑制する仕組みを用意する必要がある。
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このような仕組みの1つとして、メッセージの送信時に利用者を認証し、発信者の詐称を防止することが考えられる。こ

れは SPAM メールの送付などの不正利用を直接防止するものではないが、不正利用が行われた場合でも発信者が特定でき

るため、不正利用を間接的に抑制する効果を持つ。

我々の提案している方式は、信頼できる認証サーバが存在する場合に、それを用いて発信者を確認し、発信者アドレス

との照合を行う。具体的には、PPP によるダイアルアップ環境や2章で述べた LANA システムを採用した情報コンセント

環境などに適用が可能である。本方式では、利用者側には特別なプログラムを必要とせず、従来のクライアントプログラ

ムをそのまま利用することができる。また、問題のあるメールを発見した際には柔軟なエラー処理が可能である。

4.1 設計方針

既存の方式の問題点を解決しつつ発信者詐称を防止するためには、電子メールシステムが次の各条件を満足する必要が

ある[19]。

１. 利用者が管理するクライアント計算機に特別なソフトウェアを必要とせずに利用者認証を行える

２. メッセージの送信にSMTPをそのまま利用できる

３. 認証した利用者と発信者アドレスを照合できる

４. 発信者詐称を検出した場合、柔軟な発信者詐称処理を行える

我々の方式では、既存のMTAと協調して動作するフロントエンドプログラムを導入する。このフロントエンドプログラ

ムは SMTP によってMUAからメッセージを受け取るようになっており、利用者は従来のMUAをそのまま利用することが

できる。また、メッセージを受け取った際に、SMTPセッションを確立したままMUAの利用者を認証サーバに問い合わせ、

メッセージ中の発信者アドレスと認証した利用者とを照合することができる。更に、照合の結果、発信者詐称を検出した

場合には、SMTPセッション中に配送を拒否できるだけでなく、エラーメールとして本来の差出人に送り返したり、発信者

を強制的に書き換えたりするなど、柔軟な発信者詐称処理が可能となる。

4.2 システム構成と動作

システム構成の例を2に示す。以下では、フロントエンドプログラムをauth-smtpdと呼ぶことにする。認証サーバには

RADIUSを使用しているが、利用者が設定を変更できないという条件が満たされればIDENTサーバ[4]などを使用すること

も可能である。

次に、電話回線を使用してダイアルアップ接続した計算機からメッセージを発信する場合の動作を述べる。

１. 利用者は遠隔地から公衆電話回線などを介してクライアント計算機をリモートアクセスサーバに接続する。

２. リモートアクセスサーバは認証サーバと通信して利用者の認証を行い、正規の利用者であると認証すると、クライ

アント計算機からのネットワークアクセスを許可する。このとき、クライアント計算機の IP アドレスとユーザ名

を記録する。

３. 利用者はクライアント計算機上のMUA を用いてメッセージを作成・発信する。MUA は電子メールサーバに

SMTP で接続する。

4. 電子メールサーバでは、auth-smtpd が MUA からの SMTP 接続を受け付け、IPアドレスを基にクライアント計算機

が監視対象であるかどうかを調べる。

５. クライアント計算機が監視対象であれば、auth-smtpd は認証サーバやリモートアクセスサーバと通信して、クライ

アント計算機のユーザ名を取得し、発信者詐称防止処理を行いながらMUA からの SMTP セッションをMTAに中

継する。監視対象でなければ、MUA からの SMTP セッションを単にMTA に中継する。

図2 電子メール発信者認証システム
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６. MTA は auth-smtpd が中継した SMTP セッションを処理し、メッセージの配送を行う。

4.3 発信者詐称検出時の対応方法

本節では発信者詐称時の対応方法について議論する。

発信者の詐称行為として考えられるのは、SMTPセッション中のMAILコマンドに含まれる発信者アドレスとメッセージ

に含まれる From : ヘッダの発信者アドレスを詐称することである。

このうち、前者(reverse-path、一般にEnvelope Fromと呼ばれる)については、エラーメッセージを返す際に使用される

情報であり, 確実に発信者のところへ戻る経路を提供する必要がある[1]ため、本来あるべきアドレス(ユーザ名とシステムの

ドメイン名から生成される電子メールアドレス)に強制的に書き換えを行う。この書き換えによって、不正行為によってユ

ーザ名を偽った形でネットワーク接続を行わない限り、reverse-pathの詐称は不可能となる。また、reverse-pathは一般に

システムの動作記録の対象となるため、この強制書き換えにより動作記録の信頼性が増し、何らかの問題が生じた場合で

も原因調査が容易になる効果も期待できる。

一方、後者の詐称を検出した場合の対応としては、次のような対応方法が考えられる。

１. SMTPセッション中にエラーとして配送を拒否する

２. エラーメールとして本来の発信者に送り返す

３. 強制的に正しいアドレスに書き換える

４. From : には手を加えず、別途に発信者を示すヘッダ(Sender : )を付加する3

５. 単に破棄する

我々の設計では、これらはいずれも実現可能であり、運用ポリシーによって選択することができるが、大阪市立大学学

術情報総合センターの教育用システムにおけるダイアルアップサービスを対象とした設定では 4. を採用している。

3  Sender : が既にあればその内容はX-Original-Sender : に、X-Original-Sender : があればさらにその前にX-Original-を付加することにより、元のヘッダを全
て保存する。

5 おわりに

本稿では、教育用計算機システム環境において求められる認証のうち、特に情報コンセント利用における認証方法、な

らびに、電子メール送信における認証方法について新しい方式を考案し、その実現について述べた。

前者の情報コンセントシステムに関しては、大阪市立大学学術情報総合センター内に設置された情報コンセントにおい

て、実験運用を開始しており、後者については、同センターの教育用ダイアルアップ接続システムにおいて実際に運用し

ている。また、岡山大学総合情報処理センターでもセンター内に設置されたパソコン端末のための電子メールサーバに導

入され、稼働中である。
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