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1. はじめに  

電子メールは現代において欠かすことので
きない重要な通信手段であるが、これを悪用
した迷惑メールの増加が電子メールの持つ問
題のひとつとなっている。 
 “スパム（spam）”と呼ばれるこれらのメー
ルは、送信先のユーザーが必要としているか
否かに関わらず無差別に、そして大量に送り
つけられる。そのため、ユーザーは大量に受
信したメールの中からスパムと必要なメール
とを選別しなければならない。スパムへの対
策として、メールアドレスやキーワードを指
定することで受信拒否を行えるメールフィル
タ（スパムフィルタ）が開発されたが、送信
元アドレス、メールのヘッダ部分などは改ざ
んされている場合も多く、受信拒否の設定し
たフィルタによる効果は完全ではなかった。
また、単純なキーワード指定では、指定した
キーワードが含まれるメールは全てスパムで
あると判断されるため、必要なメールであっ
ても誤って受信拒否を行ってしまう場合があ
った。 
 本論文では、原因を確率的に推定すること
が可能な、ベイズの定理を用いたスパムフィ
ルタの設計を行う。 
 
2.ベイズ的アプローチ  
 
2.1 ベイズの定理  
 ベイズの定理とは、ある結果が得られた時
その結果を反映したもとにおいて、事後確率
を求める定理である。事象H1,H2,H3,…のいず
れかの原因で事象Aが得られた時、Aが発生し
た原因がHiである確率P(Hi|A)は以下の通り
に示される。  
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P(Hi)は事象Hiが発生する確率（事前確率）
である。P(A|Hi)は事象Hiが発生したうえで
事象Aが発生する場合の条件付確率であり、
原因Hiによる事象A発生の尤もらしさ（尤度）
を表す。  
 
2.2 ベイジアンフィルタリング  
 ベイズの定理では結果から、それを得るた
めの原因を推定することが可能である。ベイ
ズの定理を応用したベイジアンフィルタリン
グでは、受信したメールに含まれる単語から
そのメールがスパムであるか否かを推定する。

受信したメールを解析し、スパムであるか否
かの判定を行い、その判定の正当性をチェッ
クすることで学習を行う。  

従来のメールフィルタリングではキーワー
ド指定によりスパムか否かの判定を行ってい
た。そのため、実際にはスパムではないメー
ルであっても、指定されたキーワードを含ん
でいる場合にはスパムであると判定されてし
まうことがあった。しかし、ベイジアンフィ
ルタリングではキーワードの指定は行わず、
これまでに受信したスパムから統計的に解析
を行うため、誤った判定を行う可能性は低く
なる。  
 
3.スパムフィルタの設計  
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図１ スパムフィルタ処理アルゴリズム  

 
 図１にフィルタ処理アルゴリズムの概要を
示す。学習用 DB を利用して判定アルゴリズ
ムによりスパムであるか否かを自動的に判定
し、さらに学習効果を高めるために、その正
当性を人間によってチェックし、その結果を
フィードバックアルゴリズムにより、学習Ｄ
Ｂに反映させる処理アルゴリズムとなってい
る。また、システムの統計データを計測、集
積するための統計 DB も用意する。  
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3.1 初期化  
 まず、学習用 DB に初期値を与えて、判定
アルゴリズムを動作させる。受信したメール
がスパムである確率を P(S)、スパムではない
確率を P(non-S)とし、それぞれに初期値 0.5
を与える。また、受信したメールの総数を
total、受信したスパムの数を spam-total と



し、それぞれに初期値０を与える。スパムの
判定に用いる閾値（threshold）θには 0.5 の
値を与える。  
 
3.2 判定アルゴリズム  
 構文解析により、メールの本文中に含まれ
る名詞・動詞を抽出し、それらの単語の使用
頻度を調べる。  
 スパムの判定は閾値θと受信したメールの
スパムらしさを比較することで行われる。受
信したメールmiのスパムらしさq(mi)は、以
下の式によって求められる。  
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 ここで、f(wi)は単語wiがメール本文中に現
れる頻度を、q(wi)は単語wiのスパム度数を表
す。nはメール本文の単語数である。  
 q(mi)を閾値θと比較する。q(mi)≧θのと
きメール mi はスパムであると判定され、
q(mi)＜θのときメールmiはスパムではない
と判定される。ここでは、一例として、単に
単語の頻度情報のみをq(mi)の計算式に入れ
ているが、この部分はtf・ idfなどの意味評価
手法により補正すれば、さらに精度の向上が
望めると思われる。  
 
3.3 フィードバックアルゴリズム  
 ベイジアンフィルタリングにおいて“学習”
はフィードバックアルゴリズムにより行われ
る。  
 受信したメールmiのスパムらしさq(mi)と
閾値θを比較し、メールmiがスパムであるか
否かの判定が得られるが、ユーザーによる正
当性のチェックにおいて判定のミスが発見さ
れた場合、閾値の補正が必要になる。判断ミ
スの原因は２種類存在し、スパムと判定され
たが、実際はスパムでなかった場合、および
スパムでないと判定されたが、スパムであっ
た場合である。スパムであると判定されたメ
ールが実際にはスパムではなかった場合、
q(mi)＜θに近づくように閾値θを増加させ
るか、または単語のスパム度数が減少する計
算式で値を修正する。また、スパムではない
と判定されたメールが実際にはスパムであっ
た場合q(mi)≧θに近づくように閾値θを減
少させるか、単語のスパム度数を増加させる。 
 メールがスパムである確率 P(S)、スパムで
はない確率 P(non-S)の再計算を以下の式を
用いて行う。  

total
totalspamnonSnonP

total
totalspamSP

_)(

_)(

−
=−

=
 

total は受信したメールの総数、spam_total

は受信したスパムの数、non-spam_total は受
信したスパムではないメールを示す。  

単語wiのスパム度数q(wi)は、単語wiを含む
場合にメールmiがスパムである確率P(S|wi)
に等しく、ベイズの定理により以下の通りに
表される。  
 
 
 
 P(wi|S)はメールがスパムである場合に単
語wiが含まれる確率、P(wi|non-S)はメール
がスパムでない場合に単語wiが含まれる確
率である。これらの確率は、以下の式によっ
て求められる。  
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 Mspam(wi)は単語wiを含むスパムメールの
総数、Mnon-spam(wi)は単語wiを含むスパムメ
ールの総数である。これらは統計DBに格納さ
れる。  
 
4.おわりに  
 本論文ではベイズ統計を用いたスパムフィ
ルタの設計について述べた。  

ベイジアンフィルタリングでは判定と判定
結果の修正を繰り返すことでスパム判定の正
確性を向上させることができる。こうして得
られた高い精度を持つベイジアンフィルタリ
ングの学習内容を複数のユーザーが共有する
ことで、利用初期からスパム判定を正確に行
うことができる。しかしながら、どのような
内容のメールをスパムであると判断するかは
個人によって差があるため、多数のユーザー
でベイジアンフィルタリングを共有すること
には問題がある。  

さらに、実際の動作環境において、個々の
パラメータの初期値の設定に関する問題、お
よび学習アルゴリズムへのフィードバックす
るパラメータの修正値の問題など、検討すべ
き点は多い。今後は、実際に実装させ、各パ
ラメータの調整を具体的に検討していきたい。 
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