
1 まえがき

インターネットを介した情報通信が普遍的になりつつある今日，インターネット通信における情報セキュリ

ティに関する社会的関心は非常に高まっている。そのような中，暗号技術とは異なる情報セキュリティ技術とし

て情報秘匿技術が関心を集めている。情報秘匿技術は，画像，ビデオ，音楽データ等のメディアデータ中に，第

三者に知られたくない重要な情報を隠す技術であり，ステガノグラフィ技術と電子透かし技術に二分される。ス

テガノグラフィ技術では，メディアデータは秘密情報を埋め込むための容器（ダミーデータ）として用いられ，

ダミーデータ中に大量の秘密情報が隠されていても，そのことを第三者に気付かれないことが必要である。

これまでのステガノグラフィではビットプレーン分解1がよく用いられている[1,2]。そこでは通常，視覚的に最

も影響が少ない最下位プレーンの２値データが秘密情報と入れ換えられている[1]。一方，ビットプレーン分解と

人間の視覚特性を考慮した優れたステガノグラフィとして，BPCS（bit-plane complexity segmentation）ステ

ガノグラフィが提案されている[3]。BPCS ステガノグラフィは，ビットプレーン分解で得られる２値画像の中で，

複雑なノイズ状の領域を秘密データと置き換えるものである。これは，２つの複雑なノイズ状の２値画像は視覚

的に区別することが困難であることに基づいており，秘密データを２値画像と考えたとき，それがノイズ状であ

ることを前提としている2。BPCS ステガノグラフィは，８ビット濃淡画像[3]，24ビットカラー画像[4]，８ビット

限定色カラー画像[5]，16ビット音響データ[6]等をダミーデータとして用いることができ，ダミーデータの30％～

50％もの大量のデータを秘匿できることが確認されている。

しかし，これまでの BPCS ステガノグラフィは，非可逆圧縮されたメディアデータへの適用はできなかった。

非可逆圧縮によってデータ値が変化することは，抽出される秘密情報が変化することになり，非可逆圧縮が許さ

れなかった。各種データは情報圧縮された形で通信されるのが普通であることを考えると，この点は重大な問題

点である。また，全般的に，圧縮データを埋め込み対象にできるステガノグラフィの例[7,8,9]は少ない。文献[7]で

は，適応型離散コサイン変換による圧縮画像への情報埋め込み法を，文献[8]では，JPEG 符号化列への埋め込み

法を提案している。しかしながら，いずれの方法でも埋め込み量は，圧縮ファイルのデータ量の２％程度のよう

である。文献[9]では，特異値分解とベクトル量子化に基づく画像データの埋め込み法を提案しているが，この方

法は，１枚のダミー画像中に１枚の画像データを埋め込む場合にしか適用できない。

本研究では，ウェーブレット変換を用いた逐次近似型の情報圧縮法の併用により，非可逆圧縮されたメディア

データを用いたステガノグラフィを実現する。逐次近似型の圧縮法は，知覚的に重要な情報から順に符号化する

方法であり，その基本アルゴリズムは JPEG2000[10]で採用されている。逐次近似型の圧縮アルゴリズムでは，

ウェーブレット係数が，ビットプレーン構造を有する形で量子化表現されるため，BPCS ステガノグラフィが適

用可能となる。各種メディアデータとして，静止画像，ビデオデータ，音響データを取り上げ，それぞれに対し

て圧縮データを用いる BPCS ステガノグラフィを実現する。

2 BPCS ステガノグラフィの概要

静止画像をダミーとする BPCS ステガノグラフィでは，２値画像がノイズ状であるか否かの判定を，２値画
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1例えば，８ビット画像をビット分解すると，８枚の２値画像が得られる。
2そうでない場合に対しては，簡単な（ノイズ状でない）パターンを可逆な複雑な（ノイズ状の）パターンに変換できる，

コンジュゲート演算と呼ばれる操作が用意されている[3]。



像の複雑さに基づいて行っている。２値画像の複雑さの尺度として，２値画像（０と１）の境界線の長さを用い

ている。m m# 画素の２値画像において，その境界線の全長が kのとき，複雑さ a を次式で定義する。
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ここで， ( )m m2 1- は，市松模様のときに得られる，境界線の長さの最大値である。

BPCS ステガノグラフィによる情報埋め込みは，以下の手順で行われる。

� n-bit/pixel のダミー画像をビットプレーン分解して，n枚の２値画像を得る。

� 各２値画像を m m# 画素の小画像に分割する。小画像の複雑さ a が，しきい値 a 0 よりも大きいとき，

小画像はノイズ状と判断され，埋め込み用の場所となる。

� 秘密データを m m# ビット毎の小ブロックに分割する。小ブロックは，m m# 画素の２値画像となる。

秘密データの小画像の複雑さが a 0 よりも小さいときは，コンジュゲート演算によって複雑にする3。

� 順次，ノイズ状の小画像を秘密データの小ブロックと入れ換えていく。秘密データの小ブロックがコン

ジュゲート演算を受けたか否かの情報（コンジュゲーションマップと呼ぶ）を記録しておき，コンジュゲー

ションマップも秘密データと同様に埋め込む。

埋め込まれた情報の抽出は，複雑さのしきい値 a 0 とコンジュゲーションマップを基に，埋め込みと逆の手順で

行われる。

式�の複雑さは，２次元データである静止画像に対するものであり，１次元データである音響データと３次元

データであるビデオデータに対する複雑さは，それぞれ式�，�で与えられる。
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式�における k は，m個の２値１次元データ中の，０，１の境界点の数を，式�における k は，m m m# # 個の

２値３次元データ中の，０，１の境界面の面積を表す。

3 逐次近似圧縮データを用いた BPCS ステガノグラフィ

ウェーブレット変換を用いた逐次近似型の圧縮法では，圧縮データ自体がビット分解構造を有するため，圧縮

データをダミーとする BPCS ステガノグラフィが実現できる。

3.1 静止画像を用いる場合

3.1.1 EZW-BPCS ステガノグラフィ

はじめに，逐次近似型の画像圧縮法として最初に提案された EZW（embedded zerotree wavelet）。アルゴリ

ズム[11]を用いる場合について述べる。この場合の方法を，EZW-BPCS ステガノグラフィと呼ぶ。EZW 符号化

では，ウェーブレット係数の絶対値 w は次のように２進表現される。

( ), ,w T a a a a2 2 0 1n
n

i0 1
1 g != + + +- -

! + �

ここで，T は， . (T> w w0 5 max max はウェーブレット変換画像中のウェーブレット係数の絶対値の最大値）を満足

する定数である。通常は，T 2 log wmax2= 5 ? とする場合が多い。( )a a a2 2n
n

0 1
1 g+ + +- - は２進表現であることから，

ウェーブレット変換画像においてもビットプレーン構造を考えることができ，BPCS ステガノグラフィが適用で

きることになる。

EZW 圧縮に組み込んだ情報秘匿法のブロック図を図１�に示す。EZW 圧縮は，�原画像を離散ウェーブ

レット変換（図中の DWT）する，�EZW 符号化で，ウェーブレット係数を量子化する，�量子化ウェーブ

レット係数を表す符号列を算術符号化する，という手順で行われる[11]。情報の埋め込みは，�の EZW 符号化

と�の算術符号化の間で，図１の破線で囲まれた部分で行われる。EZW 復号化によって得られた量子化ウェー

562― ―

3コンジュゲート演算は，市松模様の画像との画素毎の排他的論理和演算である。コンジュゲート演算前後の画像の複雑

さ， ,a a *の間には，a a1* = - の関係がある[3]。



ブレット係数から，ビットプレーンが構成される．情報の埋め込みは，このビットプレーン上で BPCS ステガ

ノグラフィによって行われ，情報が埋め込まれた量子化ウェーブレット係数が得られる。このウェーブレット係

数が EZW 符号化され，その後，算術符号化が行われる。圧縮済みの画像ファイル(ビット列)中への情報埋め込

みも行うことができる。ビット列の算術復号化によって得られる符号列をEZW号化すれば（図１�の右上の破

線矢印の流れに従う），それ以降は，前述のとおりに行えばよい。

逆に，情報が埋め込まれた圧縮画像ファイル（ビット列）から情報を抽出する方法を図１�に示す．ビット列

を算術復号化し，得られた符号列を EZW 復号化して量子化ウェーブレット係数を得る。量子化ウェーブレット

係数からビットプレーンを構成し，BPCS ステガノグラフィによる情報の抽出を行う。

3.1.2 JPEG2000-BPCS ステガノグラフィ

JPEG2000 符号化[10]は，前処理，離散ウェーブレット変換，量子化，算術符号化，ビット列構成等から構成さ

れる（図２の左側参照）。前処理は，カラー画像等のベクトル画像におけるベクトル構成要素の変換処理を含む。

離散ウェーブレット変換（DWT）の後，ウェーブレット係数は量子化される。量子化の後，ROI（Region Of

Interest）と呼ばれる，注目領域を優先的に処理するオプションが用意されている。量子化ウェーブレット係数

は，コードブロックと呼ばれる小ブロック毎に，ビットプレーン毎に算術符号化される。その後，各コードブ

ロックのビット列は，パケットやレイヤと呼ばれる単位にまとめられ，希望する圧縮率（ビットレート）でビッ

ト列が生成される。

JPEG2000 符号化と統合した BPCS ステガノグラフィ（JPEG2000-BPCS ステガノグラフィ）における，情報

秘匿と情報抽出の手順を図２に示す。JPEG2000 の有する優れた圧縮率制御機能を考慮して，復号化途中の ROI

逆スケーリングの直後に情報秘匿を行うこととした。

JPEG2000-BPCS による情報秘匿は，図２の実線の矢印に従って行われる。図２の左列に従って，原画像は

JPEG2000 符号化され，指定する圧縮率で圧縮されたビット列（圧縮画像）が得られる。続いて JPEG2000 ビッ

ト列は復号化されるが，途中の ROI 逆スケーリングで復号化を中断する（図２の中央の列）。この時点のデータ

は量子化ウェーブレット係数である。その量子化ウェーブレット係数からビットプレーンを構成し，BPCS ステ

ガノグラフィによって情報の埋め込みを行う（図２の右列最上段）。情報が埋め込まれた量子化ウェーブレット

係数は，再度 JPEG2000 符号化処理を受け，情報が埋め込まれた JPEG2000 ビット列が得られる（図２の右列）。

圧縮済みの JPEG2000 符号化画像への情報秘匿も行うことができる。その場合は，図２の中央列の一番下

（JPEG2000 ビット列）から処理が開始され，実線矢印に沿って前述のとおりに行えばよい。

情報が埋め込まれた JPEG2000 ビット列からの情報抽出は，図２の破線矢印に従って行われる。復号化途中

の ROI 逆スケーリングで復号化を中断する。その時点で得られる量子化ウェーブレット係数からビットプレー

ンを構成し，BPCS 法によって情報抽出を行う。
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図１：EZW-BPCS ステガノグラフィによる情報埋め込みのブロック図（�），及び情報抽出のブロック図（�）



3.2 ビデオデータや音響データを用いる場合

ビデオデータに対する圧縮法として，3-D SPIHT アルゴリズム[12]を用いた。3-D SPIHT は，静止画像圧縮の

ための SPIHT アルゴリズム[13]（SPIHT は EZW と並ぶ逐次近似型情報圧縮の代表的手法）を，３次元データ

であるビデオに適用するために拡張されたアルゴリズムである。3-D SPIHT アルゴリズムと BPCS ステガノグ

ラフィを統合した，圧縮ビデオデータを用いた情報秘匿と情報抽出の方法は，図１の EZW-BPCS ステガノグラ

フィの場合と同様である。

音響データに対する圧縮法としては，Srinivasan らによるウェーブレットパケット変換を用いた逐次近似型

の音響データ圧縮法[14]を用いた。この方法では，圧縮アルゴリズム自体は EZW を用いている。従って，BPCS

ステガノグラフィとの統合は，静止画像に対する EZW-BPCS ステガノグラフィの場合と同様にして実現できる。

4 情報埋め込み実験

4.1 静止画像を用いる場合

4.1.1 EZW-BPCS ステガノグラフィ

“Lena”を含む３枚の標準画像をダミー画像として用いた。いづれもモノクロ画像で，8bit/pixel(bpp)，512×

512 画素である。Daubechies 9/7 フィルタを用いた５レベルのウェーブレット変換を行った。EZW 圧縮におけ

るビットプレーンの数（式�における n）は８と９とし，その内，上位５つのプレーンには情報を埋め込まない

こととした。

“Lena”を用いた場合の実験結果を図３に示す。ここでは，埋め込みの単位となる小画像の大きさは 4×4 画

素，秘密情報としては２値乱数を用いた。図３�と�は，EZW 圧縮におけるビットプレーン数を８と９とした

圧縮画像であり，それぞれ 0.59bpp，1.15bpp に圧縮されている。図３�と�は，�を用いて埋め込みを行った
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図2：JPEG2000-BPCS ステガノグラフィによる情報埋め込み，及び情報抽出のブロック図



結果であり，�と�は�を用いた結果である。図３�と�は，埋め込みに際しての複雑さのしきい値 /a 6 240 =

とした結果であり，埋め込みによる劣化は殆ど知覚されない。一方，図３�と�は /a 2 240 = とした結果であり，

埋め込みによる劣化が認められる。３枚の画像を用いた実験結果を総合すると，画像の劣化が殆ど知覚されるこ

となしに，圧縮画像ファイルサイズの25％位までの量の情報を秘匿できることが確認された。

4.1.2 JPEG2000-BPCS ステガノグラフィ

ここでは，JJ2000 プロジェクト[15]による JPEG2000 符号化プログラムを用い，それと BPCS ステガノグラ

フィのプログラムモジュールを統合して，JPEG2000-BPCS ステガノグラフィを実装した。JPEG2000-BPCS ス

テガノグラフィを用いた情報埋め込み実験を行い，埋め込みによる劣化が知覚されなかった場合の結果を表１に

示す。画像は 1.0bpp，すなわち 1/8 に圧縮し，埋め込みに使用したプレーンは最下層から２つのみに限定し，

複雑さのしきい値は /a 8 240 = とした。それ以外は，EZW-BPCS ステガノグラフィの場合と同様の条件で行った。
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� EZW 圧縮画像（0.59bpp）

� 33％埋め込み結果

� �への26％埋め込み結果

� �への21％埋め込み結果

� EZW 圧縮画像（1.15bpp）

� 38％埋め込み結果

図３：Lena を用いた実験結果

表１　JPEG2000 圧縮画像を用いた情報埋め込み実験結果

表２　3-D SPIHT 圧縮ビデオデータを用いた情報埋め込み実験結果
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4.2 ビデオデータや音響データを用いる場合

実験に用いたビデオデータは，256×256 画素，32フレームのモノクロビデオである。3-D SPIHT 圧縮におけ

るビットプレーン（実際はキューブ）数は10，埋め込みに使用したのは最下層のみ，埋め込みの単位となる小

キューブの大きさは 4×4×4，複雑さのしきい値は .a 0 30 = とした。実験結果を表２に示すが，この場合，埋め

込みによる劣化は知覚されなかった。

音響データとして，標本化周波数 44.1kHz，量子化精度 16bit のモノーラル音楽データを用いた。EZW 圧縮

におけるビット数は14，その内，最下層から２つのビットを埋め込みに用い，複雑さのしきい値は .a 0 30 = とし

た。実験結果を表３に示すが，この場合，埋め込みによる劣化は知覚されなかった。

5 むすび

本研究では，ウェーブレット変換を用いた逐次近似型の情報圧縮アルゴリズムと BPCS ステガノグラフィを

統合して，圧縮データに適用可能なステガノグラフィを実現した。各種メディアデータとして，静止画像，ビデ

オデータ，音響データを取り上げ，それぞれに対して圧縮データを用いる BPCS ステガノグラフィを実現した。

本研究によって，BPCS ステガノグラフィ等のビットプレーン分解を用いたステガノグラフィ技術が，情報圧縮

されたメディアデータに対して適用可能になり，ステガノグラフィの利用利便性や安全性を飛躍的に向上させる

ことができる。各種メディアデータは情報圧縮された形で通信されるのが普通であり，そのような自然な形での

ステガノグラフィが本研究ではじめて実現された。
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