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1. はじめに
本稿は、サイバー攻撃が企業だけでなく病院や図書

館といった公共施設にも及ぶこととなった昨今の状況
を踏まえ、公共図書館におけるサイバー攻撃の事例と
併せ、地方自治体情報システムと比較した公共図書館
の図書館システムの特徴を概観し、そのセキュリティ
対策を提案するものである。また、公共図書館の運営
に係るセキュリティ対策だけでなく、利用者へのリテ
ラシー向上のために公共図書館が気を付ける点につい
ても言及している。

2. 一般的なサイバー攻撃と図書館における被害及び発
生事例
独立行政法人情報処理推進機構（IPA）の『情報セ

キュリティ白書 2023』（1）で主要なサイバー攻撃として
挙げられているものの内、公共図書館に関連のあるも
のとしては、1）ランサムウェア攻撃、2）標的型攻撃、3）
DDoS 攻撃、4）Web サイトの改ざん、5）フィッシン
グと思われる。これらの特徴と図書館における発生事
例については、次のとおりである。

2.1 ランサムウェア攻撃
近年のランサムウェアは攻撃者が対象組織のネット

ワークに密かに侵入し、大量のデータを暗号化すると
いう攻撃となっており、事業継続に大きな影響を与え
る脅威となっている。急増している理由は、ランサム
ウェアをサービスとして提供するものが出てきている
からである。身代金要求だけでなく、暗号化する前の
データを公開するという二重の脅迫が行われる例もあ
る。

感染経路としては、インターネット上に公開された
VPN 機器等の脆弱性や強度の弱い認証情報等を悪用
し、ランサムウェアに感染させる手法が多くみられた。
それ以外では、攻撃対象組織へ遠隔操作ウイルス等を
添付したメールや、遠隔操作ウイルス等をダウンロー
ドさせる URL リンクを記載したメールを送り付ける
こともある。

国内におけるランサムウェアによる被害は、2022 年
度と 2021 年度を比較すると 58% 増であった。その内
団体等の被害は 156％増となっている（2）。

図書館については、2022 年 10 月に那覇市立図書
館（3）、同年 12 月に日野市立図書館（4）、また海外では
2023 年 10 月に英国図書館（BL）（5）が攻撃を受けている。

2.2 標的型攻撃
標的型攻撃は、事前調査、初期潜入、攻撃基盤構

築、システム調査、攻撃最終目的の遂行と計画的に行
うものである。初期潜入では、事前調査で得られた情
報を元に、組織の端末へのウイルス感染を試みる。海
外拠点や取引先組織といったサプライチェーン上のセ
キュリティに弱い組織を狙う手法に加え、VPN 製品
や Web サーバ等といったインターネットとの境界に
ある装置の脆弱性を悪用し、侵入する手口もある。攻
撃基盤構築段階では、組織内の端末を遠隔操作するた
め、遠隔操作ウイルスに感染させる。その後、システ
ム調査として、組織内ネットワークの調査、管理者権
限の奪取、目的とする情報の探索を行う。攻撃最終目
的の遂行では、目的とする情報の搾取等を行う。

海外の事例では、システム破壊を目的とするインフ
ラ攻撃も確認されている。

2.3 DDoS（Distributed Denial of Service）攻撃
DDoS 攻撃とは、Web サーバ等の攻撃対象に複数の

送信元から同時に大量のパケットを送信することでリ
ソースに負荷をかけ、サービス運用を妨害する攻撃で
ある。VPN 製品やルータを悪用したボットネットに
よる攻撃が増加傾向となっている。

2022 年上半期に全世界で確認された DDoS 攻撃は、
過去最多となる約 602 万回と、前年比で 205% に増加
した。

2019 年には、川崎市立図書館において機械的大量ア
クセスによりホームページ閲覧不可となる障害が発生
している（6）。

2.4 Web サイト改ざん
アカウントの不正な取得等による Web サイト改ざ

んは、2022 年度と 2020 年度を比較すると 50% 増であっ
た。

公共図書館においては、2016 年に宮城県図書館（7）、
2017 年に千代田区立図書館に発生している（8）。

2.5 フィッシング詐欺
偽のホームページに接続させる等の方法で、クレ

ジットカード番号やユーザ ID、パスワードといった
重要な情報を盗み出すフィッシング詐欺の報告件数
は、2022年度と2020年度を比較すると3倍増であった。

フィッシングサイトの URL 件数は 2022 年度と 2017
年度を比べると約 40 倍となっており、情報を詐取す＊ 成田市役所，日本図書館協会認定司書2052号（2022.4～2032.3）
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る手口はインターネット上に横行していることが分か
る。

3. 地方自治体の情報システムの特徴
図書館システムの特徴に触れる前に、地方自治体の

情報システムについて概観する。
2015 年に起きた日本年金機構での外部からの不正ア

クセスによる個人情報流出事件（9）後、「LGWAN（統合
行政ネットワーク）接続系ネットワーク」と「インター
ネット接続系ネットワーク」を同一のネットワーク内
に設置していたものを LGWAN 接続系ネットワーク、 
インターネット接続系ネットワーク、個人番号利用事
務系ネットワークの三層に分離することでセキュリ
ティを強化した。これが自治体情報システム強靭性向
上モデルである（10）。

2020 年 8 月に総務省によりこの三層モデルの見直
しが行われた。セキュリティ対策を実施した上で、イ
ンターネット上のクラウドサービスの活用や、業務端
末をインターネット接続系に配置するモデルも示され
ている（11）。これによりセキュリティクラウドを経て、
パブリッククラウドの活用や、テレワークの実施が容
易になるものとされている。また、マイナンバー利用
事務系では、ガバメントクラウドにより住民基本台
帳、戸籍、附票管理システムが標準化されると共に、
自治体のサーバ構築運用コストが下がると言われてい 
る（12）。

このように地方自治体の情報システムは、国の主導
の下に包括的なセキュリティ体制が構築されている。

4. 公共図書館の図書館システムの特徴
図書館システムの特徴として挙げられることは、国

や日本図書館協会等の全国レベルでのシステムの標準
化や統制がないことである。そして、地方自治体の行
政サービスの中では、インターネットサービスが進ん
でいる分野であり、個人情報が登録されているサーバ
がインターネットに接続したネットワーク上にあるこ
とも特徴である。これは、検索 - 予約、利用者のペー
ジでの貸出期間の延長、予約確認等のため、利用者が
自身の登録情報、貸出・予約情報をインターネット経
由で閲覧可能とする必要があるからである。これによ
り、自治体情報システムの三層モデルに準拠した対策
が取れず、別の手段によるセキュリティの確保が必要
となっている。

サーバの設置場所については、クラウド、データセ
ンター、図書館内（オンプレミス）と、システムの規
模や自治体の方針によって異なる設置方法が選択され
ている。

また、クラウドシステムを活用している場合では、

ドメインを「lg.jp」いわゆる「LG ドメイン」にし難
い問題がある。セキュリティ対策として、本来、地方
自治体サービスであればその真正性を保証できる LG
ドメインで提供されているべきだが、公共図書館（自
治体）においては、そのようなセキュリティ意識はさ
ほど高くなく、例えば指定管理者にホームページの運
用だけでなく、ドメインも含めた Web サイト自体を
用意させている例もある。

そして、自治体直営館の場合は、館に図書館システ
ムのネットワークと、地方自治体庁内システムのネッ
トワークの 2 系統が分離されて配置されていることが
多く、業務委託館や指定管理館の場合は、図書館シス
テムのネットワークと、業者が設置したネットワーク
の 2 系統が分離されて配置されているところもある点
も特徴であろう。

それ以外の特徴として挙げられるのは、オンプレミ
スの場合は、独自のシステムを自館で維持管理してい
るにも関わらず、ネットワークやシステムを理解して
いるシステム管理者を配置できない館が多いことであ
る（13）。

5. 昨今の公共図書館のシステムの脅威への提言
大石は、現在図書館における危機管理は、物理的、

人的な危機への管理が中心で論じられているが、情報
セキュリティ管理、対策に力点を置くことが必要と述
べている（14）。

6. 公共図書館のシステムの特徴を踏まえたセキュリ
ティ対策
公共図書館で取り得る対策を以下に挙げる。

6.1 インターネットに接続している図書館システムの
安全策

6.1.1 ネットワークからの侵入を防ぎ、検知し、リカ
バリーする仕組み

・ 調達要件にハードウェア、ソフトウェアの防衛対策
（FW の設置、WAF の設置等（IPA の安全なウェブ
サイトの作り方のチェックポイント（15）等参照））を
行う。

・ 運用期間中はサーバとクライアント、ネットワーク
機器のセキュリティアップデートを実施し、端末ご
とにネットワークやインターネットへのアクセス制
御を行う。

・ 端末の周辺機器との接続機能の制御（保守等でのア
クセスについては VPN を都度接続とし、通常は切
断する等）を行う。

・ システムのバックアップ、ジャーナル等のデータの
3-2-1 対応（データを 3 種類、メディアを 2 種類、1
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か所別の場所に保管）（16）を行う。また、業務で作成
したデータのバックアップも同様の対応を行う。特
に別メディアで物理的にネットワークから切り離し
た状態でのバックアップは重要である。
以上のバックアップ等の対策の前提として、米国の

電子図書館連合の収集データのリスク評価ガイドで自
館のシステムがどのような利用者データを収集してい
るのかまとめておくことの必要性を挙げている（E2303
参照）ように、どのレベルの個人情報ファイルをどこ
に保存しているのかを把握、管理していることが必要
である。

6.1.2 メールからのマルウェア等の侵入を防ぎ、探知
し、リカバリーする仕組み

・ 職員のリテラシー向上は必要であるが、それのみに
頼らず、リスクを下げる仕組みの導入が望ましく、
図書館システムのインターネット、又はメールアク
セス端末が、図書館システムネットワークとセグメ
ントを分けて構築することを検討する。

・ 図書館システムベンダーと運用期間中のファイルの
やり取りについては、ファイル転送ツールを活用す
るなど、メール添付ファイルを極力削減するように
する。

6.1.3 ファイルを安全に移動できる仕組み
・ 図書館システムと庁内システム等との二つ以上の

ネットワークをまたがってファイルをやり取りする
ことが実務上必要になっていることが、セキュリ
ティ対策上のポイントである。これについては、ファ
イルの移動に使う方法とメディアを限定し使用履歴
の管理と共に、メディア単位での毎回のウイルス
チェックにより運用すること等が考えられる。

・ Microsoft Office のファイルは、2007 年以降の拡張
子の標準方式に変更して、マクロ付きファイルを分
かるようにする。例えば、Word の「.doc」や Excel
の「.xls」という拡張子を使用不可とし、マクロ付
きファイルが拡張子で明確に分かる運用とするのが
望ましい。また、図書館システムベンダー等とのファ
イルのやり取りがあってもマクロ付きファイルは使
用しない等、安全対策を取ることを調達時から要件
とすることが望まれる。

6.2 図書館 Web サイトや送信するメール等の安全性の
確保

6.2.1 LG ドメインでの図書館 Web サイトの構築
・ オンプレミスはもちろんのこと、クラウドのシステ

ムでの調達においても LG ドメインでの構築を進め
ていく。また、公共図書館のホームページとして使っ

ていたドメインを利用しなくなり放棄したものを第
三者が取得して、フィッシング詐欺に利用されるリ
スクはあるため、LG ドメイン以外のドメインを採
用している図書館にはその注意も必要である。

6.2.2 図書館から発信するメールの安全性の確保
・ 図書館から発信するメールについて URL リンクを

付けないこととするよう、フィッシングメールとの
違いを明確化することを検討する（17）。これは利用者
のリテラシーを向上させる取組みでもある。

6.2.3 パスワード管理等の仕組み
・ 利用者のページ等の図書館利用に関わるパスワード

について、初期パスワードを生年月日等にしない運
用に変えることや、桁数上限をなくすこと、記号を
使えるようにすること、最低桁数を 6 桁、できれば
8 桁以上とすることを進める。これも利用者のリテ
ラシーを向上させる取組みである。

7. むすびに
国レベルでは、地方自治体の情報システムの一つと

して、セキュリティ対策への情報と、補助等、都道府
県立、市町村立図書館を支援する仕組みを構築するこ
とが必要である。

また、ネットワークセキュリティ監査、侵入テスト、
訓練等についても、国から地方自治体へ実施を促すと
共に、予算上の支援を実施してもらいたい。

更に、図書館システムの標準化についても推し進め
ていってほしい（18）。

これらによって、図書館システム構築のベストプラ
クティスや、標準的な対応を情報共有できるようにな
り、より安全な図書館システムの構築に資するだろう。
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